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 NETWORK BACKBONE SWİTCH TEKNİK ŞARTNAMESİ

1. İşin Adı ve Tanımı
Network Backbone switch donanım malzemelerinin (bundan sonra “Ürün” olarak anılacaktır) YÜKLENİCİ tarafından ŞİRKET’e tedariğine ilişkin Tarafların hak ve yükümlülüklerinin  belirlenmesidir. 
2. Amaç
Network Backbone switch donanım malzemelerinin (bundan sonra “Ürün” olarak anılacaktır) YÜKLENİCİ tarafından ŞİRKET’e tedariğine ilişkin Tarafların hak ve yükümlülüklerinin  belirlenmesidir.
3. İşin Kapsamı
Network Backbone switch donanım malzemelerinin (bundan sonra “Ürün” olarak anılacaktır) YÜKLENİCİ tarafından ŞİRKET’e tedariğine ilişkin Tarafların hak ve yükümlülüklerinin belirlenmesidir. SİRKET veri merkezlerindeki veri iletiminin güvenli hale getirilmesi ve yeni teknolojik altyapının uygulanması için donanımların yenilenmesi ile sözleşme boyunca üretici desteğinin sağlanmasını kapsar. Bu hizmetlerin verilmesi için gerekecek yazılım , donanım ve ara bağlantı aparatları YÜKLENİCİ tarafından temin edilecektir. 

4. Tanımlar
SEDAŞ ( SAKARYA ELEKTRİK DAĞITIM A.Ş )
5. İş Yeri: 
SEDAŞ ( SAKARYA ELEKTRİK DAĞITIM A.Ş )
6. İşin süresi: İşin süresi kesin kabul  tamamlandıktan sonra başlayacak olup 5 (beş) yıl olacaktır.
7. Bildirimler ve Kalite Parametreleri
ŞİRKET , temin edilen ürünle ilgili üretici kaynaklı sorunları ve garanti süreçleri ile ilgili gereksinim duyduğu operasyonları YÜKLENİCİ’ye mail yolu ile bildirecektir. Bu bildirimden sonra alınması gereken gerekli aksiyonlar YÜKLENİCİ tarafından en geç 8 saat içinde üreticiye mail ile bildirmelidir. YÜKLENİCİ üretici ile yapılan tüm mail yazışmalarında ilgili ŞİRKET temsilcilerini de ekleyecektir.
8. Teknik Özellikler
Bu şartnamede teknik özellikleri belirtilen anahtarların tümü üretici uyum ve kullanım bütünlüğü oluşturulması açısından aynı üretici tarafından sağlanan ürünler olması gereklidir.






8.1. Fiber Switch Teknik Özellikler

1. Cihaz üzerinde sunucu bağlantıları için en az 44 adet 1/10/25 Gbps fiber arayüz, en az 4 adet 10/25 Gbps destekli port ve uplink bağlantıları içinde en az 6 adet 40/100 Gbps fiber arayüz bulunabilecektir. 1/10/25 Gbps arayüzlere modül ile 1000BaseT, 1GBase SX, 1GBase-LH, 10 Gbps SR, 10 Gbps LR, 25 Gbps LR , 25 Gbps SR , Direct Attach kablolar takılabilmelidir. 40/100  Gbps arayüzlere de 40 Gbps SR ve 100G base SR arayüzler ve Direct Attach kablolar takılabilmelidir.
2. MLAG / VPC gibi bağlantılar için cihaz başına en az 1 adet 100 Gig bağlantı sağlanması gereklidir. Teklif edilen çözümde DAC kablo seçeneği olması durumunda en az 5 metrelik kablo gereklidir.
3. Cihazın üzerinde en az 44 adet port 1/10/25 olarak çalışabilmelidir. Bu portların tamamının kullanımı için gerekli lisans eklenmelidir.  
4. Cihaz üzerinde 1 adet Rj-45 veya 1 adet SFP+ yönetim portu bulunmalıdır.
5. Cihazın anahtarlama band genişliği en az 3.5 Tbps, anahtarlama performans değeri en az 1.2 Bpps olmalıdır.
6. Cihazın tüm portlarında portlar arası gecikme değeri (1500 bytes / frame) 2.8 mikro saniyenin altında olacaktır.
7. Anahtar, farklı omurga anahtarlar üzerinden Layer2 seviyesinde tüm bağlantıların, aynı anda tüm VLAN’lar için aktif aktif çalışmasını desteklemek amacıyla birden fazla omurga anahtarın tek bir anahtar sanal gibi çalışmasını desteklemelidir. Böylece farklı omurga anahtarlar üzerinden Layer2 seviyesinde dağıtık link aggregation desteklemelidir. Layer2 seviyesinde tüm bağlantıların, aynı anda tüm VLAN’lar için aktif aktif çalışması sağlanmalıdır. Multi-Chassis-EtherChannel olarak isimlendirilen bu özelliğin sağlanması için harici bir cihaz kullanılmamalıdır.
8. Cihaz en az 200000 adet doğrulanmış MAC adres girdisi destekleyebilmelidir. 
9. Cihaz üzerinde en az 4000 adet VLAN tanımlanabilmeli ve konfigürasyonu yapılabilmelidir.
10. Anahtar üzerinde IEEE 802.1d STP (Spanning-Tree Protocol) protokolü desteklenmelidir ve anahtar üzerinde tanımlanan her bir VLAN için farklı STP kullanılabilmelidir. Bu amaçla anahtar IEEE 802.1s MSTP (Multiple Spanning-Tree Protocol) protokolünü desteklemelidir. Anahtar kullanıcı ve trunk portlarında STP hesaplamalarını hızlandırabilmek amacıyla IEEE 802.1w RSTP (Rapid Spanning-Tree Protocol) protokolünü desteklemelidir. 
11. Anahtar üzerinde en az 64 farklı MST örneği tanımlanabilmelidir.
12. Anahtar üzerinde istenmeyen STP paketlerinin durdurulması amacıyla BPDU (Bridge Protocol Data Unit) paketlerinin istenilen arayüzden alınması, gönderilmesi ve filtrelenebilmesi (BPDU Genele Açık Guard, BPDU Filter) desteklenmelidir. STP kök anahtarını koruyacak mekanizmalar (Root Guard, Loop Guard) var olmalıdır.
13. Cihaz üzerinde istenmesi halinde STP hesaplamalarını hızlandırmak için gereken mekanizmalar çalıştırılabilmelidir.
14. Cihaz üzerinde birden fazla portun bir araya getirilerek tek bir port gibi çalışabilmesini sağlayan 802.3ad LACP protokolü desteklenmelidir. Tek bir cihaz üzerinde 16 adet port aynı grup içine alınabilmelidir.
15. İki adet Cihazın bir araya gelerek 802.3ad standardını destekleyen herhangi bir cihazla port channel yapabilmesini sağlayan bir teknolojiyi desteklemelidir. Bu sayede DC access katmanında yedeklilik ve performans artışı sağlanabilmelidir.
16. Cihaz 802.3 Flow Control özelliğine sahip olmalıdır.
17. Cihaz BGP, OSPF, PBR, PIM, VRF, VXLAN BGP EVPN) özelliklerini desteklemelidir. Bunun için gerekli olan lisanslar teklife dahil edilmelidir.
18. Cihazın VXLAN desteği olmalıdır. Bu destek için gerekli lisans teklife dahil edilmelidir.
19. Cihaz yönlendirme tablosunda en az 360.000 yönlendirme bilgisini tutabilmelidir.
20. Gateway yedekliliği sağlaması için VRRP ya da HSRP protokollerinden en az birisini desteklemelidir.
21. Cihaz IPv6 desteğine sahip olmalıdır. 
22. Cihaz gerektiğinde ayrı bir lisansla aktive edilmek IPv6 dinamik yönlendirme protokollerinden BGP ve OSPFv3 desteklenmelidir. Bu özellik için gerekli lisans varsa teklife dahil edilmemelidir.
23. IPv6 için VRRPv3 ya da HSRPv6 protokolleri desteklenmelidir.
24. IPv6 için VRF/VRF-Lite özelliklerine sahip olmalıdır.
25. Cihaz DHCP paketlerini ağ üzerinde iletmek için DHCP relay özelliğine sahip olmalıdır.
26. Cihaz Multicast desteğine sahip olmalıdır ve IGMP v1, v2, v3 protokollerini desteklemelidir.
27. Anahtar multicast veri trafiğinin sadece talep edilen sistemlerden alınmasını ve böylece ağın performansının korunmasını sağlayan IGMP snooping özelliğine sahip olmalıdır. En az 7000 IGMP snooping grup desteklenmelidir.
28. Cihazdaki her portun en az 8 adet kuyruk desteği olmalıdır.
29. DSCP, CoS değerlerine göre ya da ACL ile yakalanan trafiğe önceliklendirme yapabilmelidir.
30. Cihaz portların çıkış yönünde Strict Priority, Weighted Random Early Detection (WRED) ve Weighted Round-Robin (WRR) veya DWRR (Deficit Weighted Round-Robin)  kuyruklama özelliklerini desteklemelidir.
31. Cihaz gelen ya da giden trafiğin L2, L3 ya da L4 bilgilerine bakarak erişim kontrol listeleri (ACL) uygulayabilmelidir.
32. Cihaz broadcast, multicast ya da unknown unicast fırtınalarını engelleyici ya da sınırlayıcı bir mekanizmaya sahip olmalıdır.
33. Cihaz üzerinde CPU vb kaynakları korumak için bir control plane koruma mekanizması bulunmalıdır.
34. Cihaz kendi veritabanından, RADIUS ya da TACACS+ protokollerinden en az birisini kullanarak kullanıcı doğrulama yapabilmelidir.
35. Cihaz Telnet, SSHv2 ya da harici bir yönetim yazılımı aracılığı ile yönetilebilmelidir.
36. Cihaz SNMP v1, v2, v3 desteğine sahip olmalıdır.
37. Cihaz ağ üzerindeki tüm cihazlarla senkron olabilmek için NTP protokolünü desteklemelidir.
38. Cihaz üzerinde 1 ya da fazla port üzerinden akan trafiği tek bir porta aynalamaya yarayan SPAN özellikleri desteklenmelidir. Eş zamanlı en az 4 SPAN oturumu desteklenmelidir.
39. Cihaz XML veya JSON temelli API entegrasyonlarını desteklemelidir. Bunun için gerekli olan lisanslar teklife eklenmelidir.
40. Son 3 yılda kesintisiz olarak Enterprise Wired and Wireless LAN Infrastructure 'da Leaders pozisyonunda veya en son yayınlanan Datacenter Networking magic quadrant’ında Leaders pozisyonunda olan üreticilere ait olmalıdır.
41. Cihaz en az 5 yıllık 7/24 maksimum 4 saat içinde müdahale içeren garanti paketi içermelidir.
42. Anahtarın modüler güç kaynağı desteği olmalıdır. İkinci bir dahili güç kaynağı takılarak güç kaynağı yedeklemesine sahip olabilmelidir. Anahtarın üzerinde dahili yedek güç kaynağı bulunmalıdır. Yedek güç kaynağı anahtar çalışmaya devam ederken değiştirilebilmelidir. 


8.2. Bakır Switch Teknik Özellikler

1. Anahtar üzerinde en az 48 adet 1000Mbps ethernet port bulunmalıdır. Herhangi bir fiber uplink portu kullanıldığında bu portlardan herhangi biri kullanım dışı kalmamalıdır.
2. Anahtarlama bant genişliği yığınlama kapasitesi hariç en az 256 Gbps olmalıdır. Anahtarın L2 anahtarlama performans değeri yığınlama hariç en az 190 Mpps olmalıdır. 
3. Anahtar en az 8MB paylaşımlı bir buffer’a sahip olmalıdır.
4. Anahtar en az 2 adet 25G porta sahip modül ile birlikte teklif edilmelidir. 
5. Her bir anahtar için 4 adet 25GBase-SR dönüştürücü teklif edilecektir. Dönüştürücüler üreticinin orijinal ürünleri olmalıdır. OEM ürün teklif edilmemelidir.
6. Anahtar IPv4 ve IPv6 protokolleri için tıkanmasız yapıda çalışmalıdır.
7. Anahtarın modüler güç kaynağı desteği olmalıdır. İkinci bir dahili güç kaynağı takılarak güç kaynağı yedeklemesine sahip olabilmelidir. Anahtarın üzerinde dahili yedek güç kaynağı bulunmalıdır. Yedek güç kaynağı anahtar çalışmaya devam ederken değiştirilebilmelidir. 
8. Anahtar programlanabilir bir ASIC’e sahip olmalıdır. Yazılım güncellemesi ile ileride gereksinim desteği gerekebilecek olan yeni protokollerin de anahtarlanmasına açık olmalıdır.
9. Anahtarın kontrol ve yönetim katmanı için kullandığı işlemci mimarisi çok çekirdekli yapıda olmalıdır.
10. Anahtar en az 8Gb DRAM ve 16Gb Flash belleğe sahip olmalıdır. 
11. Anahtar üzerinde en az bir adet USB 2.0 ara yüz bulunmalıdır. Bu arayüz üzerinden anahtara işletim sistemi yüklemek veya log dosyalarını aktarmak mümkün olmalıdır.
12. Anahtarın 9100 byte’lık jumbo frame desteği olmalıdır. 
13. Anahtarın bakır portlarında 802.3az EEE (Energy Efficient Ethernet) desteği olmalıdır.
14. Her anahtar üzerinde 2 adet yığınlama portu olmalıdır. 
15. Stack arayüzleri ve en az 5m uzunluğunda stack kabloları teklife eklenmelidir.
16. Anahtar sekiz adete kadar yığınlanabilmelidir. 
17. Tüm yığın tek IP Adresi ve tek bir konfigürasyon üzerinden yönetilebilmeli ve yığın çalışırken yeni bir anahtarı yığına eklenebilmelidir.
18. Yığında ahtarlama bant genişliği en az 430 Gbps olmalı, yığındaki tüm anahtarlar bu bant genişliğine tam erişime sahip olmalıdır.
19. Yığındaki farklı anahtarlar üzerinden etherchannel yapmak mümkün olmalıdır.(multi-chassis etherchannel)
20. Anahtar en az Spanning Tree (802.1d, MST, Rapid), 802.1x, 802.3af, LACP, IGMP Snooping, DHCP Snooping özellikleri için SSO (Stateful Switchover) desteklemelidir. 
21. Anahtar en az 32.000 adet MAC adresi desteklenmelidir. 
22. En az 4000 adet aktif VLAN desteği olmalıdır.
23. IEEE 802.1d Spanning Tree Protocol(STP), 802.1w Rapid Spanning Tree ve 802.1s Multiple Spanning Tree Protocol (MSTP) desteklenmelidir. Vlan’ler arası yük dengelemesi için 802.1d ve 802.1w protokolleri her VLAN için ayrı ayrı çalıştırılabilmelidir.
24. Anahtar L2 loop’ları engelleme konusunda Spanning Tree yardımcı özelliklerinden, BPDU guard, Root Guard, LoopGuard özelliklerini desteklemelidir.
25. Anahtar IEEE 802.3ad - LACP desteklemelidir. Cihaz üzerinde minimum 8 adet 10/100/1000 BaseT port aynı kanal altında toplanıp, tek port gibi çalışabilmelidir.
26. Anahtar, 802.1AB protokolünü desteklemelidir. Bu sayede kendisine doğrudan bağlı diğer anahtarları öğrenme (neighbor learning) özelliğine sahip olacaktır.
27. Anahtar en az 32.000 adet IPv4 veya 16.000 adet IPv6 route bilgisini tutabilecek bir donanım yapısına sahip olmalıdır.
28. Anahtar statik yönlendirme, VLAN’ler arası IP yönlendirme, ve dinamik yönlendirme protokollerinden RIP ve OSPF desteklemelidir. 
29. Anahtar VRRP gibi üçüncü katman bir yedekleme protokolü desteklemelidir
30. Anahtar politika tabanlı yönlendirme (PBR) desteklemelidir.
31. Anahtar örnekleme yapmadan Netflow veya SFlow desteklemelidir. Üzerinde en az 64.000 adet flow bilgisi tutabilmelidir.
32. Anahtarın IGMP v1, v2 ve v3 desteği olmalıdır.
33. Anahtarın IGMP snooping ve MLD snooping desteği olmalıdır.
34. Anahtarın, IGMP snooping özelliği bulunacaktır. Bu sayede multicast grubuna üye olmayan kullanıcıların multicast yetkilendirmesi ve port bazında multicast yayın sınırlandırması yapılabilecektir.
35. Anahtar, RADIUS authentication, authorization ve accounting (AAA) servislerini desteklemelidir.
36. Anahtar, TACACS+ desteğiyle ağ güvenliğinin bir TACACS sunucu tarafından yönetimini desteklemelidir.
37. Cihaz, paketleri L2 başlığındaki kaynak/hedef MAC adresi, L3 başlığındaki kaynak/hedef IP adresi, L4 başlığındaki TCP/UDP port numarası bilgilerine göre erişim denetiminden (ACL) geçirebilmelidir.
38. Erişim kontrol listeleri Port, VLAN ve SVI (Switched virtual interface) seviyesinde uygulanabilmelidir.
39. Anahtar en az 4000 adet ACL desteğine sahip olmalıdır.
40. Anahtar kontrol katmanını korumak için CoPP (Control Plane Policing) desteklemelidir.
41. Anahtarın IPV4 ve IPv6 için DHCP istemci ve sunucu desteği olmalıdır. Hem statik hem dinamik olarak istemcilere atamalar yapabilmelidir.
42. Anahtar uzak lokasyondaki DHCP sunuculara DHCP isteklerini iletmek için DHCP relay desteğine sahip olmalıdır. Bu özellik IPv4 ve IPv6 için desteklenmelidir.
43. Anahtarda detaylı gerçek zamanlı trafik analizi yapabilmek için port aynalama desteği bulunmalıdır. Anahtarın aynı anahtar üzerinde SPAN ve farklı anahtarlar arasında RSPAN veya ERSPAN aynalama yeteneği olmalıdır.
44. TFTP ve SFTP veya SCP protokolleri ile işletim sistemi güncellemesi yapılabilmelidir.
45. Anahtar syslog sunuculara log gönderebilmeli, hata, kaynak kullanımı ve zaman aşımı gibi bilgileri raporlayabilmelidir. Raporlanacak bilgi başlıkları seçilebilir olmalıdır. 
46. Anahtarın saat ve tarih bilgisi, ağ üzerindeki diğer tüm anahtarlarla senkron hale getirilebilek NTP protokolünü desteklemelidir. 
47. Anahtar, SNMP v1, v2c, v3, telnet, Secure Shell (SSH) v2, HTTP (web), SSL, konsol ve ethernet yönetim portu aracılığı ile yönetilebilmeli veya gözlenebilmelidir.
48. Anahtar SNMP trap yeteneğine sahip olmalıdır.

9. İşin İfası ile İlgili Şartlar (YÜKLENİCİ Sorumlulukları)
YÜKLENİCİ , ŞİRKET topolojisine ve envanterine uygun şekilde tekliflendirilmeli ve    lisanslandırılmalıdır.  
10. Eğitim
Şartname kapsamındaki ürün ile ilgili katılımcı sınırı olmadan admin eğitimi YÜKLENİCİ tarafından ücretsiz sağlanmalıdır. ŞİRKET sözleşme süresi boyunca dilediği zaman eğitim talep etme hakkına sahiptir.
11. Lisanslar
Şartname maddelerinde belirtilmiş olan tüm özelliklerin eksiksiz olarak ve en az belirtilen kapasitelerde kullanımı için gerekli her türlü 5 yıl  süre ile YÜKLENİCİ tarafından karşılanacaktır. 

12. Raporlama
Herhangi bir raporlama talep edilmemektedir.

13. Garanti, Bakım ve Kabul
Garanti süresince YÜKLENİCİ ŞİRKET’ten hiçbir ücret talep edemez. Garanti kapsamında bakım, onarım, parça değişimi ve nakliye de dahil olmak üzere tüm masraflar YÜKLENİCİ tarafından karşılanır. 
Garanti süresince ürüne müdahale yapılması gerektiğinde, mümkün ise ürünün kullanım yerinde gerekli müdahale yapılır.
13.1. Garanti Şartları ve Süresi
Tedarik edilecek tüm uygulama ve donanımların garanti süresi, ürünlerin ŞİRKET’ e teslimi sonrası kesin kabul akabinde  başlayarak asgari 5 (beş) yıl olup, söz konusu garanti, parça ayırt etmeksizin ürünün tamamını kapsayacaktır. 
Garanti süresi içerisinde üründe yapılacak servis işlemlerinde yedek parça kullanılmasına ihtiyaç olduğunda kullanılacak yedek parçanın orijinal olması gerekmekte olup aksi durumda ŞİRKET, ürünün bedelsiz olarak yenisi ile değiştirilmesini YÜKLENİCİ’ den talep edecektir
13.2. Bakım
Bakım talep edilmemektedir.

13.3. Kesin kabul
YÜKLENİCİ, ŞİRKET’e tüm donanımları eksiksiz olarak teslim edecektir. YÜKLENİCİ eşliğinde yapılacak fiziksel kontrollerde herhangi bir eksik , hata , darbe ve kusur görüldüğü taktirde kesin kabul yapılmayacaktır. ŞİRKET tarafından yapılan kontrollerde bir sorun olmaması durumunda ŞİRKET’in takdirine bağlı olarak  yazılı olarak kesin kabul gerçekleşecektir.

14. Birim Fiyatlar ve Birim Fiyat Tarifeleri
-
15. İşin Yürütülmesi için Gerekli Personel ve Araç, Gereç ve Malzemeler
Sözleşmeye konu olan işe ilişkin gerekli makine, ekipman, işyerleri, malzemeler ve çalışanların teminini sağlamakla YÜKLENİCİ sorumludur.
16. Teklif Fiyatına Dahil Olan/Olmayan Hususlar
-
17. Teslimat
Teslimden sonra yapılacak kontrollerde bulunacak ortaya çıkan ayıplı, hatalı veya hasarlı ürünler YÜKLENİCİ tarafından bedelsiz olarak yenisiyle değiştirilecek, teslimden sonra ürünlerde eksiklik olduğunun fark edilmesi halinde, YÜKLENİCİ tarafından eksiklik yazılı (mail) bildirim itibari en geç 15 takvim günü içerisinde giderilecektir.


18. Fiyat Farkları ile İlgili Hususlar
-
19. Yüklenicinin Çalıştırdığı Personel
19.1. Çevre sağlığı
Yüklenici ŞİRKET lokasyonlarda gerçekleştireceği işler esnasında tüm çevre kanun, tüzük ve yönetmeliklerine uyarak, çevreyi koruyacak şekilde işlerini yürütmekle yükümlüdür.

19.2. İş Sağlığı ve Güvenliği
YÜKLENİCİ, 
· Kanun ve yönetmeliklerde öngörülen her türlü önlemin yanında, o işyerinde iş güvenliğini sağlamak için gerekli olan ve bilimin, tecrübenin, teknolojinin imkân verdiği her türlü önlemi mevzuatta hükme bağlanmamış olsa da almakla,
· İşyerinde iş sağlığı ve güvenliği organizasyonu kurmak iş kazası ve meslek hastalığı risklerini tespit etmek ve bunlara karşı tedbir alınmasını sağlamak, 
· İşyerinde güvenli bir şekilde çalışılmasını sağlamak üzere gerekli kontrollerin yapılmasını koordine etmek,
· Hizmete konu olan işle ilgili çalışanlarına mevzuatın zorunlu kıldığı süre ve nitelikte İSG eğitimi ve mesleki eğitimleri vermek,
· İşin yürütülmesi esnasında gerekli her türlü sağlık ve güvenlik önlemlerini (ortam güvenliğini sağlamak, uygun kişisel koruyucu donanımları temin etmek vb.) almak,
· Periyodik kontrol ve muayene gerekliliği olan malzeme, ekipman, KKD bulunması durumunda, gerekli kontrollerin periyodik olarak yapılmasını sağlamak ve kayıt altına almak,
· Çalışanların sahada tanımlanmış İSG kurallarını uygulamalarını güvence altına almak için gözetim ve denetimler yapmak ve istendiğinde gösterilmek üzere bu gözetim ve denetimleri kayıt altına almış olmak,
· ŞİRKET taşınmazları içerisinde görev yapan çalışanlarının ŞİRKET Ziyaretçi Aydınlatma Metnini imzalamasını sağlamak,
· İSG mevzuatı gereği tüm kayıtları muhafaza etmek,
· Sözleşmeye uygunluğu takip etmek ile yükümlüdür.
19.3. Ayrım
YÜKLENİCİ, elemanları kişilik özelikleri veya inançları temelinde değil, işi yapabilme becerilerini esas alarak; din, dil, ırk, renk, cinsiyet, uyruk, yaş, hamilelik veya medeni durum ayırımı yapmaksızın istihdam edecektir. 
Aynı zamanda tüm çalışanlarına ücret ve sosyal haklar sağlarken; din, dil, ırk, renk, cinsiyet, uyruk, yaş, hamilelik veya medeni durum ayırımı yapmayacaktır.
19.4. Zorla Çalıştırma
YÜKLENİCİ, herhangi bir şekilde insan ticaretine iştirak edemez, zorla, gönülsüz ve köle işçi çalıştıramaz ve bu tür eleman çalıştıran şirketlerden malzeme veya hizmet satın alamaz.
19.5 Çocukların Çalıştırılması
YÜKLENİCİ, 18 yaşını doldurmamış çalışanı kesinlikle istihdam etmeyecektir.
19.6 Birlik Kurma Özgürlüğü
YÜKLENİCİ çalışanları; yasalara uygun şekilde birlik kurma veya kurulmuş olanlara katılma özgürlüğüne sahiptirler.
20 Yönetim Sistemi
YÜKLENİCİ, yürürlükte bulunan yasalara, düzenlemelere ve ŞİRKET’ın ilkelerine uygun bir yönetim sistemine sahip olmalı, bu sistemin sürekli bir şekilde geliştirilmesi ve değişen yasalara ve düzenlemelere uyacak şekilde uyumluluğu sağlamaları gerekmektedir. 
ŞİRKET hizmet sağlayan Yüklenicilerine, Kalite (ISO9001), Çevre (ISO14001), İş Sağlığı ve Güvenliği (ISO 45001) vb. sistemleri sağlamalarını tavsiye etmektedir.
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