Dahili

Givenlik Farkindaligi ve Olay Yonetimi Yazillm Alimi Teknik Sartnamesi

1. lisin Adi ve Tanimi
Gulvenlik Farkindahgi ve Olay Yonetimi Yazihm Alimi.

2. Amag

insan, siire¢ ve teknoloji odakli bitiinsel bir yaklagim ile, internet (zerinden gelen
tehditlere karsi siber glvenlik farkindali§i olusturan sosyal muihendislik ve oltalama
saldinlarina karsi, kullanicilarin dikkat ve farkindalik dizeyini artirmayi, teknolojik 6nlemlerin
yeterliligini test etmeyi, olay midahale ortami sunmayi amaclamaktadir.

3. isin Kapsami

Sirket calisanlari tarafindan bildirilen oltalama tehditlerini, postalarini isleme ve bu
tehditlere mudahale islemlerini hizlandirmak ve ihlal riskini azaltmak icgin ihtiyac duyulan
gorandrlik ve analitik verilerini saglanmasi. Sirket BT — glvenlik operasyonlari ekiplerinin
ve/veya olay muidahale ekiplerinin, Sirketin halihazirda kullandigi e-posta  guvenlik
teknolojilerini / ¢ozumlerini  atlatan oltalama (phishing) tehditlerinin 6ncelik sirasina
sokulmasini, analizini ve mudahalesini otomasyona baglamalarina olanak saglayan
platformun edinilmesi.

4. Tanimlar
SIRKET: SAKARYA ELEKTRIK DAGITIM A S.
YUKLENICI: Sartname kapsamindaki isleri yiiriitmekle gorevli firmadir.

HIZMET: Bu Teknik Sartname kapsaminda Yiklenicinin gerceklestirecedi biitiin
faaliyetlerdir.

KURULUM: Bu teknik sartname kapsaminda olan donanim ve yazilimlarin belirtilen
sekilde, proje planinda belirtilen surelerde, belirlenen Veri Merkezinde calisir duruma
getiriimesi.

5. s Yeri:

6. lIsin siiresi: Sézlesme taslaginda belirtildigi gibidir.

7. Bildirimler ve Kalite Parametreleri

YUKLENICI, SIRKET tarafindan iletlen tim bildirimlerin  ¢éziimlenmesi,
siniflandiriimasi, ¢o6zimlenmek Uzere yonlendiriimesi ve ¢6zimin takip edilmesi icin
YUKLENICI'NIN ya da SIRKETIN yardim masasi uygulamasini kullanir. Hangisinin
kullanilacagi SIRKET tarafindan belirlenir ve degistirilebilir.

S6z konusu Yardim Masasi Uygulamasi sayesinde SIRKET sorunlar kaydedilir,
tekrarlayan hatalar belirlenerek bunlar i¢in kalici ¢ézimler geligtirilir veya daha 6nce ¢ikan
sorunlar taranarak daha hizli ¢ézimlenir. Boylece sistemlerin ve sunulan hizmetlerin tarihcesi
de kaydedilerek problem yonetimi ve degisiklik yonetimi sireci altyapisi olusturulur.

Hizmet Kalitesi beklentisi asagidaki tablolar ile 6zetlenmistir.

Hizmet Detaylari Aciklama Miktar

Yilhk Bildirim Sayisi | Talep ve ariza bildirimleri Sinirsiz
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A
AA
AAA
sedas
7x24 Uzaktan Telefon, E-Posta, Uzak Masausti Baglantisi vb. Sinirsiz
Destek
7x24 Yerinde Destek | ihtiyag halinde yerinde destek Sinirsiz
?ildirim Aciklama Bildirimden
Onceligi itibaren
Coziim
Siresi
Acil Seviye Ariza | Hizmetin butinuyle hizmet disi kalmasina sebep olan 4 Saat
problem.
Yuksek  Seviye | Hizmetin bir alt pargasinin hizmet disi kalmasi veya
Ariza batindn normal hizmetini vermesine engel olan problem
i , . 8 Saat
(butdnidn normal hizmet vermesine engel performans
problemleri acil 6ncelikli olarak degerlendirilir).
Orta Seviye Ariza | Hizmetin butinindn normal igleyisini engellemeyen
ancak gerek performans gerekse az dnemli alt servislerin | 2 Gln
hizmet vermesini engelleyen problem.
Dusuk Seviye | Sistemin bitindndn veya alt hizmetlerin normal igleyisini
Ariza engellemeyen ancak ileride olabilecek bir problemi isaret | 5 Gln
eden sistem hatalari.
Acil Seviye Talep | Yasal ve reglilasyon zorunluluktan dolayi olusan ve .
. NS L 1 Gln
yapilacak ise kritik dizeyde etkisi olan talepler.
Yuksek  Seviye ileride problem olusturabilecek riskler tasiyan ve 3 Gij
) .. » . un
Talep yaplilacak ise yuksek duzeyde etkisi olan talepler.
Orta Seviye Talep | Alternatif bir ¢6zim uygulanabilecek durumlar ve .
) . A L ) 5 Gin
hizmetin ana 6zelliklerini etkilemeyen talepler.
Disuk Seviye | Servis fonksiyonlarina herhangi bir etki olmadigi durum | 10 i§ gunu
Talep veya bilgilendirme sorulari. veya
karsilikl
mutabakat

8. Teknik Ozellikler
8.1.1. Kurumun i¢ aginda calisma o&zelligi (on-premise) olacak ve YUKLENICI

tarafindan belirtilen ©6n gereksinimler

saglandigi

takdirde fiziksel

yada

sanallastirma platformlarinda Linux temelli isletim sistemlerinde ¢alismalidir.

8.1.2. Hybrit (on-premise ve cloud) ¢alisma 6zelligi olmalidir.

8.1.3. Platformun Urettigi tim olay kayitlari merkezi log sunucusuna iletilebilmelidir.

8.1.4. Platformun ydnetimi icin minimum asagidaki roller saglanmalidir:

8.1.4.1. Super Admin: Tum yaply! ydonetecek en yetkili kullanici

8.1.4.2. Manager: Sadece kendi kurumunu yonetecek hesap tiri

8.1.4.3. User: Sadece kendi kurumunda yetkisiz kullanici

8.1.4.4. Auditor: Sadece kampanya sonuglari, egitim sonuglari ve istatistik! veriyi

(departman bazl grafikler, trend analizi vb.) gérebilecek olan kullanici
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8.1.4.5. SIRKET kendine &zel roller tanimlayabilmeli, bu rollerin hangi modiilde
hangi yetkiye sahip oldugu belirlenebilmelidir.

8.1.5. Urlinin sunmus oldugu raporlar XLSX, PDF, CSV veya metin formatinda
disariya aktarilabilecektir.

8.1.6. Urlin, Active Directory ile LDAP(S) protokolii araciliiyla ézel bir yetkilendirme
yada sunucu sistemleri Gzerine kurulum gerektirmeksizin entegre calismalidir.

8.1.7. Urln Gzerinde yoneticilerin ve tim kullanicilarin gergeklestirdigi her bir islem ve
detayi (audit log) tutuluyor olmalidir.

8.1.8. Active Directory ile entegrasyonlar gerceklestirmelidir.

8.1.9. Uygulama multi tenant yapisini desteklemelidir.

8.1.10. Sisteme kayit edilen ad,soyad ve e-posta bilgileri encrypted saklanmalidir.
8.1.11. SIEM urudnleri ile entegrasyonlar gergeklestirmelidir.

8.1.12. Kullanici gruplari statik ve dinamik olarak yonetilebilmelidir.

8.1.13. Kurumlar platformu kendi markalarina gore &zellestirebilmelidir (White-
Labeling).

8.1.14. Uriin internete cikisini SIRKET proxy'si lizerinden yapabilmelidir.

8.2. OLTALAMA SIMULASYONU VE EGITIM

8.2.1. Urun, kisiye 6zel olarak ayarlanabilir oltalama senaryolarinin odaginda, giincel
tehditlerin benzerlerinin olusturulmasi ve bu senaryolarda kurum ¢alisani tehlike
potansiyeline sahip bir islem yaptiginda, érnegin bir linke tikladiginda, bilgi girisi
yaptiginda, anlik egitim ve geri bildirim sunacaktir.

8.2.2. Asagida yer alan simulasyon modellerini desteklemelidir;
8.2.2.1. Tiklama
8.2.2.2. Bilgi Girme
8.2.2.3. Dosya indirme
8.2.2.4. Macro ¢alistirma
8.2.2.5. Dosya acma
8.2.2.6. EKkli dosya bilgi girigi
8.2.2.7. QRKod
8.2.2.8. Combine ( Bilgi girme ve kétlicll yazilm ayni model igerisinde)

8.2.3. Kullanicilar icin farkli senaryolarda oltalama testleri gerceklestirmeye ve biling
dizeyini arttiracak kampanyalar olusturmaya olanak saglayacaktir. C6zim,
sinirsiz senaryo Uretme ve rapor alma imkanina sahip olacaktir.

8.2.4. Urlin, hedef odakli saldir gergeklestirerek hem giincel atak vektorlerini hem
yaygin atak vektorlerini kullanma kapasitesine sahip olacaktir.
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8.2.5. Sistem tarafindan saglanan hazir eposta iceriklerine ek olarak kurum tarafindan
kolayca eklenebilecek eposta icerikleri hizlica oltalama kampanyalarina
donustlrllebilecektir.

8.2.6. Oltalama kampanyalari ile kullanicilarin farkindahgini élgmek ve egitmek tzere
gelistirilen senaryolarda; hassas bilgi elde etme, dosya indirme ve ¢alistirma gibi
senaryolar kullanilacaktir.

8.2.7. EKk bir konfiglrasyona gerek kalmadan Trusted SSL destekli oltalama URL'leri
olusturabilmelidir.

8.2.8. Oltalama simulasyonunda alinan parolanin gaglilik duzeyi élgtlebilmelidir.

8.2.9. Oltalama similasyonunda bilgi ¢alma senaryosu uygulaniyorsa, parolalar
veritabanina maskeli dahi olsa kaydedilmeden (on-the-fly) kurumun saglayacagi
merkezi kimlik dogrulama servisinden dogrulanarak, parolasini dogru giren veya
hatali girenler raporlanabilmelidir.

8.2.10. Uriin icerisindeki yalnizca tiklama, veri girisi, zararli yazihm, web-tabanli
simllasyonlar ve usb simulasyonu gibi oltalama/sosyal mihendislik saldirisi
senaryo tipleri kullanilabilir durumda olacaktir.

8.2.11. Uriin tek kampanyada birden fazla atak senaryosunun kullaniimasina ve ilgili
ataklarin hedef kullanici kitlesine rastgele bir sekilde goénderilmesine olanak
saglayacaktir.

8.2.12. Belirli bir gruba goénderilecek birden fazla saldin senaryosunun segilmesi
durumunda, saldiri senaryosu ve egitim igerigi eslestirmesi yapilabilmelidir.

8.2.13. Cozum atak senaryolarinin génderiminin zamana yayilarak yapilmasina olanak
taniyacaktir. Bu sekilde sistem ydnetici tarafindan belirlenen baslama ve bitig
tarin/saati baz alinarak, ayni kampanya igin farkli kullanicilara farkl tarih ve
saatlerde gonderim yapilabilecektir. Bu 6zellik bir 6nceki maddede yer alan "tek
kampanyada birden fazla atak senaryosu kullanma" 6zelligi ile birlestirilebilecektir.

8.2.14. Her kampanya sonucu detay bilgileri raporlayarak aksiyon alinmasina, kullanici
odakh egitimler geligtiriimesine, kullanici bazli basar istatistik verisinin
tutulmasina olanak saglayacaktir.

8.2.15. Gegcmis kampanyalar, bu kampanyalarin kimleri hedefledigi, basari orani ve
gelisim sureci raporlanabilir olacaktir.

8.2.16. Urlinin hizmet ve raporlamasi, uygulamalardan tekrarli sekilde basarisiz olan
SIRKET galisanlarini belirleme ve bunlari rapor etme kabiliyetine sahip olacaktir.
SIRKET igin risk olusturan kullanici ve grup profilleri ¢ikarilarak hedef odakli
egitimler ve bilgi gtivenligi politikalari olusturmaya olanak saglayacaktir.

8.2.17. Uriin, sadece sistem giincellemesi ve yeni sablonlarin indirilmesi igin internet
erisimine ihtiyag duyacaktir. Bu iglemler i¢in de internet erisiminin surekli agik
birakilarak giincelleme ve yeni sablonlarin indirilebilmesine SIRKET tarafindan
olanak saglanacaktir.

8.2.18. Uriiniin sundugu egitim igerikleri video, infografik ve interaktif oyun dahil gesgitli
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formatlarda mevcut olacaktir. Tim egitim igerikleri ekstra bir Uicrete tabii olmadan
sunulacak olup, duzenli olarak yeni egitim icerikleri eklenecektir.

8.2.19. Urlin tasarlanan Oltalama ve/veya Egitim kampanyasinin baslatiimadan énce
test amacli olarak sistem yoneticisine génderilmesini destekleyecektir.

8.2.20. Uriin, sundugu yénetim platfromunda yapilan kullanici aktiviteleri ile ilgili detayl
olarak audit log verisi Uretmelidir.

8.2.21. Bir ist maddede iletilen tium audit verileri Syslog ya da DB access yontemleriyle
SIEM drunline canh (real-time) olarak sorunsuz alinabilmelidir.

8.2.22. Uriin kampanyalari asagdidaki bagliklarda yonetebilecektir:

8.2.22.1.
8.2.22.2.
8.2.22.3.
8.2.22.4.

Kampanyalari Listeleme
Yeni Kampanya Olusturma
ileri Zamanl Kampanya Olusturma

Ayni kampanyada birden fazla senaryo kullanimi

8.2.23. Uriin mevcut oltalama sablonlarini ydnetmek ve yeni sablonlar olusturmak
icin asagidaki 6n gereksinimleri karsilayacaktir.

8.2.23.1.
8.2.23.2.
8.2.23.3.
8.2.23.4.

Sablon Listeleme ve Sablonlari Gorsel Olarak Dizenleyebilme
Yeni $ablon Olusturma

SSL Destekli Phishing URL'ler Atayabilirle

Web Sitesi Kopyalama Ozelligi

8.2.24. Uruin asagida belirtilen gelismis segenekleri saglayacaktir.

8.2.241.
8.2.24.2.
8.2.24.3.

Email Servis Ayarlari
LDAP Ayarlari

Bir kampanyada basarisiz olan kullanicilardan otomatik olarak yeni bir

hedef grubu olusturulmasi

8.2.24.4.

Urin Adi ve Logo gibi bilegsenlerin kurumun istegi dogrultusunda

Ozellegtirilebilmesi

8.2.24.5.

Egitim e-postalarinin konfigure edilebilir ddnemlerle kullaniciya tekrar

gonderilmesi (hatirlaticr)

8.2.24.6.

Kampanyalarin veya sablonlarin kopyalanabilmesi ve yedeklenebilmesi

8.2.25. Uriin rapor ydnetiminde asagida belirtilen segenekleri saglayacaktir.

8.2.25.1.
8.2.25.2.
8.2.25.3.
8.2.25.4.
8.2.25.5.
8.2.25.6.
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Ozet Gorunim

Kampanya Adi

Toplam Gdénderilen E-posta Sayisi
Sadece Okuyan Sayisi

Tiklayan Kullanici Sayisi

Bilgisini Giren Kullanici Sayisi
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8.2.25.7. Aksiyon Gostermeyen Kullanicilar
8.2.25.8. Kampanya Baslangi¢ Zamani

8.2.25.9. Kampanyanin Bitis Zamani

8.2.25.10. Tiklayan Kullanici Listesi

8.2.25.11. Dosya indiren Kullanicilar

8.2.25.12. Zararh Makro'yu Aktiflegtiren Kullanici Listesi
8.2.25.13. Okuyan Kullanici Listesi

8.2.25.14. Bilgisini Giren Kullanici Listesi
8.2.25.15. Eposta Génderim Raporu

8.2.25.16. Tam veya kismi kullanici verisi toplama
8.2.25.17. Ozel rapor sablonlarinin olusturulmasi
8.2.25.18. Sirket, Departman bazinda raporlamalar

8.2.25.19. Gecmis ve yeni kampanyada kampanya bazh iyilesme miktar
gOstergesi

8.2.25.20. Egitimlerde en ¢ok yanhs cevap verilen sorular

8.2.25.21. Egitimi tamamlama yuzdesi (kisi bazl)

8.2.25.22. Tarayicl, iP adresi ve user-agent bilgisi

8.2.25.23. Departmana gdre oltalama/egitim ¢iktisi

8.2.25.24. Gruba gore oltalama/egitim ¢iktisi

8.2.25.25. Tam rapor (kullanici, grup, departman oltalama/egitim bilgileri)

8.2.25.26. Gegmis kampanyalar, bu kampanyalarin kimleri hedefledigi, basan
orani ve gelisim slreci raporlanabilir olacaktir.

8.2.25.27. Departman bazh butun aktivitelerin karnesini (KPI) olusturabilinecektir.

8.2.25.28. Caliganlarin  bltun  aktiviteleri  dogrultusunda  karne  (KPI)
olusturabilinecektir.

8.2.25.29. Hedef kullanici bazli aktivitelerin karnesini (KPI) olusturabilinecektir.
8.2.25.30. Sirket bazli aktivitelerin karnesini (KPI) olusturabilinecektir.

8.2.25.31. Pozisyon, Unvan, birim, cinsiyet, yas araligi gibi AD Uzerinde bulunan
farkli kriterlere gbre genel skorlar ve kampanyaya Ozel skorlar
raporlanabilecektir.

8.2.26. Raporlara erisim, rol bazli olarak kisitlanabilecektir.

8.2.27. Uriin SCORM formatinda hazirlanan egitimleri igeriye alabilecek ve egitim

atamasi yapabilecektir.

8.2.28. Urlin REST API ile lzerindeki tim egitim, oltalama vb. igin gerekli tim verileri

servis edebilmelidir.

8.2.29. Urlin departmanlarin oltalama farkindalik istatistigini ve egitim istatistigini
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araylz Uzerinden gosterebilimeli, gegcmise doénuk trend analizleri ¢ikarabilmeli ve
hem arayulz Uzerinden hemde rapor c¢iktisi olarak bu raporu sunabilmelidir.

8.2.30. Urlin; oltalama, kétlcll yazilim, virls bulagmig bir siteye ugranildiginda
kétlcal yazihmlarin habersiz indiriimesi sonucu gerceklesen saldirilar, sosyal
medya bilgi sizdirmalari ve slpheli eposta bildirimi konulariyla ilgili olarak egitim
iceriklerini blnyesinde barindiracak bir kitliphaneye sahip olacaktir. Bu egitim
icerikleri, &zellestirilebilir html, video, infografik ve interaktif oyun dahil cesitli
formatlarda mevcut olacaktir.

8.2.30.1. Quiz sorulari degistirilebilmen, yeni sorular eklenebilmeli veya yeni bir
quiz olusturulabilmelidir.

8.2.30.2. Egitim kutiphanesi "workshop" niteliginde (6rnek epostalar gosterilerek
kullanicinin epostanin gergek olup olmadigi konusunda karar vermesi
istenerek) egitim icerecektir.

8.2.30.3. Soru iceren egitim veya quiz'lerin sonunda kullaniciya basari puanina
gore soft sertifika (pdf formatinda) verilebilmelidir.

8.2.30.4. Egitimler basarih saldiri sonrasi ydnlendirme ile (redirecting) veya
simulasyon suresi tamamlandigl zaman eposta bildirimi ile atanabilmelidir.

8.2.31. Urlin MS Active Directory (LDAP ve LDAPS entegrasyonu) ile entegre
olacaktir.

8.2.31.1. AD'de grup bazinda filtreleme yaparak AD Grup igeriginin ige
aktarilmasini saglayacaktir.

8.2.31.2. Cozum icerisinde olusturulan kullanici gruplarinin  AD Gruplarla
senkronizasyonu otomatik bir sekilde ve belirli araliklarla yapilacaktir.

8.2.31.3. Co6zUm igerisinde yer alan kullanici gruplari igin yeni tanimlayici alanlar
(Ornek; Yas) tanimlanarak bu alanlar Active Directory alanlari (attribute) ile
eslestirilebilecektir.

8.2.31.4. AD'den yeni ice aktarilan kullanicilar, ilgili kullanici grubunun bagh
bulundugu kampanyalara otomatik olarak aktarilabilecek ve gerekmesi
durumunda bu kullanicilara manuel midahele olmadan, otomatik bir sekilde
egitim atamasi epostasi gonderilebilecektir.

8.2.31.5. Urln kullanicilarin ana dili bilgisine gére kampanyalarda mail gonderimi
yapabilecektir. Bu bilgi LDAP Uzerinde, dil bilgisini iceren herhangi bir
alandan alinabilir olmalidir.

8.2.31.6. Urln yoneticilere/gruplara AD bilgileri ile yetkilendirme ve authentication
yapabilmelidir.

8.2.32. Calisanlarin eposta adresleri ve isimleri veri tabaninda tutulurken AES 256
kullanilarak sifrelenecektir.

8.2.33. Uriin ikili dogrulama o&zelligi ile uygulamaya giriglerde ikinci bir givenlik
protokolli sunmalidir.

8.2.34. Uriin belirlenen tarihler arasinda tim kullanicilara atanan egitim bilgilerini ve
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sonuglarini tek bir sayfada raporlayabilmelidir.

8.2.35. Uriin; kisi, departman, grup ya da sisteme tanimlanan bitiin ézel bilgiler ile
oltalama, egitim, test ya da notlandirma (A,B,C,D,F) 06zelinde detayl
analiz/raporlama yapabilmeli, gegcmise yonelik ve suanki durumu gésteren trend
analizi c¢ikarabilmeli ve gerceklestirdigi analizler sonucunda tespit edilen
kullanicilara 6zel yeni bir calisma grubu olusturma ya da belirli bir gruba kayit
etme yetenegine sahip olmalidir.

8.2.36. Uriin 4.2.35 basliginda belirtilen raporlamayi belirlenen kullanicilara, belirlenen
periyotlarda rapor olarak gonderebilmelidir. Grup ve departman bazinda
yoneticilere otomatik bildirimler yapabilmelidir.

8.2.37. Oltalama, egitim, test ya da notlandirma 6zelinde belirli bir tarih araliginda notu
disen/artan kullanicilar 6zelinde detayl analiz/raporlama yapabilmeli ve
gerceklestirdigi analizler sonucunda tespit edilen kullanicilara 6zel yeni bir

¢alisma grubu olusturma ya da belirli bir gruba kayit etme yetenegine sahip
olmahdir.

8.2.38. Uriin bilgi guivenligi baslklarinda en ¢ok hangi konularda personelin basarisiz
oldugunu tek bir ekranda istenirse departman bazli, istenirse kurum geneli
bazinda raporlama ve araylz Uzerinden de gostererek kurumun aksiyon almasina
yardimci olmahdir.

8.2.39. Urlin tek parga olarak DMZ tizerinde konumlandirilmasi yerine, 2 parca halinde
(DMZ lzerinde reverse proxy + LAN lzerinde main server) ¢alisa bil melidir.

8.2.40. Yonetim ekranina erisim https protokoll tUzerinden olmalidir.

8.2.41. Urlin, simulasyon amagl yapilan saldir testleri web tabanl merkezi yénetim
bileseni Uzerinden yonetilebilecek ve raporlanabilecektir.

8.2.42. Bir kampanyada basarisiz olan ( «oltaya gelen») kullanicilar tek tikla yeni ve
bos bir gruba aktarilabilecektir.

8.2.43. Yeni egitimlerin ve sablonlarin indirilmesi Griin web arayuzinden basit tiklama
islemleri ile kolayca yapilabilecektir. Eklenen yeni igeriklerin istatistigi arayuz
zerinden gériintiilenebilmelidir. (Or: SIRKET tarafindan belirlenen tarih
araliginda kag adet yeni icerik eklendigi)

8.2.44. Urlin REST API dzelligini sunacaktir. Arayiizden yapilabilecek tim islemler ve
raporlama igin ihtiya¢ duyulabilecek tum verilerin gekilmesi islemi, REST API
Uzerinden de yapilabilir olacaktir.

8.2.45. Egitim modulu egitimi destekleyecek agagidaki materyalleri sunmalidir:
8.2.45.1. Haftalik Bultenler
8.2.45.2. Posterler
8.2.45.3. Ipucu ve énerileri
8.2.45.4. Anketler
8.2.45.5. Sinavlar

SED.FRM.201.R00 Sayfa 8 /16



Dahili

8.2.45.6. Ekran koruyucular
8.2.46. Urln calisanlarin bitiin aktiviteleri baglaminda karne (KPI) olusturabilmelidir.
8.2.47. Departman bazli butin aktivitelerin karnesini(KPI) olugturulabilmelidir.
8.2.48. Hedef kullanici bazli aktivitelerin karnesini (KPI) olusturulabilmelidir.
8.2.49. Sirket bazli aktivitelerin karnesini (KPI) olusturulabilmelidir.
8.2.50. Butun aktivitelerin listesi ham veri olarak indirilebilmelidir.

8.2.51. Urin SIRKET'in ihtiyaci dahilinde &zellestirebilir rapor sablonlari
sunabilmelidir. Bu rapor sablonlari araylz tzerinden dizenlenebilmelidir.

8.2.52. Urlin platforma kayith tim alt sirketlerin (istirak) listesi raporlanabilmelidir.
Uriinde sunulan tim raporlama &zellikleri alt sirketler bazinda da yapilabilmelidir.

8.2.53. Uriin politika yénetimi igin altyapi sunmalidir. Kurumun belirledigi politikays,
belirli kullanici gruplarina ileterek onay alabilmeli ve raporlayabilmelidir.

8.2.54. Politika onayinin 6nune ya da arkasina egitim eklenebilmelidir.

8.3. SUPHELI E-POSTA RAPORLAMA EKLENTISI

8.3.1. Calisanlar tek bir tiklamayla supheli e-postayi rapor edebilmelidir.

8.3.2. Kullanicilardan erken oltalama uyarilari alinarak proaktif bir sensor agi
olusturulmalidir.

8.3.3. Kullanici, simile edilmis bir oltalama glvenlik testinde "Oltalama Raporla"
butonunu tikladiginda, kullanicinin bu dogru eylemi raporlanabilmelidir.

8.3.4. Oltalama bildirme iglemini Outlook masausti, mobil ve web uygulamalarinda
yapilabilirligi aciklanmalidir. Tum uygulamalarda bu 6zelligin galigsmasi tercih
sebebidir. YUKLENICI' eksik durumlarda gereken entegrasyonun gelistirilebilip
gelisgtirilemeyecedini agiklamaldir.

8.3.5. Caliganlar, egitimlerini glclendiren aninda geri bildirimler alabilmelidir.
8.3.6. Proxy destegdi olmalidir.
8.3.7. On-premise, cloud ve hybrid olarak galisabilmelidir.

8.3.8. Slpheli e-posta analiz eklentisinin kimlerde kurulu oldugu ve kag kiside aktif
olarak kullanildigi ve eklenti sirim bilgisi araytuzden tespit edilebilmelidir.

8.3.9. Supheli e-posta raporlama eklentisi Office365, Exchange, OWA, Outlook Mobil
ve Windows Outlook (2016 ve Ustl) strimlerini desteklemelidir.

8.3.10. Supheli e-posta'lar IOS ve Android mobil cihazlardan da raporlanabilir
olmalidir. Bunun i¢in kurumun mail altyapisi desteklemelidir.

8.3.11. Supheli e-posta gonderme eklentisi birden fazla dili desteklemelidir. Bu diller
ve icerisindeki mesajlar plugin olustururken ozellestirilebilmeli, her bir dilin
gOsterdigi mesaj yonetim paneli Gzerinden degistirilebilir olmalidir.

8.3.12. Eklenti kullanicinin Outlook dil tercihini baz alarak gésterdigi metinleri bu dilde
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gOsterebilmelidir.

8.3.13. Supheli e-posta raporlama eklentisi Grtinlin araylzinden 6zellestirilebilmeli ve
bu degisikliklerin uygulamasi icin yeni bir eklenti dagitilmamali. Bunlar:

8.3.13.1. Eklenti logosu

8.3.13.2. Eklenti adi

8.3.13.3. Eklentinin marka adi

8.3.13.4. SUpheli e-postanin gdonderilecedi adres

8.3.13.5. Coklu Dil Destekli Stpheli e-postanin bildirim konusu
8.3.13.6. Coklu Dil Destekli Stpheli e-postanin bildirim iletisi
8.3.13.7. Coklu Dil Destekli Stpheli e-postanin silme iletisi
8.3.13.8. Coklu Dil Destekli SUpheli e-postanin tesekkir mesaji
8.3.13.9.  Coklu Dil Destekli Stipheli e-postanin uyari mesaiji

9. isin ifasi ile ilgili Sartlar (YOKLENICI Sorumluluklar)

9.1. KURULUM VE KONFIGURASYON

9.1.1. Teklif edilen tim Urlnlerin kurulumu, Ureticinin ya da yuklenicinin konusunda
sertifikall uzmanlari tarafindan yapilacaktir.

9.1.2. Yiklenici, teklif edilen drlnlerin kurulumundan ve calistiriimasindan
sorumludur.

9.1.3. Garanti slresi ve Ucretli bakim-onarim dénemlerinde gerceklestirilecek yazilim
surim degisiklikleri ile ilgili olarak; her bir yeni strim igin, Sirket ve Yuklenicinin
karsilikll mutabakati ile belirlenen tarihte yeni stirim guncellemesini Yuklenici
gerceklestirecektir.

9.1.4. Yuklenici, teklif edilen Grtinlerin tamaminin, garanti suresi igindeki tim bakim,
onarim, destek, siriim yenileme islemlerinden sorumludur.

9.1.5. Teklif edilen Urinlerin kurulumlari SIRKET'IN belirleyecedi zamanlarda ve
lokasyonlarda yapilacaktir. Belirlenen zaman mesai saatleri disinda ve hafta sonu
olabilecektir. Yuklenici bu hizmet igin ekstra Ucret talep etmeyecektir.

9.1.6. Tum bu kurulumlar i¢in yuklenici; ilave hizmet, ulagim, konaklama gibi Ucretler
talep etmeyecektir.

9.1.7. Yuklenici, kurdugu sistemlerin kuruluglarindan kaynaklanan problemler sebebi
ile yapilacak mudahalelerin, garanti kapsami igcerisinde degerlendirilecektir.

9.1.8. Kurulum sonrasi kontroller Sirket teknik personeli tarafindan yapilacaktir. ilgili
tutanaklar diizenlenecektir.

9.2. PROJE YONETIMI

9.2.1. Soézlesmenin imzalanmasini muteakip baslayacak proje yonetimi, Sirket ve
Yiklenici tarafindan bir arada yurutilecektir.

9.2.2. Projenin merkezi yonetimi Sirket’te olacaktir.

9.2.3. Projede takip edilmesi gereken proje adimlarina uygun bilgi, egitim ve gerekli
kaynaklar YUklenici tarafindan sunulacaktir.
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9.2.4. Ana Alimlar Kapsaminda satin alinacak Urlnlerin, entegrasyonu, uyarlamasi ve
calisir hale getirilmesine yonelik yapilacak proje, teknik sartnamede belirtilen
sureler icerisinde tamamlanacaktir.

9.2.5. Teslimat ile ilgili teslimat plani, isbu sartnameye verilecek cevaplar ile birlikte
Firma tarafindan teslim edilecek ve s6zlesme imzalandiktan sonra yapilacak igler
bu takvime uygun olarak gerceklestirilecektir.

9.3. PROJE DEGISIKLIK YONETIMI

9.3.1. Proje Degisiklik Yonetimi Prosedurd; Yiklenici ve Sirket'in - kargsilikli
mutabakatiyla olusacak proje plani icerisinde yer almayan, kullanici kabul
testlerinde bildiriimemis degisiklikler ya da kesin kabul sonrasinda talep edilecek
degisiklikler icin uygulanacaktir.

9.3.2. Bu tir degisiklikler, PDIF ile degisikligin gerekgesi aciklanarak Sirket Proje
Yoneticisi araciligi ile Yuklenici Proje Yoneticisine iletilecektir.

9.3.3. YlUklenici proje yoneticisi talebi gézden gegcirip, daha detayli arastirma icin kabul
edecek ya da reddedecektir. Detayli arastirmanin (talep) YUuklenici Proje
Yoneticisi tarafindan kabul edilmesi durumunda, Sirket ve YUklenici Proje
Yéneticileri PDIF’ yi imzalayacak ve bu isin siparisi anlamina gelecektir. Firma
Proje Yoneticisi tarafindan reddedilmesi durumunda ise Firma Proje Yoneticisi
reddetme gerekcgelerini detayli olarak PDF U(zerinde aciklayacaktir. Firma
reddetme gerekgesinin SIRKET tarafindan onaylanmasi gereklidir.

9.3.4. Arastirma konusu olan degisikliklerin uygulanabilmesi icin SIRKET tarafindan
Proje Ydneticisinin, Firma tarafindan Proje Yoneticisi ve
Danisman/Danismanlarin yazili Degisiklik Onayini ve/veya Proje Degisiklik istek
Formu’nu (PDIF) imzalamasi gerekir.

9.4. iS SUREKLILIGI GEREKSINIMLERI

9.4.1. Degisim ve entegrasyon herhangi bir hizmet kesintisine neden olmayacak
sekilde planlanacak ve gerceklestirilecektir.

9.4.2. Mevcut altyapida kesintisiz degisim; yayginlastirma ve entegrasyon planlari ile
gerceklestirilecek ve takip edilecektir.

9.4.3. Sirket'in is surekliligini ve satin alinan Platformun kesintisiz olarak hizmet
vermesini saglamak i¢in; satin alinan Platform ile ilgili olarak Yuklenici tarafindan
is surekliligi ve acil durum planlari ve destekleyici ¢alismalar (is etki analizi, risk
analizi, is sureklilik ve acil durum dokimantasyonu, yedekleme planlari vb.)
yapilacaktir.

9.4.4. Sirket'in is surekliliginin saglanmasina destek olmak Uzere Sirket tarafindan
talep edilen durumlarda; YUklenici bu sozlesme kapsaminda saglanacagi
belirtilen servis seviyelerine uygun sekilde gerekli destegi Sirket’in bildiriminden
itibaren istenilen lokasyon icin saglayacaktir.

9.4.5. Hardware maintenance, firmware upgrade, hardware upgrade gibi islemleri
kesintisiz olarak gerceklestirilebilecektir.

9.5. DOKUMANTASYON VE SERTIFIKALAR
9.5.1. Yuklenici, teklif ettigi tim yazilim ve donanim bilegenlerine iligkin orijinal belge,

sertifika, kullanim kilavuzu, surtci yazilimi, elektronik ortamda orijinal sekliyle
Sirklet’e teslim edecektir.

9.5.2. Yuklenici teklif edilen Urln(ler) ile ilgili olarak detayl teknik dokimantasyonu
Sirket tercihi dogrultusunda Turkge ve/veya Ingilizce olarak saglayacaktir.

9.5.3. Yuklenici, Granlerin kullanim kilavuzlarini ve igletim strecinde gerekli olabilecek
tim destek dokimanlarini 1'er (birer) adet elektronik ortamda ve Sirket tarafindan
gerekli gorulir ise 1'er (birer) adet basil olarak Sirket’e teslim edecektir.
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9.5.4. Kesin kabul isleminden sonra uygulama ile ilgili yapilan/yapilacak glincelleme
ve sirum degisikliklerinden olusan/degisen dokimanlar her seferinde elektronik
ortamda Sirket’e teslim edilecektir.

9.5.5. Teslim edilecek tim donanim birimleri tamamen yeni ve hi¢ kullanilmamig
olacaktir.
9.6. BiLGI GUVENLIGI GEREKSINIMLERI
9.6.1. Yuklenici, teklif vermekle, ihale evraklari arasinda yer alan Gizlilik

Taahhltnamesi'ni imzalamayi ve bu taahhitnamede yer alan hususlara uymayi
pesinen kabul etmis sayilacaklardir.

9.6.2. Hem urunun kendisi, hem uygulama suresince Yuklenicinin yurutecegi
calismalar, Sirket’i guvenlik aciklarina maruz kalmasina neden olmayacaktir.

9.6.3. YUklenici kodlarinin statik kaynak kod analiz raporunu Sirket'e saglamalidir.

9.6.4. isletim sistemi ve veritabani yénetim sistemlerinde var olan veya gikabilecek
glvenlik yamalari igin yapilacak testler esnasinda Yulkleniciden destek talep
edilmesi durumunda Yuklenici ek bir Gcret talep etmeksizin uygulama testleri igin
destek verecektir.

9.6.5. Konsol Uzerinden erigimler kullanici adi ve parolasiyla kisitlanabilecektir.

9.6.6. YUklenicinin Sirket sistemlerine uzaktan erisimi gerekmesi halinde, Sirket bilgi
guvenligi politika ve standartlari gecerli olacaktir. Bu kapsamda yuklenici
asagidaki kosullarin saglanmasi halinde sadece gelistirme ve test ortamlarina
erigim izni saglanabilecektir.

9.6.6.1. llgili gelistirme ve test ortaminin izole bir a§j segmentinde bulunmasi,
9.6.6.2. llgili gelistrme ve test ortaminda herhangi bir (retim ortami verisi
bulunmamasi,

9.6.6.3. llgili gelistirme ve test ortamina erisimler terminal sunucu Uzerinden
gerceklestiriimesi ve yapilan islemlerin kaydedilmesi.

9.6.7. Firma, SIRKET lokasyonunda calisirken gelistirme ve test ortamlarina
baglanmak igin SIRKET tarafindan saglanan domaine (MS AD) kayitli bilgisayari
ile galismasini yapacaktir. Gelistirme (development) ve test ortamlarina uzaktan
erisim saglanabilir fakat bu ortamlar kesinlikle Gretim ortami verisi iceremezler ve
Uretim ortamina dogrudan ya da uygulama katmanindan erisemezler.

9.6.8. Garanti slresi boyunca, canli ortamda tespit edilecek givenlik bulgulari da
Yuklenici tarafindan Ucretsiz olarak kapatilacaktir.

9.6.9. Yonetim amacli yapilan islemler loglanabilecektir.
9.6.10.YUklenici bilgi glvenliginin saglanabilmesi icin Sirket tarafinda uygulanan
politika, kurallar ve standartlara uygun davranacaktir.

9.6.11.YUklenici Uygulama ig¢in bulunan/alinan guvenlik sertifikalarini/kriterlerini
teklifine ekleyecektir/belirtecektir.

10. Egitim
10.1. Yuklenici, ilgili Uranlere iliskin olarak kullanim ve isletime yonelik teknik
egditimlerini verecektir.

10.2. Yuklenici, egitimleri teklif edecegdi ekipmanlar ile uygulamali olarak verecektir.

10.3. Egitimler, Grindn teknik ydnetimi, kullanimi ve varsa script dili 6grenimini
icerecektir.

10.4. Yuklenici, editimler sirasinda destek amagli olarak kullanilacak egitim
dokimanlarini SIRKETE saglayacaktir.
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durumunda basarisiz egitimler Ucretsiz tekrarlanacaktir.

11. Lisanslar

750 Kullanici lisansi olmalidir.

12. Raporlama

12.1. OLTALAMA SiMULASYONU

12.1.1.Oltalama

raporlanabilmelidir,
Toplam Génderilen E-posta Sayisi
Sadece Okuyan Sayisi

12.1.1.1.
12.1.1.2.

12.1.1.3.
12.1.1.4.
12.1.1.5.
12.1.1.6.
12.1.1.7.
12.1.1.8.
12.1.1.9.

12.1.1.10.
A
A

12.1
12.1

12.1
12.1.
12.1.
12.1.
12.1.
12.1.
12.1.
12.1.

SED.FRM.201.R00
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Tiklayan Kullanici Sayisi

Bilgisini Giren Kullanici Sayisi

Aksiyon Gostermeyen Kullanicilar

Farkl kullanicilarin oltalama detaylar kiyaslanmalidir.

Kampanya Baslangigc Zamani

Kampanyanin Bitis Zamani

A A
AA
das
10.5. Tdm egitimler, Sirket tarafindan talep edilmesi durumunda mesai saatleri
disinda verilebilecek sekilde planlanacaktir.
10.6. Uriinlere iligkin en az 3 (lig) tam mesai giini siresince yapilacak ve kisi siniri
bulunmayacaktir.
10.7. Tim egitimler, YUKLENICI’'NIN retici tarafindan sertifikalandiriimis yetkili
egitmenleri tarafindan verilecektir.
10.8. Yuklenici tarafindan verilen egitimlerin yetersiz veya basarisiz bulunmasi

simllasyonu kampanyasi ile minimum asagidaki c¢iktilar

Oltalama raporundaki tim kullanicilara oltalama emaillerin toplamda ne
kadar surede gonderildigi

Rapor istatistikleri

10.1.
10.2.

.10.3.
.10.4.
.10.5.
.10.6.
10.7.
.10.8.
10.9.
.10.10.

Okumada Kullanilan internet Tarayicilari
Tiklayan Kullanicilar

Okuyan Kullanicilar

Simulasyonu Raporlayan Kullanicilar

Bilgisini Giren Kullanicilar

Eposta Génderim Raporu

Tarayicli, lokasyon, IP adresi ve user-agent bilgisi
Departmana gore oltalama ¢iktisi olmalidir

Tam rapor indirilebilmelidir.

Rapor ciktisi grafikler Gzerinde gdsterilebilmelidir

Sayfa 13/16



Dahili

12.1.1.10.11. Rapor ¢iktisina gore ilgili oltalama kampanyasi tek tikla tekrar
istenen hedefe génderilebilmelidir.

12.1.1.10.12. Oltalama simulasyonuna tepki vermeyenler raporlanmalidir.

12.1.1.10.13. E-posta’yl slpheli olarak raporlayan kullaniciya ait bilgiler
gOsterilmelidir.

12.2. ONLINE EGITIM

12.2.1.Egitim  sonuglarinin  raporlanmasi  minimum asagidaki gereksinimleri
saglamalidir,

12.2.1.1. Toplam egitim atanan kullanici sayisi

12.2.1.2. Egitim e-postasinin ulastigi kullanici sayisi ve detayi
12.2.1.3. EQgitim e-postasini agan kullanici sayisi ve detayi

12.2.1.4. EQgitim linkini tiklayan ve egitime kullanici sayisi, detayi
12.2.1.5. Egitimde var olan sinavi ¢ézen kullanicilarin sayisi ve detayi
12.2.1.6. Sinavdan gegen ve kalan kullanicilarin sayisi ve detayi
12.2.1.7. Sinav skor tablosunu ve kullanici detayi

12.2.1.8. Egitimin tamamlanma ylzdesi ve detaylari

12.2.1.9. Kisi, departman ve Sirket(ler) bazinda egitimlerdeki ilerleme raporu
12.3. GELiISMiS RAPORLAMA
12.3.1.Calisanlarin batun aktiviteleri baglaminda karne (KPI) olusturabilmelidir.
12.3.2. Departman bazl bitin aktivitelerin karnesini(KPI) olusturulabilmelidir.
12.3.3. Hedef kullanici bazl aktivitelerin karnesini (KPI) olusturulabilmelidir.
12.3.4.Sirket bazl aktivitelerin karnesini (KPI) olusturulabilmelidir.

12.3.5.ilgili  kurumun farkindalik platformuna erisim durumlari arayiizden
raporlanabilmelidir. (Analytics, Statistics)

12.3.6.1lgili  Sirketin  farkindalik platformuna kayith  bitin kullanici listesi
raporlanabilmelidir.

12.3.7.1lgili Sirket'in farkindalik platformuna kayith bitin alt sirketlerinin listesi
raporlanabilmelidir.

12.3.8.llgili Sirket farkindalik platformu tizerindeki hazir raporlari kullanabilmelidir.

12.3.9.1lgili Sirket kullanicilarinin egitimleri alma durumlarini, farkindalik ilerleyislerini,
liderlik siralamalarini goruntuleyebilmelidir.

13. Garanti, Bakim ve Kabul

Garanti suresince YUKLENICI SIRKET'TEN higbir Uicret talep edemez. Garanti
kapsaminda bakim, onarim, parca degisimi ve nakliye de dahil olmak uzere tUm masraflar
YUKLENICI tarafindan karsilanir.

Garanti suresince Urline midahale yapiimasi gerektiginde, mimkuin ise Grindn kullanim
yerinde gerekli mudahale yapilir.

13.1. Garanti Sartlar ve Siiresi

Yazilim sozlesme suresi boyunca _YQKLENiCi garantisi altinda olup tum talepler herhangi
bir ek maliyet talep ediimeden YUKLENICI tarafindan kargilanacaktir.
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13.2. Bakim

Yazilimin giincellenmesi, yama gegilmesi vb. islemler SIRKET talepleri dogrultusunda

YUKLENICI tarafindan sézlesme kapsaminda yapilacaktir.

13.3. Kesin kabul

Kesin kabul kurulumlarin tamamlanmasi Sirket tarafindan Grinin saghkl calistiginin
onaylanmasi ile gerceklesecektir.

14. Birim Fiyatlar ve Birim Fiyat Tarifeleri

15. Igin Yiiriitilmesi igin Gerekli Personel ve Arag, Gereg ve Malzemeler

Sozlesmeye konu olan ige iliskin gerekli makine, ekipman, isyerleri, malzemeler ve
calisanlarin teminini saglamakla YUKLENICI sorumludur.

16. Teklif Fiyatina Dahil Olan/Olmayan Hususlar

17. Teslimat

18. Fiyat Farklan ile ilgili Hususlar

19. Yiiklenicinin Calistirdigi Personel

19.1. Cevre saghgi

Yuklenici Sirket lokasyonlarda gerceklestirecedi isler esnasinda tiim ¢evre kanun, tizik ve
yonetmeliklerine uyarak, ¢cevreyi koruyacak sekilde iglerini yuratmekle yukumludur.

19.2. is Saghg ve Giivenligi
YUKLENICI,

Kanun ve ydnetmeliklerde ongorilen her tarli 6nlemin yaninda, o isyerinde is
glvenligini saglamak icin gerekli olan ve bilimin, tecriibenin, teknolojinin imkan verdigi
her turld 6nlemi mevzuatta hikme baglanmamis olsa da almakla,

isyerinde is sagligi ve giivenligi organizasyonu kurmak is kazasi ve meslek hastalig
risklerini tespit etmek ve bunlara kargi tedbir alinmasini saglamak,

isyerinde glvenli bir sekilde caligiimasini saglamak Uzere gerekli kontrollerin
yapilmasini koordine etmek,

Hizmete konu olan igle ilgili calisanlarina mevzuatin zorunlu kildigi siire ve nitelikte ISG
egitimi ve mesleki egitimleri vermek,

isin yiritilmesi esnasinda gerekli her tiirlii saglk ve giivenlik dnlemlerini (ortam
guvenligini saglamak, uygun kisisel koruyucu donanimlari temin etmek vb.) almak,

Periyodik kontrol ve muayene gerekliligi olan malzeme, ekipman, KKD bulunmasi
durumunda, gerekli kontrollerin periyodik olarak yapilmasini saglamak ve kayit altina
almak,

Calisanlarin sahada tanimlanmis iSG kurallarini uygulamalarini giivence altina almak
icin gozetim ve denetimler yapmak ve istendiginde gdsterilmek Uzere bu gdzetim ve
denetimleri kayit altina almis olmak,

SEDAS tasinmazlari icerisinde gobrev yapan calisanlarinin SEDAS Ziyaretci
Aydinlatma Metnini imzalamasini saglamak,
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Dahili

e ISG mevzuati geregi tim kayitlari muhafaza etmek,

o Sodzlesmeye uygunlugu takip etmek ile yakimltdur.

19.3. Ayrim

YUKLENICI, elemanlari kisilik &zelikleri veya inanclari temelinde degil, isi yapabilme
becerilerini esas alarak; din, dil, irk, renk, cinsiyet, uyruk, yas, hamilelik veya medeni durum
ayirimi yapmaksizin istihdam edecektir.

Ayni zamanda tUm calisanlarina lcret ve sosyal haklar saglarken; din, dil, irk, renk, cinsiyet,
uyruk, yas, hamilelik veya medeni durum ayirimi yapmayacaktir.
19.4. Zorla Calistirma

YUKLENICI, herhangi bir sekilde insan ticaretine istirak edemez, zorla, géniilsiiz ve kole
isci calistiramaz ve bu tlr eleman caligstiran sirketlerden malzeme veya hizmet satin
alamaz.

19.5. Cocuklarin Calistiriimasi

YUKLENICI, 18 yasini doldurmamis calisani kesinlikle istihdam etmeyecektir.

19.6. Birlik Kurma Ozgiirliigii

YUKLENICI calisanlari; yasalara uygun sekilde birlik kurma veya kurulmus olanlara katiima
Ozgurligune sahiptirler.

20. Yonetim Sistemi

YUKLENICI, yirirlikte bulunan yasalara, diizenlemelere ve SIRKET'IN ilkelerine uygun bir
yonetim sistemine sahip olmali, bu sistemin surekli bir sekilde gelistiriimesi ve degisen
yasalara ve duzenlemelere uyacak sekilde uyumlulugu saglamalari gerekmektedir.

SIRKET hizmet saglayan Yiiklenicilerine, Kalite (ISO9001), Cevre (ISO14001), is Saghg: ve
Guvenligi (ISO 45001) vb. sistemleri saglamalarini tavsiye etmektedir.
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