SCADA DMS/OMS SIiSTEMI YENILEME TEKNiK SARTNAMESI

1. lIsin Ad1ve Tanim

SCADA/DMS/OMS Renovasyon Projesi, Merkezi Kontrol ve Veri Izleme (SCADA) Sistemi,
Dagitim Yonetim Sistemi (DMS) ve Kesinti Yonetim Sistemi’nin (OMS) temini ve
kurulumlarinin gergeklestirilmesi, mevcut izleme ve kontrol sistemlerinde yer alan izleme
noktalarinin (RTU, DCU ve EKK) temin edilecek yeni Sisteme dahil edilmesi ve Sistemin BT
entegrasyonlarmin (GIS, OMS, WFM, EDVARS, SAP, CRM, SENTINEL, OSOS, TEIAS
ICCP, TEDAS TALEP TAKIP vh. mevcut SCADA sistemine entegrasyonu olan sistemlerin)
yapilmasidir.

2. Amacg

Bu proje ile, Kontrol Merkezi’nin iyilestirilmesinin yani sira, isletme verimligini arttirilmasi
hedeflenmektedir. Kurulacak SCADA/DMS/OMS sistemleri tam merkezi yonetimi ve EPDK,
TEDAS vb. meri mevzuat hiikiimlerini destekler bir mimariye sahip olacak, BT sistemleri ve
ticlincii parti yazilimlar ile entegre ¢alisabilecek, sistem mimarisi giivenilirligi yeni kapsamin
tamamu i¢in iyilestirilmis olacaktir.

3. Isin Kapsam

Bu Sartnamedeki ana kapsam, Yonetimsel Kontrol ve Veri Toplama Sistemi (SCADA) ve
Dagitim Yonetim ve Ariza Yonetim Sistemleri (DMS/OMS) tesisi, yedekli bir Acil Durum
Kontrol Merkezi (ADKM) sisteminin kurulumu, SIRKET’in diger kurumsal BT sistemleriyle
entegrasyonun saglanmasidir. Proje kapsami 8 ana baslik altinda tanimlanmaktadir.

= Sartnamede belirtilen tim o6zellikleri ile SCADA/DMS/OMS Sisteminin; AKM ve
ADKM kapsamlarina ait yazilimlarinin, uygulamalarinin tesisi ve devreye alinmalart,

* Mevcut izleme ve Kontrol Sistemlerinin yeni SCADA/DMS/OMS Sistemine
Aktarilmasi,

» Kapsam igerisindeki is, iiriin ve sistemlerin 6 Haziran 2023 Tarih ve 32213 say1l1 Enerji
Sektoriinde Siber Gilivenlik Yetkinlik Modeli Yonetmeligi kapsaminda 1.2.3.seviye
gore detaylari tarif edilen isterlere tam uygunlugunun saglanmasi,

Kapsam ve uyulmasi istenen kontroller ve yontemi igin detaylar 10.5 Siber Giivenlik
basliginda verilmistir.

» SIRKET’e ait GIS, WFM, SAP, CRM, OSOS, TEAIS ICCP, EDVARS vb. mevcut
ADMS sistemine dogrudan entegrasyonu olan sistemler ile TEDAS TALEP TAKIP vb.
mevcut ADMS sistemine dolayli entegrasyonu olan sistemlerin, yeni kurulacak sisteme
entegrasyonunun tiim ilgili paydaslariyla galisilarak saglanmasi ve hava durumu takip
sistemi, arac¢ takip sisteminin entegrasyon akislar1 ve tipleri karsilikli ¢aligtaylarla
netlestikten sonra, entegrasyonlarin ADMS tarafi YUKLENICI, diger birimlerin
entegrasyon uglari sorumluluklar1 SIRKETE ait olacaktir.

= GIS Elektrik Sebeke Modelinin ADMS Sistemine aktarilmasi,

* Inceleme ve Testler

= Egitimlerin iicretsiz olarak verilmesi
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= Sistem lizerinde sebekeye ait ¢alismalarin, ADMS modiilleri iizerinde isterlere uygun
revizyonlarin/giincellemelerinin yapilmasi

4. Tanimlar

SIRKET: SAKARYA ELEKTRIK DAGITIM A.S (SEDAS)

YUKLENICI: Thaleyi Kazanip Sézlesme imzalayan Firma

SIEMENS SPECTRUM POWER 4.7: SIRKET tarafindan aktif olarak kullanilan, 1EC
60870-5-104 haberlesme standartlar1 ile 407 RTU/DCU noktasinin izlenmesini ve kontroliinii

saglayan Siemens firmasina ait SCADA yazilimidir.

ADMS: Yonetimsel Kontrol ve Veri Toplama Sistemi / Dagitim Yonetim Sistemi/ Kesinti
YoOnetim Sistemi

SCADA: Yonetimsel Kontrol ve Veri Toplama Sistemi
DMS: Dagitim Yonetim Sistemi
OMS: Kesinti Yonetim Sistemi

SEBEKE MODELI: OG ve AG, canli (SCADA kapsaminda) ve cansiz istasyonlar1 ve
baglantisalliklarini igeren elektrik aginin biitlinciil modeli

CBS/GIS: Cografi Bilgi Sistemi

OSOS: Sayag verilerinin otomatik olarak uzaktan okunabilmesi, verilerin merkezi bir sisteme
aktarilmasi, dogrulanmasi1 amaciyla Isveren tarafindan kurulmus olan gerekli yazilim, donanim
ve iletigim altyapisini kapsayan sistem.

WFM: Is Giicii Yonetimi Sistemi

CRM: Miisteri Iliskileri Yénetimi Sistemi

SENTINEL: s Giicii Yonetimi Sistem Arayiizii

CAGRI MERKEZI: SIRKET’in miisteri ariza bildirimlerinin gerceklestirildigi merkez

EDVARS: Elektrik Dagitim SIRKETleri veri ambari sistemi

PRISM: SIRKET tarafindan aktif olarak kullanilan, raporlama yazilimidir. Mevcut sistemin
alarmlar1, haberlesme takipleri ve raporlamalari bu yazilim tizerinden takip edilmektedir.

TEIAS ENTEGRASYONU (ICCP): Tiirkiye Elektrik Iletim A.S. Sistemine ICCP (IEC
60870-6) protokolii ile veri aktariminin yapildig1 entegrasyon sistemidir.

TEDAS TALEP TAKIP: Kesinti bilgilerinin TEDAS’a iletildigi sistemdir.
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SUNUCU: Sanal veya fiziksel sunucular1 tanimlar.
FAIL-OVER: Online sunucudan otomatik yedekleme sunucusuna ge¢is yapmayi1 tanimlar.

FAIL-BACK: Fail-Over durumunun sona erip sistemin orijinal durumuna geri yiiklenmesini
tanimlar.

AKM: Ana Kontrol Merkezi. Birincil oncelikli kullanilacak SCADA/DMS/OMS Sistemini
tanimlar.

ADKM: Acil Durum Kontrol Merkezi. Afet;-durumlarinda AKM’nin yerine kullanilacak ve
AKM’nin fonksiyonel olarak tiim 6zelliklerine sahip yedek SCADA/DMS/OMS Sistemidir.

ADMS TEST SISTEMLERIi: SCADA/DMS/OMS yaziliminin; ekran ¢izimi ve veri girisi
yapilabilecegi,  diger  sistemlerle = entegrasyon  c¢aligmalarimin  denenebilecegi,
SCADA/DMS/OMS Sistemine uygulanabilecek her tiirlii hotfix, bugfix, giincelleme vb.
stireglerin yiirtitiilebilecegi test versiyonudur.

DAGITIK URETIM SANTRALLERI IZLEME: Dagitim sebekesine gomiilii dagitik iiretim
santrallerinin, sarj istasyonlarinin, GES uygulamalariin vb. izlenip kontrol edilecegi ve ister
verilerin raporlanacagt SCADA/DMS/OMS yazilimi entegrasyonunu tanimlar.

IM/DM: indirici Merkez ve Dagitim Merkezleri, Dagitim sebekesine bulunan bina tipi dagitim
transformatorleri ile biiylik anahtarlama istasyonlaridir.

KOK: Ozellikle kirsal bélgelerde bulunan bina kiiiik anahtarlama istasyonlaridir.

FAU: Ozellikle sehir merkezlerinde bulunan SEDAS elektrik dagitim sebekesindeki bina tipi
dagitim transformatdrleri ile diger kiiciik anahtarlama merkezleridir. (Fider Otomasyon
Noktasi)

5. 1s Yeri

SIRKET’in Ana Kontrol merkezi, Acil Durum Kontrol Merkezi ve Sakarya EDAS Genel
Miidiirliigii ¢alisma ofisleri ile dagitim sebekesi sahasinda ¢alismalar gerceklestirilecektir.
Ayrica YUKLENICI, galismanin mahiyetine gére kendisine tahsis edilen uzak baglanti ile
kendi belirleyecegi ¢alisma ofisinde SIRKET onay1 ile galisabilecektir.

6. lsin siiresi
Sozlesme taslaginda belirtildigi gibidir.

7. Bildirimler ve Kalite Parametreleri
Ilgili Standartlar

ANSIIEEE (Amerikan Ulusal Standartlar Enstitiisii, Elektrik Ve Elektronik Miihendisleri
Enstitiisii)
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ANSI X3.28-1976: Belirli Veri Iletisim Baglantilarinda Bilgi Degisimleri igin
Amerikan Ulusal Standart Kodu Iletisim Kontrol Karakterleri Kullanimina Yonelik
Prosediirler.

ANSI/IEEE C37.1-2007: SCADA Ve Otomasyon Sistemleri i¢in IEEE Standartlari.
IEEE Std. 610.12-1990: Yazilim Miihendisligi Terimler S6zIigii.

IEEE Std. 802.3-2008: Carpisma Algilayiciyla Coklu Erisimde Caklsma" Saptamali
Tastyic1 Sezme Mantig1 (CSMA/CD). Erigim yontemi Ve Fiziksel Katman Ozellikleri.
ANSI/IEEE Std. 730-2002: Yazilim Kalite giivence Planlar1

IEEE Std. 830-1998: Yazilim Gereklilikleri Ozellikleri I¢in IEEE Tarafindan Onerilen
Uygulamalar

IEEE Std. 1815TM-2012: Elektrik Gii¢ Sistemleri Haberlesmesi — Dagitik Ag Protokolii
(DNP3)

IEC (Uluslararas1 Elektroteknik Komisyonu)

IEC 60870: Telekontrol Ekipmanlar1 ve Sistemleri

IEC 60870-5: Tele Kontrol ve Gii¢ Sistemleri Otomasyon Uygulamalar1 i¢in standartlar
biitlini.

IEC 60870-6: ICCP (Inter Control Center Protocol) tele kontrol standardi.

IEC 61850: Elektrik otomasyon sistemleri, akilli elektronik cihazlarin konfigiirasyonu
icin standart.

IEC 61968 Uygulamalarin Elektrik Idarelerinde Entegrasyonu - Dagitim yonetimi i¢in
sistem ara ytizleri

IEC 61970 Enerji yonetim sistemi uygulama programi ara yiizii (EMS-API)
EC 62351 Giig Kontrol Sistemi ve Ilgili Iletisimler - Veri ve Iletisim Giivenligi

8. 1Tsin Ifasi ile Tlgili Sartlar
8.1 YUKLENICI Sorumluluklar

SCADA/DMS/OMS Sisteminin ve SCADA Test Sistemlerinin tiim altyapi ve donanimlart ile
tanimlandig1 sekilde tasarim, test, tedarik, teslim, kurulum, kurulum denetimi, devreye alma ve
garanti siiregleri ile bunlara ek olarak SIRKET’in personel egitimlerinin verilmesi vb. olarak
belirtilen ve asagida ifade edilen isler ;

1)

2)

Tiim altyapi/donanim gereklilikleri SIRKET in onay1 dogrultusunda temini, tesisi,
devreye alinmas1 vb YUKLENICI sorumlulugunda olacaktir.

Proje baslangicinda Sartnamede tarif edilen 6zelliklerde SCADA Test Sisteminin, AKM
ve ADKM devreye alinincaya kadar operasyonel ve on test amaciyla sonrasinda ise
SCADA/DMS/OMS Sistemi lizerinden uygulanacak her tiirlii glincelleme, gelistirme,
hotfix, bugfix vb. siireglerin canli sistemden 6nce tatbik edilmesi amaciyla kullanimi igin
kurulumu ve devreye alinmasi YUKLENCI sorumlulugunda olup, test sisteminde
devreye almadig1 higbir islemi canli sistemde uygulamaya gegmeyecektir. Tiim islemler
test sisteminde yapildiktan sonra SIRKET onayina miiteakip canli sisteme aliacaktir.
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3) Proje baslangic1 itibariyle SIRKET ile , SIRKET isterlerinin belitlenecegi
KAVRAMSAL calismasi yapilacak olup bu isterlere tam uyum saglanacaktir.

4) Sartname kapsaminda olusturulacak tiim entegrasyon, kurulum, konfigrasyon vb yapilar
icin topoloji ve kavramsal tasarim dokiimanlar1 YUKLENICI tarafindan hazirlanacak ve
SIRKETE teslim edilecektir.

5) Pilot Saha Kabul Testleri (PSAT)’ kisminda detaylari verilen ve tim sistem
kurulumlarinin gerceklesmesi oncesinde en temel donanim/yazilim kurulumlar ile
SIRKET tarafindan belirlenen merkezlerin teklif edilen ADMS yazilimi iizerinde
gosterilmesi,

6) SIRKET biinyesinde mevcut SCADA sistemi ve yeni yapilacak kumanda merkezi ayni
anda devrede kalacaktir. YUKLENICI yeni sistemin baglant1 ve devreye alinmasindan
sorumludur. Eski sistem ve saha ekipmanlari tarafinda yapilmasi gereken islemler
SIRKET sorumlulugunda olacaktir.

7) SCADA kabinlerinin yeniden ¢izilmesi, sinyallerin eklenmesi ve haberlesme linklemesi
yapilmast SIRKET sorumlulugunda olup, calisma sirecinde alinan hatalarin giin
icerisinde miidahalesi YUKLENICI sorumlulugunda olacaktir.

8) SCADA kabinlerinin cizilmesi sonrasinda tim SCADA Kabinlerinde PTP SIRKET
tarafindan yapilacaktir. Testler esnasinda sorun olusmasi durumunda hatalarin giin
icerisinde miidahalesi YUKLENICI sorpmlulugunda olacaktir. 5 istasyon i¢in PTP
stirecinde uzaktan anlik destek YUKLENICI tarafindan saglanacaktir.

9) YUKLENICI, mevcut sistemdeki SIRKET tarafindan disa aktarilan Oracle veri
tabanindaki verilerini yeni sistemin veri tabanina tagiyacaktir. YUKLENICI aktarimlar
esnasinda yapilmasi gereken tiim migrasyon planlarin1 SIRKET ile paylasacaktir.

10) AKM’nin sartnamede belirtilen tiim uygulamalari/yazilimlari ile temini, tesisi, altyap1
kurulumu, devreye alinmasi ve giincellemelerinin yapilmasi saglanacaktir.

11) ADKM nin sartnamede belirtilen tiim uygulamalari/yazilimlari ile temini, tesisi, altyapi
kurulumu, devreye alinmasi ve giincellemelerinin yapilmasi saglanacaktir.

12) Proje boyunca temin edilen her tiirlii lisansin mevcuttaki donanim, entegrasyon ve
yazilim lisanlar1 ile sistem mimarisi igerisinde bir biitiin olarak uyumlu c¢alismasi
saglanacaktir.

13) Bu Sartname ve Sozlesme sartlarina uygun olarak, SCADA/DMS/OMS Sisteminin
kendinden beklendigi sekilde tam olarak calistirilmast i¢in gerekli olacak tiim
kurulumlarin ve devreye alinmalarin tamamlanmasi,

14) Sartnamenin Testler ve Kabuller bagligi altinda bulunan tiim testlerin gerc¢eklestirilmesi,

15) Sistemin performans testlerinin yapilmasi,

16) Bu Sartnamede belirtilen tiim egitimlerin verilmesi,

17) Bu Sartnamede istenen tiim dokiimantasyonlarin teslim edilmesi,

18) Proje ilerleme raporlarinin haftalik ve giinliik periyodik olarak hazirlamp SIRKET’e
iletilmesi,

19) Proje baslangicinda GANTT diyagrami ile bir zaman plan1 hazirlanarak SIRKET
onaymin alinmasi. Ilerleyen siirecte revizyon gerekirse, gerekli giincellemelerin
yapilarak revize zaman planinin SIRKET e iletilerek onay alinmasi.

20) SIRKET tarafindan proje yiiriitimiinde SCADA/DMS/OMS ve kontrol merkezi
sistemlerinde talep edilecek 6zellestirme ve konfigiirasyonlarin uygulanmasi.
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21) YUKLENICI, proje kapsaminda temin ve tesis edecegi donanimlarin PR (Product
Release) ve EOL (End of Life) tarihleri belirtilecektir.

22) Acil durum haberlesme kesme ve acil durum polis ¢agri butonlarinin temini ve tesisi
saglanacaktir. Detaylar1t KAVRAMSALda SIRKET ile belirlenecektir.

23) YUKLENICI, proje siiresince son gegici kabul tarihine kadar temin ve tesis edecegi
donanim/yazilim ve altyapinin giincelli§inden proje ve garanti siiresince sorumlu
olacaktir. Glincel bir siirim gelmesi durumunda son giincellemeleri temin ve tesis
edecektir.

24) SCADA/DMS/OMS sistemi igin gerekli (server odasi, operatdr odasi VvS.) tiim data,
ekstra ihtiya¢ duyulacak enerji vs. kablajinin is¢iligi, montaji ve malzemesine yonelik
ihtiyaclarin belirlenerek SIRKET’e bildirilmesinden YUKLENICI sorumlu olacaktir.
Kontrol merkezi i¢ islerinin yapilmasi siiresince, SIRKET ile koordineli calisma
cergevesinde, sistem igin gerekli saftlarin, rezervasyonlarin ve mekan hacimlerinin
Olciileri, sekilleri ve cihazlarin yerlesimi i¢in mimari ve ingaat gereksinimler ile bilgileri
SIRKET e verecektir. Isin yapilmasi SIRKET sorumlulugundadar.

25) Kontrol Merkezi’nde, SCADA/DMS/OMS Sistemi i¢in gerekli tiim konektorler ve
donanimlara sahip UPS Sistemlerinin tiim kablolama ve irtibatlar1 dahil olmak {izere,
tasarimu, tedariki ve kurulumuna yonelik gereksinimlerin belirlenmesinde SIRKET ile
koordineli ¢alisma ¢ergevesinde isi yiiriitecektir. Isin yapilmasi SIRKET
sorumlulugundadir.

26) Kontrol Merkezi Haberlesme A1 sistemlerinin uygulanmasi, (Ornegin: tasarim,
yapilandirma, veri mithendisligi, kurulum ve devreye alma, kablaj harig )

27) Haberlesme alt yapisinin ugtan uca temini ve kurulumu,

28) Gerekli tiim haberlesmelerin saglanmasi i¢in kontrol merkezi telekomiinikasyon
ekipmanlarinin (Ornegin, én-ug islemciler, LAN switch, vb. kablaj hari¢) ve ilgili
hizmetlerin uygulanmasi,

29) YUKLENICI, SIRKET kaynaklarina yapacagi tiim erisimler icin, SIRKET’in
belirleyecegi yontemleri/teknolojileri (PAM,2FA,VPN vb.) kullanacaktir.

30) Sartname kapsaminda YUKLENICI tarafindan saglanan yazilim ve donanim kapasiteleri
belirlenirken, ilave olarak hali hazirda SIRKET tarafindan kullanilmakta olan
sistemlerde g6z oniinde bulundurulmalidir. Bu sistemler i¢in kapasite ihtiyact ve yazilim
lisanslar1 (yedekleme, antiviriis, monitoring vb. lisanslar1) YUKLENICI tarafindan
kurulacak olan yeni sunucu platformu igerisinde karsilanacaktir. YUKLENICI
tarafindan bu ilave ihtiya¢ icin saglanan Microsoft lisanlar1 igin sahiplik SIRKET,
Microsoft Enterprise Agreement sézlesmesi dahilinde yapilacaktir.

31) Yapilacak tiim galismalar i¢in EK-2.4. EPDK Enerji Sektoriinde Siber Giivenlik
Yetkinlik Modeli Referans Topolojisi baz alinacaktir ve tam uyum saglanacaktir.

32) SCADA/DMS/OMS Sistemi haricinde SIRKET tarafindan ihtiya¢ duyulan donanim
altyapis1 asagida belirtilmistir. YUKLENICI kendi kuracagi sistemler icin gerekli
donanim altyapisint belirtecek, asagida bulanan donanimi da kapsayacak sekilde bir
sunucu parkuru olusturarak temin ve tesis edecektir. Asagida bulunan donanimlar
SIRKET tarafindan SCADA/DMS/OMS harici(Siber Giivenlik vb) sistemler igin
kullanilacaktir.

Sanal sunucularin kapasite ve lisans bilgileri su sekildedir;

Ana Veri Merkezi;
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400 GB RAM

150 V-Core CPU

15 TB Disk Kapasitesi

15 adet Windows Server isletim sistemli sanal sunucu
7 adet Linux isletim sistemli sanal sunucu

Acil Durum Kontrol Merkezi;

200 GB RAM

50 V-Core CPU

5 TB Disk Kapasitesi

5 adet Windows Server isletim sistemli sanal sunucu
3 adet Linux isletim sistemli sanal sunucu

8.2 SIRKET Sorumluluklar:

SIRKET, YUKLENICININ talep ettigi ve is kalemlerinin gerektirdigi asagida belirtilen teknik
bilgileri tedarik edecektir,

1) Proje yonetimi ve koordinasyonu,

2) SCADA/DMS/OMS Sisteminin kurulmasi igin gereksinimleri YUKLENICI
tarafindan belirlenen tiim donanim / yazilmm onayr SIRKET tarafindan
yapilacaktir.

3) SCADA kabinlerinin yeniden ¢izilmesi, sinyallerin eklenmesi ve haberlesme
linklemesinin yapilmasi SIRKET sorumlulugunda olacaktir.

4) SCADA/DMS/OMS Sisteminin kurularak isletilecegi lokasyonlarda YUKLENICI
personelinin ¢alisabilecegi ortamin tahsis edilmesi,

5) YUKLENICI personelinin uzaktan yiiriitebilecegi siiregleri igin gerekli uzak
baglant1 hesaplarinin olugturulmasi,

6) Sartname gerekliliklerinden dolay1 kurulacak olan altyapr (isletim sistemi, veri
taban1 vb.) yonetimi ve idamesi SIRKET tarafindan yapilacak olmakla beraber bu
kapsamda dolabilecek ihtiyaglar konusunda YUKLENICI gerekli destegi
saglayacaktir.

9. Mevcut Sistem ve Entegrasyonlar

Bu basliklar altinda tanimlanan fonksiyonlarin ve entegrasyonlarin tamami (DMS
Fonksiyonlarindan sadece Sartnamede ister olarak belirtilenler) ve Sartnamede istenen diger
kosullar ile isbu SCADA/DMS/OMS Projesi kapsaminda temin edilecek yeni
SCADA/DMS/OMS Sisteminde calisir durumda SIRKET e teslim edilecektir.
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9.1 Mevcut Sistem Mimarisi

SEDAS SCADA/DMS/OMS projesi kapsaminda yapilan sistem SCADA, DMS ve OMS
fonksiyonlarini ihtiva eder.

Biitiin sunucular ve operator bilgisayarlar1 yedekli LAN ile birbirlerine baglidir.

Mevcutta Gebze’de Ana Kontrol Merkezi ve Sakarya’da Acil Durum Kontrol Merkezi
bulunmaktadir.

Ana kontrol merkezinde 10 is istasyonu ve acil kontrol merkezinde 2 is istasyonu
bulunmaktadir.

9.2  Raporlama Sistemi (PRISM)

Raporlama sistemi, enerji verilerini gorsellestirmek ve tiim kurum iginde erisilebilir hale
getirmek igin kullanilan bir yazilim platformudur. Raporlama, SCADA/DMS/OMS
sisteminden veri toplayan ve ardindan bu verileri kendi zaman serisi veri tabaninda depolayan
harici bir ¢oziimdiir ve BT sistemi tizerinde konumlandirilmistir. SCADA /DMS/OMS den,
raporlama sisteminin zaman bazli veri tabanina tek yonlii veri aktarimi yapilmaktadir. SCADA
analog ve dijital verileri otomatik olarak raporlama sistemine akmaktadir. Analog ve dijital
verilerde sahadan SCADA’ya gelen tiim degisimler sistem iizerinde saklanmaktadir.
SCADA/DMS/OMS Projesi kapsaminda temin edilecek yeni SCADA/DMS/OMS den
Raporlama Sistemine anlik veri akist saglanmasi beklenmektedir.

9.3 Dashboard Sistemi

Indirici Trafo Merkezi ve Ureticilere ait anlik yiiklenme ve Sistem Kullanim anlagsmasi limit
degerlerine gore verileri gosterir.

9.4 GIS Verileri Importu

SIRKET GIS uygulamasi olarak Basarsoft’'un PowerNetMaestro yazilimmi kullanmaktadir.
Mevcut GIS import siireci SIRKETin csv ve dxf olarak export aldigi verileri aylik olarak
SCADA sistemine hata ayiklama siireciyle birlikte gerceklesmektedir.

9.5 Uretici Verilerinin Importu

Uretim Tesislerinin GIS koordinat bilgilerine istinaden SCADA GIS haritasina ikon ile manuel
girisleri yapilmaktadir.

AG Panolardan, OG hiicrelerden ve/veya kabinden gelen analog ve dijital sinyaller sahada tesis
edilen RTU’ya aktarilmaktadir. RTU ile IEC 60870-5-104 haberlesme protokolii kullanilarak
SEDAS SCADA Kontrol Merkezinde bulunan SCADA yazilimina iletilmektedir. Ayrica
sahada tesis edilmis olan Enerji Kalite Kaydedicisinin verileri, SEDAS aginda bulunan Teknik
Kalite Izleme Yazilimma aktarilmaktadir.
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9.6 Miisteri Verileri Importu

SIRKET Kesinti Yonetim Sistemi’nde kullanilmas i¢in miisteri verilerini aylik periyotta SAP
ISU sisteminde export alarak ve hata ayiklamasi yaparak SCADA sistemine csv formatinda
yliklemektedir.

9.7 DMS Fonksiyonlari
SPM: Switching Procudure Management

Operatoriin, anahtarlama prosediirleri olugturmasini, diizenlemesini, daha 6nce hazirlanmais bir
prosediirii segmesini, siralamasini, ¢ikti almasini, yiirlitmesini ve kaydetmesini saglar.
Anahtarlama Prosediir Yonetimi, planli bakim calismalar1 gibi operasyonlar: yiiriitmek i¢in
kullanilmaktadir.

PF: Power Flow

Dagitim Sistemi Gili¢ Akist fonksiyonu, sahadan gelen o6l¢iimleri, kullanici tarafindan
belirlenmis ve atanmig yiik tiplerini ve anlik topoloji verilerini kullanarak sistemin her
noktasindaki akim, voltaj, aktif/reaktif giic ve diger gii¢ verilerini, teknik kayiplarini hesaplar.

OFR: Optimum Feeder Reconfiguration

Hattaki veya transformatdrdeki asir1 yilik gibi olumsuz ¢alisma kosullarini ortadan kaldirmak
icin gerekli olan optimal sebeke yapilandirmasini belirler. Bu iglev operatorlere, sistem
kayiplarini azaltan ve indirici Trafo Merkezlerin/Dagitim Merkezlerinin yiikiinii dengeleyen,
dagitim fiderlerinin yeniden yapilandirilmasini uygulayan bir dizi anahtarlama etkinligi 6nerir.

FISR: Fault Isolation Service and Restoration

Ariza izolasyonu ve enerjilendirme fonksiyonu herhangi bir nedenle izole edilmesi gereken bir
bolgenin, enerjisinin kesilmesi i¢in gerekli manevralari belirler. Ayrica bu manevralarin, izole
edilecek bolge disinda kalan ekipmanlar izerindeki etkilerini de minimize eder.

FLOC: Fault Location

Ariza Yeri Bulma (Fault Location), SCADA dan ve Kesinti Yonetimi Sistemi (OMS) alinan
verilere gore, ariza yerinin anahtarlarla ve/veya ariza akim gostergeleriyle olasi en kiiciik arizalt
boliimii tespit eder.

SCC: Short Circuit Calculation

Kisa devre akimi hesaplamas1 fonksiyonu, bir bolgede meydana gelebilecek herhangi bir ariza
durumunda, kaynaktan arizali bolgeye dogru olusacak kisa devre akimlarini hesaplar.
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VVAR: Volt/VAr CONTROL

Volt-VAr Kontrolii, sistem gerilim seviyesini ve reaktif gii¢ akisini diizenlemek i¢in kullanilir.
Volt-VAr, diizenleme islemi transformator tap seviyelerini (gerilim regiilatorlerini) ve
kapasitor anahtarlarin1 kullanarak gerceklestirir.

9.8 BT Entegrasyonlari
SCADA sistemiyle entegre mevcut sistemler:

OSOS: Otomatik saya¢ okuma sistemi ile, ilgili sistemde bulunan sayaglardan enerji var/yok
bilgisi alinarak kesinti yonetimi sistemine bu bilgilerin aktarilmasi saglanir.

CRM: Miisteri iligkileri yonetimi sistemi ile, Miisterilerden gelen kesinti ¢agri kayitlarinin,
kesinti yonetimi sistemine aktarilmasi saglanir. Iligkilendirilen kesintiye ait bilgilerin de tekrar
bu sistemdeki ¢agr1 kaydi1 verilerini glincellemesi saglanir.

SAP-WFM/SENTINEL: Kesinti yonetimi sistemi ile entegre olan operasyonel siireclerin
yOnetimine ait verileri isler ve veri akigini saglar. Kesinti yonetimine ait kesinti kayitlar1 SAP-
WEM’e iletilerek bir siparis olusturulmas: saglanir. Isgiicii yonetimi ve kesinti yonetimi ile
entegrasyonu ile, sipariglere ait verilerin trafigi ve islenmesi saglanir.

Is giicii yonetimi sistemi (Sentinel) ile, is havuzuna aktarilan kesinti kayitlarnin saha ekip
tabletlerine atama yapilmasi saglanir. Ekip tarafindan tablet {izerinde girilen degerler ve
asamalar kesinti yonetimi sistemine aktarilir.

EDVARS: Elektrik Dagitim SIRKETlerine ait kesinti kaydi verilerinin toplandig1 yerdir. Ilgili
entegrasyon sistemi ile giinliik olarak SIRKET’e ait kesinti yonetimi sistemi verilerinin
aktarilmasi saglanir.

TEDAS TALEP TAKIP: Elektrik Dagitim SIRKETlerine ait kesinti kaydi verilerinin
toplandig1 yerdir. Ilgili entegrasyon sistemi ile anlik olarak SIRKET e ait kesinti yonetimi
sistemi verilerinin aktarilmasi saglanir.

TEIAS MERKEZLERI iZLEME: SIRKET, TEIAS indirici Trafo Merkezlerinden enerji
aldig1 fiderlerin pozisyon bilgilerini ve bu fiderlerin analog verilerini SCADA Sisteminde izler.

9.9 Kesinti Yonetimi Sistemi (OMS)
Kesinti kayitlarinin olugsmasindan kapatilmasina kadar olan siirecin yiiriitiildiigii sistemdir.
Kesintiler planli ve plansiz olmak {izere iki ana baglikta yiiriitiiliir.

Planh Kesintiler:

Bakim ¢alismalar1 igin, planl kesintiler yonetim siirecine uygun olarak 48 saat dnceden SPM
ve OMS de iligkili olarak olusturulan kesintilerdir.
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Plansiz Kesintiler Olus Tiirleri;

e SCADA

e 0SOS

e (Cagn Kaydi

e Manuel Tetikleme

SCADA Ac¢malari Nedeni ile Olusan Kesintiler;

SCADA (Telemetrili) kabinlerde meydana gelen kesici agmalarinda sistem otomatik bir kesinti
kaydi olusturur. Bu kesinti kaydinda kesintiden etkilenen tiim trafolar, miisteriler ve akilli
sayaglar otomatik olarak listelenir. Kesinti yasanan bolgeden gelen OSOS enerji yok sinyalleri
ve ¢agr1 kayitlart otomatik olarak kesinti ile iligkilendirilir ve yeni kesinti kaydi olusturmaz.
Olusan kesinti saha ekibinin miidahalesini gerektiriyor ise WFM sistemine senkron edilir ve
SAP sisteminde bir siparis olusur. SAP sisteminde olusan kesinti saha ekibinin tabletine
gonderilir ve ekibin ariza noktasina yonlendirilmesi saglanir. Saha ekibinin bu siparis ile ilgili
yaptig1 iglemler OMS ekranindan takip edilir. Siparig atanan ekip tabletinden isi yiiriitiirken
OMS ekranina gelen WFM asamalar1 sunlardir.

e Ekip Atama Onay: Heniiz tablete ulasmamus.

e Alndi: Ekibin tabletine ulasti.

e On kabul: Ekip isi gordii.

¢ Yola aktim: Ekip isi kabul edip yola ¢ikt.

e Adresteyim: Ekip adrese ulast1 kesinti noktasini tespit edecek.

e isebasla - Bu asama eckibin kesinti noktasini onayladigr ve agik anahtarlama
yaptig1 asamadir. Ayrica tahmini enerji verme zamanini gilinceller.

e Manevra Tamamlandi: Ekip tiim fidere enerji vermis ve son anahtarlama yapmistir. Bu
asama kesinti bitmis anlamina gelir. ise basla ve manevra tamamland: arasinda ekibin
yaptig1 tiim anahtarlamalar kesinti kaydi igerisine otomatik olarak diier.

e Tamamlandi: Ekip bolgedeki son kontrollerini ve kullandig1 malzemelerin diisiimiinii
yapip isi kapatir.

Daha sonra Operator kaydin anahtarlamalarin1 kontrol edip kaydi teftise hazir asamasina alir.
Kontroller sonunda kayit arsivlenir.

OSOS Sinyalleri ile Olusan Kesintiler;

Trafolarda ve miisterilerde mevcut olan akilli sayaglardan gelen enerji yok sinyalleri ile olusan
kesinti tipidir. Ayn1 anda gelen OSOS sinyalleri sistem tarafindan otomatik olarak tek bir
kesintide toplanir ve tahmini bir kesinti noktasi ile bir kesinti kaydi olusturur.

Cagn Kaydi ile Olusan Kesintiler;

(Cagr1 merkezinden alinan miisteri kesinti bildirimleri CRM entegrasyonu ile kesinti yonetimi
sistemine ulagmaktadir ve iligkili kesintiler ile ilgili bilgiler CRM tarafim1 giincellemektedir.
Cagr1 merkezi sisteminden kesinti bildirimleri normal ya da fuzzy (kesinti noktasina ait
elektriksel adres tam olarak belli degil) olarak gelmektedir. Gelen bildirimler mevcut kesintiler
ile iligkilendirilemiyorsa sistem otomatik olarak tek abonenin etkilendigi tahmini bir kesinti
kaydr olusturur. Ayn1 bina, ayn1 SDK veya ayni trafoya tanimli farkli bir bildirim gelirse
otomatik olarak bu kesinti ile iligkilenip kesinti noktasini bir {ist seviyeye ¢ikartir. Bu kesinti
noktalar1 agagidaki sira ile en {ist sebeke unsuruna kadar ulagtirilir;

e Abone Tesisi
e AGBina
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e AGSDK
e AG Fider
e Trafo Ana Salteri

Manuel Tetikleme ile Olusan Kesintiler;

Diger ti¢ durumun gerceklesmedigi fakat saha ekibi tarafindan tespit edilen emniyet amagli,
acil kesinti yapilmas1 gerektiginde olusan kesintilerdir. Sistem yapilan manuel tetikleme ile
yeni bir kesinti kaydi olusturur.

Yukaridaki kesinti asamalar1 tiim kesinti tipleri i¢in gecerlidir. Sadece SCADA
anahtarlamalarinin saha tarafindan yapilmasi1 gerekmez. Diger anahtarlamalar tabletten
yapilmali ve kesinti kaydinda anahtarlama olarak goriinmesi gerekmektedir.

9.10 Alarm Yonetimi

SCADA kapsamindaki telemetrili istasyonlardan gelen alarmlar izlenmekte ve alarm tiiriine ve
Sinyal Yonetim Planina gére Operator tarafindan aksiyon alinmaktadir. SCADA kabinlerinden
gelen alarm Genel ve Sistem alarmlar olarak iki kategoriye ayrilmaktadir.

a) Genel Alarmlar, kendi iginde Sebeke, Saha, Limit ve Test alarmlar1 olarak dort farkli
tabloda izlenebilmekte, alarmin tiiriine gore SENTINEL sisteminden is emri agilip saha
ekipleri yonlendirilmektedir. Alarmlara ve kabinlere alinan aksiyon ile ilgili not
yazilabilmektedir.

b) Scadali binalarda réle agma sinyali alip kesici pozisyonu degismeyen objeler
raporlanabilir olacaktir. ilgili sebeke unsuru icin SAP otomatik siparisi agilacaktir.

c) Sistem Alarmlari, kendi iginde sistem, RTU, iletisim olmak lizere {i¢ farkli tabloda
izlenebilmekte alarmin tiiriine gore SENTINEL sisteminden is emri acilip ekipler
kabinlere yonlendirilmektedir. Alarmlara ve kabinlere alinan aksiyon ile ilgili not
yazilabilmektedir.

d) Acil durum alarmlarinin listelendigi farkl bir acil alarm tablosu listelenebilmektedir.

9.11 Uc¢ Nokta SCADA Haberlesme Yapisi

Mevcut Sistemde, Dagitim Merkezleri, TEIAS Indirici Merkezleri ve 3.Sahislara ait {iretim
tesislerine ait RTU ve DCU lar IEC 60870-5-104 protokolii, Enerji kalite analizorleri ise
Modbus TCP/IP protokolii ile haberlesmektedir.

Mevcutta 480 RTU/DCU ve 2859 Fider ile yaklagik 150000 sinyal SCADA sistemine
aktarilmaktadir.

Ug noktalardan alinan analog deger ve sinyaller Sartname Eki EK-2.1 olarak verilmistir.
Ayrica

Ug noktalarda RTU lara veriler farkli haberlesme protokolleri (IEC 61850, MODBUS TCP/IP,
MODBUS RTU, IEC 60870-5-104) ve Hard Wired olarak aktarilmaktadir.
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10.

Yeni ADMS Teknik Ozellikleri ve isterleri

10.1 SCADA/DMS/OMS Genel Sistem Mimarisi

1)
2)

3)

4)

5)

6)

7)

8)

9)

SCADA/DMS/OMS Sistemi, Ana Kontrol Merkezi (AKM), Acil Durum Kontrol
Merkezi’nden (ADKM) ve Miihendislik Veri Kontrol Merkezi’nden olusacaktir.

AKM Sistem Mimarisi ise SCADA/DMS/OMS, Test Sistemi ve Operator Egitim Sistemi
bilesenlerinden olusacaktir.

AKM’de, tiim sunucu donanimlar1 ve lizerlerinde ¢alisacak uygulama yazilimlar1 tam
yedeklilik saglanacak sekilde kurulacak ve konfigiire edileceklerdir. AKM’ni islevsiz hale
getirecek herhangi bir durum meydana geldiginde, SCADA/DMS/OMS sistem
fonksiyonlar1 ve sebeke operasyonlari ADKM tarafindan yiiriitiilecektir. ADKM’ nin
sistem yoOnetimini devralmasi, kullanic1 ekranlarina gegis sebebi ile alarm olarak
gosterilecektir.

Saha ekipmanlar1 ile AKM arasindaki iletisim, ADKM sistem ydnetimini devraldiginda
otomatik olarak ADKM’e yonlendirilecektir. ADKM iletisimin yeniden yonlendirilmesi
i¢cin tiim saha iletisim cihazlarini tetikleyecektir. Iletisim yolunun dinamik olarak gegisi
herhangi bir iletisim ve veri kaybma neden olmayacaktir. iletisim esnasinda olusacak
hatalar raporlanabilir olacaktir.

Tiim is istasyonlar1 AKM ve ADKM ile iletisim kurma 6zelligine sahip olacaktir. AKM
Yonetimdeyken tiim is istasyonlar1 AKM ile, ADKM sistem yonetimini devraldiginda ise
tiim ig istasyonlar1 otomatik olarak ADKM sunuculari ile iletisim kuracaktir.

Is istasyonlarinmn yetkileri, erisim haklari, kullanict tanimlamalar1 ve kontrol alanlari
tamamen kullanici (Sistem Y Oneticisi) tarafindan tanimlanabilir olacaktir.

[s istasyonlar1 i¢in 6 Haziran 2023 Tarih ve 32213 sayili Enerji Sektériinde Siber Giivenlik
Yetkinlik Modeli Yonetmeligi kapsaminda 1.2.3.seviye isterlere uygun kontrol merkezi
kapsaminda saglanmasi gereken koruma (yazilimsal ve/veya donanimsal) YUKLENICI
tarafindan saglanacaktir.

Isbu sézlesme kapsaminda SCADA network haricinde yapilacak olan baglantilar igin web
tizerinden erigsim imkani verilecek olup, en az Kesinti bilgileri, Sebeke anlik topolojisi, ekip
konumu, etkilenen abone, ¢agri detaylari vb(Detaylar1 kavramsalda SIRKET tarafindan
belirlenecektir) verileri goérecek web erisim platformu YUKLENICI tarafindan
saglanacaktir. Saglanacak olan web platformu i¢in yetkilendirme 6zelligi olmali (goriilecek
veriler, bolgesel ayrim, sebeke topolojisi, kesinti bilgileri, ihbar giris ekranlari, planl kesinti
giris ekrani). Baglantilar i¢in anlik en az 300 kullanici baglanti imkan1 vermelidir.

Is istasyonlarinin yetkileri, erisim haklari, kullanici tanimlamalar1 ve kontrol alanlari
kavramsal tasarim siirecinde YUKLENICI tarafindan SIRKET in onayina sunulacaktir. Bu
yetkiler ve kullanic1 gruplar1 SIRKET tarafindan yonetilebilir olacaktir. Istenen kriterlere
uygun giincellenebilir olmalidir.

10) Ana Kontrol Merkezi

SCADA/DMS/OMS sistemi; dagitim sebekesinin yonetilmesi, isletilmesi ve kontrol
edilebilmesi i¢in gergek zamanli kontrol modunda olan;
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a) Sebeke Kontrol Is Istasyonlarinin baglanmasina izin verecektir ve es zamanli olarak 19 adet
Sebeke Kontrol Is Istasyonunun herhangi bir performans kayb: yasanmadan baglanmasina
imkan saglayacaktir.

b) Ana Kontrol Merkezi Sakarya’da konumlanacaktir. Gebze lokasyonunda 5 adet
Miihendislik Veri Kontrol Uzak Is Istasyonlar1 kullanilacak sekilde altyapr planlamasi
,temini ve tesisi yapilacaktir.

11) Acil Durum Kontrol Merkezi

a) Acil Durumu Kontrol Merkezi, AKM devre dis1 kaldiginda ya da aktif edildiginde iki (2)
dakika icerisinde SCADA/DMS/OMS sistemi aktif kullanilabilir hale gelecektir.

b) Proje esnasinda SIRKET tarafindan belirlenen lokasyonda Sebeke Kontrol s
Istasyonlarmin kurulumu saglanacaktir. Acil Durum Kontrol Merkezi dort (4) is
istasyonuna sahip olacaktir.

10.2 Genel Sistem Gereklilikleri

1)

2)

3)

4)

5)

6)

7)
8)

SCADA/DMS/OMS Sistemi ‘haberlesme sunucular1’ saniyede en az 10.000 (10 bin)
protokol mesaji (IEC60870-5-104, NTP, TCP, UDP vb.) isleyebilecek ve ‘gercek
zamanli SCADA sunuculart’ ise, saniyede en az 10.000 (on bin) IEC-60870-5-104
protokol paketini (veri, onaylama vb.) sorunsuz ve herhangi bir performans kaybi
olmaksizin isleyebilecek yeterlilikte olacaktir.

SCADA/DMS/OMS Sistemine min. 6000 sayida sinir yonetim cihazi (RTU, PLC,
Gateway, FCD, FID, Recloser, Sectionalizer vb.) tamimlanabilecektir.
SCADA/DMS/OMS Sistemi, en az 800.000 1/O tagi ile belirtilen performans kriterlerini
saglayacak sekilde calisabilecektir.

SCADA/DMS/OMS Sistemi sunuculari ve is istasyonlar1 Sartnamenin gerekliliklerini
karsilamak  iizere boyutlandirilmis RAM  kapasitesine  sahip  olacaktir.
SCADA/DMS/OMS Sistemi sunucularinin/is istasyonlarinin ortalama CPU kullanimu,
ag1r yiik kosullar1 altinda (Stres testlerinde kriterler SIRKET tarafindan belirlenmistir.)
dahi yiizde yetmis bes (%75) gecmeyecektir. SCADA/DMS/OMS Sistemi depolama
kapasitesi, bu Sartnamenin sartlarin1 karsilayacak sekilde boyutlandirilacak ve
genisletilebilir olacaktir. Garanti Siiresini de kapsayacak sekilde sistem depolama
kapasitesi icin gerekli olacak genisleme gereklikleri ilk fiyata dahilinde olacaktir
Sahada gerceklesen zaman etiketli bir degisimin SCADA sunucularina erismesi ile
degisimin operator is istasyonlar1 alarm/olay, grafik ara yiizleri vb. Tlizerinde
gosterilmesi arasinda gegen siire ortalama bir (1) saniyeyi gegmeyecektir.

Belirtilen performans kriterleri, Ana ve Acil Durum Kontrol Merkezleri kabul testleri
ve saha kabul testlerinde belirleyici olacaktir. YUKLENICI sistemin yazilim tasarimimni
istenilen  performans degerlerini saglayacak sekilde yapmakla, donanim
gereksinimlerini belirlemekle, temin ve tesis etmekle sorumlu olacaktir. Performans
testlerinin  saglanmamasi durumunda gerekli donamim/yazilim iyilestirmeleri
YUKLENICI sorumlulugundadir.

Herhangi bir uygulama sunucusunun soguk baslangi¢ (POST — Power On Self Test) ile
caligir duruma gelme siiresi on bes (15) dakikay1 gegmeyecektir.

Sicak Yedekli sunucularin ‘Fail-Over’ siiresi on (10) saniyeyi gegmeyecektir.
AKM ile ADKM arasindaki ‘Fail-Over’ siiresi iki (2) dakikay1 gegmeyecektir.
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9) Tiim dagitim sebekesi lizerinde tanimlanmis yiik akisi uygulamasinin ¢alistirilmasi en
fazla on (10) dakika siirecektir.

10) Tim dagitim sebekesi ilizerinde tanimlanmis topoloji analiz/isletim uygulamasinin
calistirilmasi en fazla on (10) dakika siirecektir.

11) Bir ariza lokasyonu i¢in Ariza yeri izolasyonu ve servis restorasyonu uygulamasinin
calistirilmasi en fazla bir (1) dakika stirecektir.

10.3 Donanimlar

YUKLENICI, SCADA/DMS/OMS Sisteminin yedeklilik ve Sartnamede istenen sistem
gerekliliklerini kargilamak i¢in gerekli sayida sunucu, veri depolama, switch ve is istasyonunu
temin ve tesis edecektir. Segilecek donanimin 5 y1l boyunca herhangi bir ilave olmadan kabul
esnasindaki performans kosullarin1 saglayarak kullanilabilecek sekilde tasarlanmasi
gerekmektedir.

Ana Kontrol Merkezi on iki (12) is istasyonuna, Gebze lokasyonunda 5 adet Miihendislik Veri
Kontrol Uzak Is Istasyonuna, Acil Durum Kontrol Merkezi ise dort (4) is istasyonuna sahip
olacaktir.

Her bir is istasyonu bagina 4 adet monitor, kablosuz klavye mouse, kulaklik, tiim donanimlari
ve lisanslar1 ve gerekli miihendislik isleri dahil olacak sekilde YUKLENICI tarafindan
saglanacaktir. Donanim 6zelliklerinin detaylar1 asagidaki maddelerde belirtilmistir.

10.3.1 Sunucular
Sunucularda asagidaki donanimlar minimum olarak karsilanmalidir.
a) Enaz 2 adet CPU ve en az Intel Xeon-Gold 6348 serisi islemci kullanilacaktir.

b) DDR4 3200 MT/s RAM ve RAM slotlarinin en fazla yiizde sekseni (%80)
kullanilacaktir.

c) Local depolama i¢in minimum 2 adet SSD veya NVME siiriicii kullanilacaktir.

d) Enaz 2 adet 4 port 1Gb BASE-T ve 2 adet 2 port 10Gb SFP+ Ag Adaptorlerine sahip
olacaktir.

e) Enaz2 adet 16Gb Cift Port Fiber Depolama Ag Adaptoriine sahip olacaktir.

f) Teklif edilecek sunucular “Rack” tipi olacaktir.

g) Sunucularin gii¢ kaynaklari yedekli yapida olacaktir.

h) Teklif edilecek sunucular, iireticinin EOL (End of Life) duyurusu yapilmamis olacaktir.
i) Uretici firma tarafindan saglanacak Garanti Siiresi sonuna kadar Firmware Lisans1

j) Uretici firma tarafindan saglanacak Garanti Siiresi sonuna kadar yerinde destek

10.3.2 Veri Depolama
Veri depolama amagli kullanilacak asagidaki 6zellikleri karsilamalidir.

a) Veri depolama sistemi birbirini donanimsal hatalara kars1 yedekleyen AKM ve ADKM
icin aktif/aktif calisan en az iki (2) kontrol iinitesi bulunacaktir. Kontrol {initesinin
birinin arizas1 durumunda hizmet kesintisi ve veri kayb1 yaganmayacaktir

b) Harici veri depolama sistemi, birden fazla veri depolama sisteminin kiimeleme veya
benzeri yontemlerle birlestirilmesinden olusmus olmamalidir.
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d)

€)
f)

9)

h)

)

K)

0)
p)
q)

r

b)

c)
d)

Harici veri depolama sisteminde tek noktadan hata durumuna kars1 6nlemler alinmis
olmali ve herhangi bir parganin arizasinda yedek birim veri depolama sisteminin
durmadan ¢aligmasini saglamalidir.

Harici veri depolama sisteminde herhangi bir sorun c¢ikmasi durumunda sistem
icerisindeki herhangi bir par¢anin (disk, giic kaynagi, fanlar, vs.) degistirilmesi, sistem
calisirken herhangi bir sistem kapanmasi gerektirmeden yapilabilmelidir.

Harici veri depolama sistemi iizerinde en az 2 adet denetleme birimi bulunmalidir
Harici veri depolama {initesi iizerinde en az 2 (iki) adet birbirini yedekleme ve aktif-
aktif calisma 6zelligine sahip denetleme birimi bulunmalidir. Veri depolama sistemi FC
ve 1SCSI protokollerini ayni disk denetleme birimi tizerinden ek donanim veya lisans
gereksinimi olmadan desteklemelidir. Gateway ya da benzeri ¢ozimler kabul
edilmeyecektir.

Teklif edilen veri depolama {initesi Linux, Microsoft Windows isletim sistemleri ve
VMware, Hyper-V sanallastirma ¢éziimleriyle uyumlu olmalidir."

Harici veri depolama sistemi en az RAID 6 veya RAID-DP koruma seviyesini
desteklemelidir

Harici veri depolama sistemi senkron ve asenkron replikasyon metotlarin
desteklemelidir. Bu 6zellik i¢in gerekli lisanslar teklife dahil edilmelidir.

Harici veri depolama sistemi asenkron replikasyonda bir den fazla (one-to-many)
noktaya replike yapabilmelidir.

Harici veri depolama sistemi inline sikistirma ve tekillestirme 6zelligine sahip olmalidir.
Bu 6zellik icin gerekli lisanslar teklife dahil edilmelidir.

Harici veri depolama sistemi snapshot (anlik kopya) alabilmeli ve bu kopyalardan geri
donebilmelidir. Anlik kopyalar “Delayed-Copy-on-Write” teknigi kullanilarak
alinmamali, performansa olumsuz etkisi olmamas1 bakimindan “Redirect-on-Write”
teknigi kullanilmalidir. Bu islemler icin gerekli lisanslar teklife dahil edilmelidir.
Harici veri depolama sistemi thin provisioning 6zelligine sahip olacaktir. Bu 6zellik igin
gerekli olan lisanslar teklife dahil edilmelidir.

Harici veri depolama sistemiyle birlikte grafik ara yiizlii yonetim yazilimi saglanacaktir.
Yonetim yazilimi ile sistem alarmlari, bos alan, kapasite bilgileri, donanim durumlari,
LUN yapilandirmalar1 vb. durum bilgileri gézlemlenebilecektir.

Harici veri depolama sistemi, iizerinde olusan bir ariza durumunda sistem yOneticisini
e-posta ile uyarma 6zelligine sahip olacaktir.

Teklif edilecek veri depolama sisteminin EOL (End of Life) duyurusu yapilmamis
olacaktir.

Uretici firma tarafindan saglanacak Garanti Siiresi sonuna kadar Firmware Lisansi
verilecektir.

Uretici firma tarafindan saglanacak Garanti Siiresi sonuna kadar yerinde destek
verilecektir.

Teklif edilen veri depolama sistemi kabin i¢i giic ve baglanti kablolari ile teklif
edilecektir.

Zaman Servisi (NTP)

SCADA/DMS/OMS Sisteminin zaman senkronizasyonu, GPS saatine (GPS Clock)
dayali NTP sunucular iizerinden gerceklestirilecektir. Kullanilacak GPS saati asagidaki
ozellikleri saglamas1 gerekmektedir. 100 - 240V AC - (standart teslimatta gii¢ kaynag1)

2 adet 10/100/1000 Mbit/s otomatik algilama 6zelligine sahip Ethernet arayiizii,
Network Time Protocol version 4 (RFC5905),
IRIG-B (modiile / modiile edilmemis)
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P)

10.3.4

1035
1)

DCF77 (modiile / modiile edilmemis)

Dongiisel Darbeler (PPS, PPM, vb.)

Alarmlar

SNMPv2c / SNMPv3

E-Posta bildirimi

SYSLOG

IEEE 802.1Q'ya gore VLAN destegi

IEEE 802.3ad trunks destegi ile Port aggregation (NIC Bonding/Teaming)
IEC 62439-3'¢ gore Parallel Redundancy Protocol (PRP)

IEEE 1588-2008'e gore Precision Time Protocol (PTP)

IEEE Std C37.238-2011'e gore IEEE 1588 Precision Time Protocol kullanimi igin IEEE
Standart Profili (Power Profile)

SINEC H1 zaman datagrami

Monitor
a) 54 adet monitdr olacaktir. Ozellikleri asagidaki gibi olacaktir.
I.  Ekran Panel Tipi: 23.8 in¢ IPS, Micro edge LED arka 151k
Il.  Coziiniirlik: 1920 x 1080, 60 Hz
1. En-boy Orani: 16:9
IV.  Parlaklik: 250 nit

b) Haricen yukaridaki ayn1 dzelliklere sahip sadece ekran panel boyutu 27 ing olan
5 adet ve 32 ing olan 7 adet ekran temin edilecektir.

Firewall — Tipl

Cihaz, mimari acgidan stateful inspection, IP Paket Filtreleme ve Uygulama Tanima
ozelliklerini bilinyesinde bulundurmali ve asagidaki giivenlik servislerine sahip
olmalidir. Anti-Virus, DNS Security, URL Filtreleme ve Sifirinct Giin Koruma
tarafinda gelismis Ozelliklerin tiimiiniin kullanilabilmesi i¢in gerekli tiim lisanslar
teklife eklenmelidir.

Firewall

IPSEC VPN, SSL VPN

Uygulama kontrolii (Application Control)

Endiistriyel giivenlik ve goriiniirliik servisi (Operasyonel teknoloji aglar1 i¢in)
Atak Engelleme (IPS)

Anti-Virus

Anti-Spyware

URL Filtreleme
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2)

3)

4)

5)

DNS Security

Kullanic1 kimligi entegrasyon

SSL Inspection

Sifirinci giin koruma (Anlik hash sorgusu + on-prem/cloud sandbox destegi)

Teklif edilecek olan her iki sistem port ve performans anlaminda birbiriyle ayn1 marka
model

Uriin, yiiksek performans ve diisiik gecikme ihtiyaci nedeniyle ASIC veya FPGA
islemci mimarisine sahip olmalidir. Bu sayede 6zellikle SSL Deep Inspection gibi
yiiksek performans gereksinimi duyulan durumlarda performans sorunu
yasanmamalidir.

Uriin, asagida detaylar1 belirtilen OSI mimarisine uygun ¢ok katmanli giivenlik
modeline sahip olmalidir.

Giivenlik politikalar1 6zelinde OSI L4 ve L7 katmanlar1 arasinda ¢alisabilmelidir. Bu
sayede istenen trafikler L4 (kaynak ip/kullanici, hedef ip, hedef port) istenen trafikler
L7 uygulama seviyesinde analiz edilebilmelidir.

7. katmanda uygulama seviyesinde analiz edilmesi gerekmeyen trafikler tipleri icin
(yedekleme trafigi, database senkronizasyonu v.b.) sistemin gereksiz yere performans
tilketmesi engellenebilmeli ve sistem verimliligi arttirilabilmelidir.

Uriin, L4 seviyesinde 1518 byte UDP paketleri ile en az 75 Gbps, 64 byte UDP paketleri
ile en az 70 Gbps throughput desteklemelidir.

Politika 6zelinde L7 giivenlik servisleri aktif edilebilmelidir. Bu kapsamda asagida
listelenen giivenlik servisleri tercihe bagli olarak secilebilmelidir.

Uygulama Kontrolii

Atak Engelleme (IPS)

AntiVirus, AntiMalware, AntiSpyware
URL/Web Filtreleme

DNS Security

Dosya Filtreleme

SSL Inspection

6) Teklif edilen giivenlik duvarinin L7 seviyesinde firewall throughput degeri (Uygulama

Kontrolii agikken) 64 KB HTTP paketler ile 28 Gbps performansini desteklemelidir. Ureticinin
herkese agik dokiimanlarinda bu deger acikca belirtilmemis ise IPS ve Application Control
acikken throughput degeri en az 10 Gbps olmalidir.
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7) Uriin, en az 9 Gbps tehdit engelleme (Firewall, Uygulama Kontrol, IPS, AntiMalware
servisleri aktif) performans (throughput) degerine sahip olmalidir. Ureticinin resmi web
sayfasinda ilgili degerin herkese acik bir sekilde yaymlanmis olmasi1 gerekmektedir.

8) Onerilen donanimin IPS ve SSL Deep Inspection dzellikleri aktifken saglayabilecegi
throughput degeri iireticinin resmi web sayfasinda herkese agik bir sekilde yaymlanmig olmasi
tercih sebebi olacaktir. Bu deger resmi olarak belirtilmemis ise proje kapsaminda firetici
kuruma ilgili degeri beyan etmelidir.

9) Uriin 512 byte paketler ile en az 55 Gbps IPSEC VPN performans degerine sahip
olmalidir.

10) Uriin, ayn1 anda en az 7.8 milyon oturumu desteklemelidir.
11) Uriin, saniyede en az 500.000 yeni oturum agabilme kapasitesine sahip olmalidir.
12) Cihaz 960 GB disk alanina sahip olmalidir.

13) Teklif edilecek ¢oziimiin DoS/DDoS ataklarina karsit ASIC veya FPGA tabanli
koruma yetenegi olmalidir. Bu sayede yliksek seviyeli saldirilarin sistemin performansina etkisi
minimum olmalidir.

14) Uriin, ayn1 anda en az 8 adet 10GE SFP+ fiber, 16 adet 1GE RJ45 bakir ve 8
adet 1GE SFP baglant1 destegine sahip olmalidir.

15) Sartnamede istenen performans ve port degerleri tek bir donanim ile
karsilanamamas1 durumunda iiretici firma birebir ayn1 6zelliklere sahip donanim veya sase
iiriiniinden birden fazla teklif ederek isterleri kiimeleme (clustering) ile saglayabilecektir. Bu
durumda cihazlarin isterlere uygun galisabilmesi igin gerekli cihaz ve yazilimlar da teklife dahil
edilecektir. Kiimeleme (clustering) yapilacak cihazlarin hepsi port ve performans anlaminda
birbiriyle ayn1 marka model ve kapasitede olmalidir.

16) Kurum kaynaklarina uzaktan giivenli erisiminin saglanabilmesi i¢in cihaz
iizerinde asagida detaylar1 belirtilen SSL-VPN 6zelligi olmalidir.

17) Cihaz ayn1 anda en az 5.000 kullanicinin SSL VPN ile baglantisina izin verebilecek
kapasitede olmalidir ve gerekli lisanslar teklife eklenmelidir.

18)SSL VPN istemcisi en az asagidaki isletim sistemlerini desteklemelidir. Bu 6zellik
icin ek lisans gerekiyorsa teklife eklenmelidir.

e Windows
e Mac OS
e Linux
e I0S
e Android
19) Farkli kullanicilara farkli ip adresleri atanmasini desteklemelidir.

20) SSL VPN iizerinden erisen kullanicilarin lokal kullanici veritabani, RADIUS,
LDAP veya Microsoft AD iizerinden kimlikleri dogrulanabilmelidir.

21) SSL VPN tiineli igerisinden gelen trafiklerde IPS, Uygulama Kontrolii,
AntiMalware, URL Filtreleme 6zellikleri uygulanabilir olmalidir.

22) SSL-VPN ile baglanti yapacak adresler belirtilebilmeli, belirtilen adresler
disindan SSL-VPN erisimleri engellenebilmelidir.
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23) Split tunnelling 6zelligi ile sadece belirtilen hedef adresler i¢in trafigin tiinele
yonlendirilmesi saglanabilmelidir.

24) DNS servisi i¢in ayrica split tunneling’i desteklemelidir. Bu sayede sadece
spesifik domain sorgulari i¢in merkezdeki DNS sunucularinin kullanimi saglanabilmelidir.

25) SSL-VPN ile baglanacak kullanicilar i¢in two factor authentication (2FA)
ozelligi desteklenmelidir.

26) SSL-VPN ile yapilan aktif baglantilar monitor edilmelidir. Bagli olan kullanici
ve ne zaman login oldugu bilgilerine web arayiizii iizerinden erisilebilmelidir.

27) 2FA amaciyla iireticinin kendisine ait soft-token uygulamasi tercih sebebidir.
Kullanicilarin  akilli telefonlarinda push notification desteklenmeli, kullanicilar SMS
sistemlerinde oldugu gibi tek kullanimlik sifreyi sifre ekranina yazmak zorunda kalmadan
sadece telefon ekranindaki notification’t onaylayarak erisim yapabilmelidir.

28) SSL-VPN portal 6zelligi ile son kullanici bilgisayarlarina yazilim (vpn agent)
kurmadan portal lizerinden SSL VPN yapilabilmelidir. Portal tizerinden asagidaki uygulama ve
protokol erisimleri desteklenmelidir.

o HTTP(S)

e FTP

o Telnet

e SMBJ/CIFS
e VNC

e RDP

e SSH

29)Firewall iizerinde en az 10 adet sanal firewall olusturulabilecek lisans ile teklif
verilecektir.

30)Giivenlik Duvar sistemi yedekli mimaride iki adet teklif edilecektir.
31)Uriin, aktif-aktif ve aktif-pasif yedeklilik senaryolarin1 desteklemelidir.

32)Kiimeleme yapilan donanimlarda oturumlar donanimin herhangi birisinin
arizalanmas1 durumunda oturum kayb1 olmadan otomatik olarak diger giivenlik duvari cihazi
lizerinde devam edebilmelidir.

33) Network arayiizlerinin herbiri LAN, WAN, DMZ veya kullanict tanimli bir
segment olarak konfigiire edilebilmelidir. Tlgili arayiizler 802.1q protokoliinii desteklemelidir.
Her bir interface i¢in Alias tanimi girilebilmelidir.

34)Saat, giin bazinda erisim kontrolii yapabilmelidir.

35)Yerel agdaki bir ya da birden fazla adres araligindaki birgok IP’yi istenirse tek bir
adres arkasinda, istenirse her bir aralig1 bagka bir tek adres arkasinda saklayabilmeli ya da bire
bir adres ¢evrim 6zelligi (NAT) olmalidir.

36) NAT kurallari, Giivenlik kurallarindan bagimsiz ayr1 kural seti olarak
tanimlanabilecektir.

37) Tek bir NAT kurali ile hem internete ¢ikis hem de internet gelis yoniinde bire
bir adres ¢evrimi i¢in Statik NAT 6zelligi (NAT) olmalidir.

38) DHCEP server ve IPv4/v6 DHCP Relay olarak yapilandirabilecektir.
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39)Giivenlik Duvar1 802.3 ad LACP desteklemelidir.

40)Giivenlik Duvar1 SNMP v3 desteklemelidir.

41)Giivenlik Duvarmin Netflow destegi olmalidir. Fiziksel port bazinda netflow profili
tanimlanabilmelidir.

42)Sistem IPv4/v6 Statik ve Dinamik (OSPFv2/v3, BGPv4, RIPv2) Yonlendirme
protokollerini desteklemelidir, lisans gerekiyorsa teklife dahil edilmelidir.

43)Yonetim arayiizii veya CLI iizerinden her bir fiziksel, sanal interface ve interface
grubuna ait (LACP) trafik kullanim degerleri gercek zamanli ve gegmise doniik
gorintiilenebilmelidir. Bu sayede hangi interface iizerinde o an i¢in ne kadar trafik kullanimi
oldugu bilgisi (throughput) IN ve OUT yonlii analiz edilebilmelidir.

44)Cihazin MAC adres bazli giivenlik politikalart olusturma destegi olmalidir. Trafigi
yaratan cihazlar hardware adresine gore gruplanabilmeli ayni zamanda MAC adres araligi
bazinda da bloklama yapilabilmelidir.

45)Sistemin SPI (Stateful Packet Inspection) 6zelligi olmalidir.

46)RIP, OSPF, BGP, static ve kaynak tabanli (policy based) yonlendirme 6zelliklerine
sahip olmalidir. Multicast routing’i desteklemelidir.

47)Sistem IPv4/v6 Statik ve Dinamik (OSPFv2/v3, BGPv4, RIPv2) Yonlendirme
protokollerini desteklemelidir, lisans gerekiyorsa teklife dahil edilmelidir.

48)Path monitoring vb 0Ozelligi cihaz iizerinde tanimlanan statik route tanimlari
bagdastirilabilecektir. Bdylece tanimlanan statik yonlendirmeler {izerinden saglanan erisimlerin
calisip calismadigini kontrol edebilecektir. Erisim olmadigi durumlarda statik yonlendirme
satirn1 yonlendirme tablosundan otomatik olarak kaldirarak alternatif yoldan erisim imkani
saglanacaktir.

49)Cihazin Multicast yonlendirme destegi olmali ve PIM-SM, PIM-SSM, IGMP v1, v2,
v3 desteklemelidir.

50)Site to site ve client to site IPSEC VPN destegi olmalidir.

51)Cihaz, IPSec VPN standardin1 desteklemelidir. IKE sifreleme semalarini
desteklemelidir. 3DES, AES algoritmalar ile paket sifreleme yapabilmelidir. Veri biitlinliigii
icin MD5 ve SHA1 algoritmalarini desteklemelidir. Diffie-Hellman groups 1, 2 ve 5 (Perfect
forward secrecy) destegi olmalidir.

52)Cihaz GRE tunnel destekleyecektir.

53)Cihaz IPv6 IPsec destekleyecektir.

54)DHCP Server ve DHCP Relay 6zelligi bulunmalidir.
55)NAT64 ve Jumbo frame destegi olmalidir.

56)Cihaz tlizerindeki portlar Layer3 (routing mod) ve Layer2 (bridge mod) ve Monitoring
(TAP mod) katmanlarinda calisabilecektir.

57)Cihazin yeniden baglatilmasina gerek kalmadan {izerindeki portlarin ¢alisma seviyesi
(L2, L3, monitoring) istendigi gibi degistirilebilmelidir.

58)Ag araylizii veya zone bazli kural yazilmasini desteklemelidir.

59)Saat, giin, tarih bazinda erisim kontrolii yapabilmelidir.

60)MS Active Directory ile entegre olarak kisi ve grup bazinda kural yazilabilecektir.
Kullaniciya gore kural yazma sadece kimlik bilgisi gonderen uygulamalarla sirl
olmayacaktir. Tutulan kayitlarda kullanict ismi de yer alacaktir.

61)Kullanic1 entegrasyonu i¢in yonetici (administrator) hesabina ve Active Directory
yapisinda herhangi bir degisiklige ihtiya¢ olmayacaktir.
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62)Cihaz kendisine kullanic1 dogrulamasi yapan sistemlerin gonderdigi syslog veya
benzeri mesajlar1 ¢ozerek User-IP mapping islemini gergeklestirebilecektir.

63)Cihaz aym1 anda farkli yontemleri kullanarak farkli kaynaklardan IP-Kullanici
eslesmesini saglayabilecektir.

64)Kendi iizerinde tanimlanan kullanic1 veritabani, RADIUS, LDAP ve AD iizerinden
kimlik dogrulama ve yetkilendirme yapabilmelidir.

65)Sistemin agagida detaylar1 belirtilen SD-WAN o6zellikleri olmalidir.

66)Uriin, birden fazla genis alan ag1 (WAN) baglantisinin (6rnegin Metro Ethernet,
MPLS, Radyolink, xDSL, LTE v.b.) trafik paylasim1 amaciyla aktif/aktif mimaride kullanimini
icin sanal interface altinda gruplanmasini desteklenmelidir.

67)Birden fazla SDWAN sanal interface grubu tanimlanabilmelidir.

68)Sanal hatlar1 kullanarak giivenlik kurali (policy) ve rota (route) yazilabilmelidir.

69)SD-WAN hatlarinin  baglant1 kalitesi asagidaki protokoller araciligiyla gecikme
(latency), paket kayb1 (packet loss) ve sapma (jitter) yontemleriyle takip edilebilmelidir.

e http

* ping

e tcp-echo
e udp-echo
e twamp

e dns

70)Hat durum kontrollerine ait gegmise yonelik bilgiler grafik {izerinden
gosterilebilmelidir. Bu sayede ilgili hat {izerinde yakin ge¢mise ait paket kayip seviyesi,
gecikme ve sapma degerleri goriintiilenebilmelidir.

71)Trafik, SD-WAN hatlar1 arasinda asagidaki yontemlere gore dagitilabilmelidir:
e Kaynak IP’ye gore dagilim

e Kaynak ve hedef IP’ye gore dagilim

e Oturum sayis1 (session) bazinda oransal dagilim

e Hat bazinda esik deger belirleyerek (Spillover) dagilim
e Trafik oran1 bazinda (volumetric) oransal dagilim

72)  Ozellestirilmis SD-WAN  kurallar1  tanimlanabilmelidir. Boylece belirli
kullanici/kullanict grubu, kaynak ip, hedef ip ve uygulama/uygulama kategorisi tanimina gore
trafigin;

73)Oncelikli hattan gonderilmesi saglanabilmelidir. Ornegin kritik uygulamalar
MPLS’ten, mail ve internet gibi bulk uygulamalarin ADSL’den gitmesi saglanabilmelidir.
Burada belirli SLA degerleri tanimlanabilmelidir. Ornegin kritik uygulamalar MPLS’ten
giderken gecikme/paket kaybi/jitter degeri belirli bir threshold’u gegerse trafik otomatik olarak
hat kalite degerleri daha iyi olan ADSL hattina yonlenebilmelidir. MPLS hatt1 diizeldigi zaman
trafik otomatik olarak MPLS’e donebilmelidir.
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74)Hat kalite testlerine (latency, packet loss ve jitter) gore daha yiiksek kaliteye sahip
hattan gonderilmesi saglanabilmelidir.

75)Sadece belirli bir SLA kriterini (latency, packet loss ve jitter) saglayan hatlara trafik
load-balance edilebilmelidir.

76)Spesifik bir hattan gonderilmesi saglanabilmelidir.

77)Uygulama/uygulama  kategorisi  bazinda  spesifik =~ SD-WAN  kurallar
tanimlanabilmelidir. Bu sayede 6rnegin Youtube/Voice/Video/Outlook/Windows Update gibi
uygulama trafiklerinin belirli hat {izerinden yonlendirilmesi saglanabilmelidir.

78) SD-WAN kurali i¢inde anlik olarak trafigin hangi hattan yonlendigi bilgisi isaretli
olmal1 ve kolayca anlagilabilmelidir.

79) Paket kayiplarint azaltmak ve bantgenisligini daha iyi kullanmak i¢in FEC (Forward
Error Correction) teknolojisini desteklemelidir.

80)Cihazin asimetrik trafikleri engellemek i¢in route cache 6zelligi olmalidir.

81) Cihazin 6zel durumlarda geri doniis trafiginin baska bir hattan yonlendirilmesine izin
verilmesi i¢in auxiliary session destegi olmalidir.

82) Ozellikle dinamik routing senaryolarinda route tablosunda devamli degisiklikler
oldugu durumda session basladig1 andaki route’un session bitimine kadar kullaniminin garanti
edilebilmesi amaciyla route-preserve 6zelligi olmalidir.

83) Sistem IPv6 trafikleri i¢in de SD-WAN o6zeligine sahip olmalidir.

84) SD-WAN baglantilar1 {izerinde istenirse otomatik IPSEC VPN tiinel olusturma
yetenegine sahip olmalidir. SD-WAN konfigiirasyonu esnasinda hangi hatlar tizerinde VPN
tiinel yapilacagi secilebilmeli ve bu sayede birden fazla SD-WAN hatlari {izerinden tek bir
hedefe otomatik VPN tanimlamasi yapilabilmelidir.

85) Kullanicv/kullanict grubu, kaynak ip/ag, hedef ip/ag ve uygulama bazli bantgenisligi
yonetim (QoS) destegi olmalidir. Grup bazli ya da u¢ nokta bazli QoS yapilabilmelidir. QoS
interface tabanli, inbound/outbound yoniinde ve zamana bagli olarak hat kapasitesinin yiizdesel
oraninda tanimlanabilmelidir. Ses/video gibi kritik uygulamalara 6ncelik (priority) ve garanti
bantgenisligi yazilabilmelidir. Belirlenen trafik i¢in maksimum bantgenisligi tanimlama imkan
olmalidir.

86) SSL inspection (https trafiginin acilmasi) destegi olmalidir. Bu sayede ssl trafiklerini
acarak, uygulama detaylarina gore; SD-WAN, QoS, uygulama kurallar1 yazilabilmelidir.

87) Sistem iizerinde detaylar1 agagida belirtilen uygulama kontrol 6zelligi bulunmalidir.
88) Sistemin uygulama kiitiiphanesinde en az 4000 (dort bin) adet uygulama yer almalidir.

89) Uygulama kiitiiphanesinde yer alan tiim uygulamalar asagida belirtilen parametrelere
gore kategorize edilmis olmalidir.

90) Uygulama davranigina gore (botnet, tiinelleme amagli, bulut uygulamasi, bandwith
tikketim odakl1 v.b.)

e Risk seviyesine gore (Critical, High, Medium, Low v.b.)

¢ Diinya genelindeki kullanim yogunlugu, popiilerlik seviyesine gore,
e Kullanilan protokole gore (HTTP, DNS, FTP, SIP, H323 gibi)

e Ureticiye gore (Google, Microsoft, Apple gibi)

e Erisim yontemine gore (Client-server, browser tabanli, P2P gibi)
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91) Uygulama kontrol 6zelligi active directory ile entegre ¢alisabilecek bu sayede active
directory’de tanimli olan kullanic1 ve kullanic1 gruplari bazinda uygulama kontrol kurallari
tanimlanabilecektir.

92) Veri tabaninda yer alan uygulamalarin listesi, ilgili uygulamanin yer aldig1 ana ve alt
kategoriler, ilgili uygulamanin risk seviyesi bilgileri yonetim ekraninda goriintiilenebilecektir.

93) Kuruma 06zel uygulamalarin sisteme tanitilmasi 6zel imza olusturmak suretiyle
miimkiin olmalidir.

94) Standart portlar1 disinda ¢alisan uygulamalar1 otomatik raporlayabilecektir.

95) Uygulama kontrolii kapsaminda taninan uygulamalar internet {izerinden giincelleme
servisi ile gilincellenmelidir, sistem yoneticileri tarafinda istenirse manuel olarak da
giincellenebilir olmalidir.

96) Istenmeyen uygulamalar1 kullandig1 tespit edilen ip adresleri siireli veya siiresiz
olarak karantinaya alinabilmelidir. Karantinaya alinan adresler sistem yoneticileri tarafindan
karantina siiresinin sonunu beklemeden karantinadan ¢ikarilabilmelidir.

97) Uygulama kontrol veritabaninda yer alan tiim uygulamalarin listesi, hangi kategoride
yer aldiklart ve risk seviyesi bilgisine iireticinin resmi web sitesi iizerinden erisilebilmeli bu
bilgiler herkese acik sekilde yayinlanmis olmalidir.

98) Sistem yoneticileri tarafindan 6zel uygulama imzalar1 tanimlamaya izin vermelidir.

99) Default portlar {izerinden yapilmayan uygulamalarin bloklanmasi saglanabilmelidir
(6rnegin 53 portu disinda baska portlardan yapilan DNS trafigi gibi).

100) Sistem tizerinde detaylar1 asagida belirtilen endiistriyel (OT) aglarin giivenligi i¢in
gerekli yetenekler desteklenmeli ve ilgili lisanslar teklife eklenmelidir.

101) Sistem kiitliphanesinde endiistriyel ag protokolleri (DNP3, IEC104, Bacnet, S7,
S7plus gibi) ile iligkili en az 2200 adet uygulama imzasina sahip olmalidir.

102) Sistem kiitliphanesinde OT sistemlerindeki zaafiyetleri engellemek tlizere en az 600
adet OT spesifik IPS imzasina sahip olmalidir.

103)Sistem OT envanterini purdue modelini referans alarak harita iizerinde isaretlemeye
imkani sunmalidir.

104) Sistem OT protokolleri komut setleri i¢in gerekli imzalarin ait oldugu endiistriyel
bir uygulama kontrolii kategorisine sahip olmalidir.

105) Cihaz iizerinde ‘rota arama’ (route searching) 6zelligi olmalidir. Bu sayede spesifik
bir adres i¢in trafigin hangi rota (route) iizerinden gidecegi web arayiizii izerinden kolaylikla
tespit edilebilmelidir.

106) Sistemin giincel saldirilarin engellenmesi amaciyla asagida detaylar belirtilen atak
engelleme (IPS) 6zelligi olmalidir.

e [PS sistemi asagida belirtilen saldir1 tiplerini engelleyebilmelidir.
e Trafik Anomaly

e Protocol Anomaly

¢ Oran (rate) bazli saldirilar (brute force gibi)

e Sizma temelli (evasive) saldirilar

107) IPS imzalar1 otomatik olarak internet {iizerinden glincelleme servisi ile
giincellenebilmelidir. Giincelleme islemi manuel olarak da yapilabilmelidir.
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108) Her bir IPS imzasi1 i¢in asagidaki aksiyonlar alinabilmelidir.

e Izin ver (pass)

e izin ver ve olay kayd: al (monitor)

e Paketi diisiir (block)

e Paketi diisiir ve session’1 sonlandir (Reset)
e Saldirty1 yapani karantinaya al

109) Tanimh saldir1 tiplerine gore saldir1 yapan ip adresleri siireli veya siiresiz olarak
karantinaya alinabilmelidir. Karantinaya alinan adresler sistem yoneticileri tarafindan karantina
siiresinin sonunu beklemeden karantinadan ¢ikarilabilmelidir.

110) Veri tabaninda yer alan imzalar asagidaki tanimlara gore filtrelenebilmelidir.

e Kaullanilan uygulamaya gore (IIS, Oracle, SQL, Apache gibi)

e Isletim sistemine gore (Windows, Linux, Solaris gibi)

e Protokole gore (HTTP, HTTPS, FTP, DNS gibi)

e CVE koduna gore

e Risk seviyesine gore (Kritik, Yiiksek Risk, Orta Risk, Diisiik Risk gibi)
e Hedef isletim sistemine gore (client ve/veya server)

111) Rate tabanli saldir1 tanimlar1 igerisinde ne kadar silirede kac adet istekte
bulunulabilecegi tamimlanabilmelidir. Ornegin OWA’ya 5 sn igerisinde 3’ten fazla login
isteginde bulunulmasin gibi.

112) IPS sistemi asagida belirtilen detayli sizma tekniklerine karsi koruma
saglayabilmelidir.

e |P Packet Fragmentation,

e TCP Stream Fragmentation
e TCP Stream Segmentation,
e RPC Fragmentation,

e URL & HTML Obfuscation,

113) IPS sistemi Botnet aktivitelerini tespit edebilmeli ve engelleyebilmelidir.

114) IPS imzas1 Ozelinde kaynak ve hedef adres bilgisine dayali istisna adresler
(exception) tanimlanabilmelidir.

115) IPS sistemi zararli URL adreslerine yapilan erisim isteklerini engelleyebilmelidir.

116) Sistem IPS loglarinda saldirinin yoniinii gosterebilmelidir (client to server veya
server to client)

118) Farkli kullanici veya kullanici gruplarnt i¢in farkli IPS politikalar
olusturulabilmelidir.
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119) Cihaz iizerindeki IPS imzalar1 CVE id lerine, kritiklik seviyelerine ve host
(client/server) tipine gore aranabilecektir.

120) IPS sisteminin saldirilari karsilama bigimi, sistem yOneticisi tarafindan her bir imza
icin ayr1 ayr1 ayarlanabilmelidir.

121) IPS ozelliginde saldirilara kars1 kullanilan filtreler, giincelleme dosyasindan ya da
internet lizerinden giincellenebilmelidir. Ayrica eger istenirse, imza giincellemeleri kullanici
miidahalesi olmadan otomatik olarak da yapilabilmelidir.

122) Sistem spoof saldirilarini tespit edebilmelidir.
123) Sistem iizerinde detaylar1 asagida iletilen URL Filtreleme 6zelligi bulunmalidir.

124) Karaliste ve beyazliste 6zelligi olmalidir. Bu sayede direk url adresi, regex ve
wildcard formatinda tanimli adreslere erisime izin verebilmeli veya engelleme yapabilmelidir.

125) Site icerigi taramasi yapabilmelidir. Regex veya wildcard formatinda belirtilen
metni igeren sitelere erisim engellenebilmeli ya da izin verebilmelidir.

126) USOM gibi harici karaliste kaynaklar1 engellenebilmeli ve otomatik olarak
giincellenebilmelidir.

127) Sadece URI bazinda degil, erisilen ip bazinda da kontrol yapabilmelidir.
128) URL bloklama ekran1 6zellestirilebilmelidir.

129) Farkli kullanict ve kullanict gruplarina farkli URL filtreleme profilleri
uygulanabilmelidir.

130) Riskli kategorideki web sayfalarinda kullanicinin AD kullanic1 ve sifresi ile giris
yapmasi engellenebilmelidir. Bu sayede 6zellikle kimlik bilgilerini ele gecirme amagli phishing
saldirilar1 engellenebilmelidir.

131) URL filtreleme 6zelligi Active Directory ile entegre ¢alisabilecek bu sayede Active
Directory’de tanimli olan kullanici ve kullanici gruplari bazinda URL filtreleme kurallar
tanimlanabilecektir.

132) URL bloklama ve uyar1 portali degistirilebilecektir.

133) Giincel zararli yazilimlarin eristigi C&C (Command and Control) ve Malware
Download URL listelerini dinamik olarak giincelleyebilmelidir.

134) URL filtreleme 6zelliginde XFF (X-forwarded-for) 6zelligi bulunmalidir.

135) Gergek zamanli analiz yaparak kimlik hirsizligina karsi phishing sitelerini ve Java
script tabanli ataklar1 engelleyebilecektir.

136) Cihazin detaylar1 asagida belirtilen sanal giivenlik duvari 6zelligi olmalidir:

e (Cihaz lizerinden birbirinden izole sanal giivenlik duvarlar1 olusturulabilmelidir.

e C(Cihaziizerindeki arayiizler veya sanal arayiizler (vlan) sanal giivenlik duvarlari arasinda
paylastirilabilmelidir.

137) Her bir sanal giivenlik duvar i¢in dedike bir sistem yOneticisi atanabilmeli, sistem
yoneticilerinin yetkileri olmayan sanal giivenlik duvarlarina erisimleri engellenebilmelidir.

138) Sanal giivenlik duvar1 olusturulmasi islemi web arayiiziinden kolayca yapilabilmeli
139) Her bir sanal gilivenlik duvarn {izerinde acilabilecek maksimum oturum (session) sayisi
limitlenebilmelidir.

140) Cihazin detaylar1 asagida belirtilen servis disi birakma saldirilarini (DoS) engelleme
ozelligi olmalidir.
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141) DoS politikalar ile internetten erisilebilir sistemlere (web server, dns server gbi)
yonelik trafikler icin esik deger (threshold) bazli sinirlandirma yapilabilmelidir.

142) L3 seviyesinde kaynak ve hedef ip bazinda agilabilecek toplam oturum sayisi
(session) limitlenebilmelidir.

143) L4 seviyesinde kaynak ve hedef ip bazinda agilabilecek oturum sayisi
limitlenebilmelidir.

144) Sistem portscan ve udpscan saldirilarini tespit edip engelleyebilmelidir.

145) TCP synflood ve UDP flood saldirilarina karsi ayni1 kaynaktan ayni anda gelebilecek
syn istek sayisi limitlenebilmelidir.

146) Sistem IPv6 adresleri i¢in de yukarida belirtilen anti-DoS 6zelliklerini
desteklemelidir.

147) Belirtilen tiim DoS politika konfiglirasyonlar1 cihazin web arayiiziinden
yapilabilmelidir.

148) Cihazin detaylar1 asagida listelenen “SSL Deep Inspection” 6zelligi olmalidir.

149) Cihazin SSL Inspection oOzelligi sadece secure HTTP (HTTPS) trafigi icin
desteklenmemeli, asagidaki protokoller i¢in de araya girerek tarama yapabilmelidir.

e SMTPS

e POP3S
e IMAPS
e FTPS

150) SSL tabanli botnet iletisiminin engellenmesi amaciyla sertifika karaliste 6zelligi
olmalidir.

151) Istenen web adresleri, kategorileri ve domain’ler i¢in SSL Inspection istisnasi
uygulanabilmelidir. Wildcard FQDN istisna objeleri desteklenmelidir.

152) SSL anomaly’lerini ve yazilan istisnai SSL erisimlerini loglayabilmelidir.

153) Baglantiy1 daha giiglii SSL-cipher algoritmalar1 kullanimina zorlama o6zelligi
olmalidir.

154) Baglantiy1 TLS 1.2 ve 1.3 protokollerine zorlama 6zelligi olmalidir.

155) Giivenilir olmayan CA’ler tarafindan imzalanmus sertifika kullanan sitelere erigimler
engellenebilmelidir.

156) Siiresi gegmis (expired) sertifika kullanan sunucu erisimlerini bloklayabilmelidir.

157) Dogrulama siiresi ge¢mis (validation timeout) ya da dogrulanamayan (validation
failed) sertifika kullanan sunucu erisimlerini bloklayabilmelidir.
158) Client hello mesaj1 icerisinde SNI kontrolii yapabilmelidir.

159) On tanimli gelen ve devamli giincellenen bilindik giivenilir site veritabani olmals,
ilgili siteler icin SSL Deep Inspection istisnas1 tanimlanabilmelidir.

160) Cihazin SSL Offloading 6zelligi olmalidir. Internetten gelen HTTPS trafigini
decrypt ettikten sonra arka taraftaki web server’lara HTTP olarak dagitabilmelidir.

161) Sistemin grafik araytiizii veya CLI araciliiyla agagida belirtilen detayli trafik analiz
islemleri yapilabilecektir. Grafik arayiiziinde gergek zamanli olarak bu bilgilerin
alinabilmelidir.
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e Gergek zamanl (anlik) veya gegmise doniik en fazla trafik yaratan ve en fazla baglanti
(session) isteginde bulunan kullanicilarin listesi,

e Gergek zamanli (anlik) veya gecmise doniik en fazla trafik yapilan ve en fazla baglanti
(session) isteginde bulunulan hedef sunucularin listesi,

e Gergek zamanli (anlik) veya gecmise doniik en fazla trafik yaratan ve en fazla baglanti
(session) agilan uygulamalarin listesi,

e Gergek zamanli (anlik) veya gecmise doniik en fazla trafigin yapildigi network
araytizleri (interface’ler),

e Gecmis doneme ait tehditlerin risk puanlarina ve baglanti (oturum) sayilarina gore
listesi,

162) Yukarida belirtilen trafik bilgilerinin detay analizi yapilabilmelidir. Ornegin son 24
saatte en fazla oturum acan (session) kullanici tespit edildikten sonra bu oturumlarin detaylarina
(hangi uygulamalar1 kullanarak hangi hedef sunuculara ve web adreslerine dogru bu
baglantilarin agildig1 bilgisine) ulasilabilmelidir.

163) Cihazin yonetim araylizii iizerinden sistemle ilgili asagidaki detay bilgilere
ulasilabilmelidir.

e Seri no, Firmware versiyonu ve Uptime bilgisi,

e Saniyede olusan log miktari (eps),

e Saniyede olusan baglanti istegi sayist (connection per second),
e Mevcut oturum (session) sayist,

e CPU, Memory ve Disk kullanim degeri (yiizdesel),

e Lisans durumu,

e WAN interface’inin ip adresi ve karalisteye alinmis ise bilgisi,
e Sisteme bagl olan admin’lerin bilgisi,

164) Teklif edilen sistemlerin IPv6 destegi bulunmalidir ve IPv4 ile IPv6 protokollerinin
ayn1 anda kullanimina izin veren dual-stack 6zelligi desteklenmelidir. IPv6 kapsaminda en az;
IPv6 adresleme, IPv6 statik yonlendirme, IPv6 DNS, IPv6 giivenlik kurallari, IPv6 kayit ve
raporlama, Ping6, IPv6 captive portal, IPv6 FQDN adresleri desteklenmelidir.

165) SNMPv3’ii desteklemelidir.

166) Isletim sistemi ve yazilim giincellemelerini web ara yiizii, TFTP veya FTP {izerinden
yapilabilmelidir.

167) Sistemin detaylar1 asagida belirtilen AntiMalware 6zelligi olacaktir;

168) Sistem asagida belirtilen protokoller araciligtyla yapilan malware trafiklerini tespit
edip engelleyebilmelidir.

e HTTP(S)
e POP3(S)
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e IMAP(S)
o FTP
e CIFS/SMB

169) Farkli kullanici veya kullanici gruplar i¢in farkli anti-viriis politikalar
olusturulabilmelidir.

170) Bilinen virtisler i¢in imza temelli bloklama yapabilmelidir.
171) Anti-viriis imzalar1 payload tabanli olmalidir, hash tabanli olmamalidir.
172) Akan dosya trafigini tarayabilmelidir.

173) Sistem, yukarida belirtilen protokoller i¢inde tarama yaparak; Worm, Trojan,
Keylogger, Spy, Dialer tiirtinden tehditleri tanty1ip durdurabilmelidir.

174) AntiMalware sistemi internet {izerinden virlis imzalarint otomatik olarak
giincelleyebilmeli,  gerekmesi  durumunda  antiviriis  veritabani  manuel olarak
giincellenebilmelidir.

175) AntiMalware sistemi, akilli telefonlara yonelik mobil malware’leri tespit edebilme
ve engelleme yetenegine sahip olmalidir.

176) Arsiv dosyalarinin detay analizini yapabilmeli ve bozuk (corrupted), sifreli
(encrypted), icice gecirilmis (nested) arsiv dosyalar1 engellenebilmelidir.

177) Malware igerdigi tespit edilen kaynak adresler otomatik olarak karantinaya
aliabilmelidir.

178) Sistem, heniiz lokal veritabaninda yer almayan viriislere kars1 anlik, gergek zamanl
istihbarat servis sorgulamasi (real-time query) yapabilmelidir. Bunu yaparken dosyanin kendisi
paylasimli bulut servisine gonderilmemelidir. Bu 6zellik i¢in ek lisans gerekiyorsa teklife
eklenmelidir.

179) AntiMalware sistemi dis kaynaklardan alinan malware hash (feed) bilgilerine gore
kontrol ve engelleme 6zelligi olmalidir. Sistem dis kaynaklardan aldig: hash verisini otomatik
olarak gilincelleyebilmeli, sistem yoneticilerinin manuel islem yapmasina ihtiya¢ olmamalidir.
Sistem sadece lokal viriis veritabanma bagli kontrol yapmamali, lokal veritabaninda yer
almayan hash’leri siber istihbarat servisi iizerinden ger¢ek zamanli olarak sorgulayabilmelidir.

180) Sistem, heniiz lokal veritabaninda yer almayan virtislere kars1 anlik, ger¢ek zamanh
istihbarat servis sorgulamasi (real-time query) yapabilmelidir. Bunu yaparken dosyanin kendisi
paylasimli bulut servisine gonderilmemelidir. Bu 6zellik i¢in ek lisans gerekiyorsa teklife
eklenmelidir.

181) Cok yeni tespit edilen ancak cihaz iizerindeki lokal AntiVirus veritabaninda heniiz
yer almayan viriislere kars1 ger¢cek zamanli koruma saglayabilmelidir

182) Ureticinin Sandbox sensérleri ve Sandbox teknolojisini kullanan diger kurumlarin
Sandbox {irlinleri tarafindan tespit edilmis zararli veritabanindan es zamanli faydalanmasi
miimkiin olmalidir. Bu o&zelligin kullanimi i¢in dosyanin kendisinin buluta goénderimi
gerekmemelidir.

183) Uretici Cyber Threat Alliance (CTA) iiyesi olmalidir. CTA’nin iiyesi olan diger
iireticilere ait malware veritabanindan es zamanl faydalanabilmeli, kendi AV veritabaninda
olmayan ama CTA {iyesi baska bir iireticiye ait malware veritabaninda yer alan hash bilgisi
aracilifiyla zararlinin aninda engellenmesi miimkiin olabilmelidir.

184) Zero-Day Ataklarina karst NGFW ¢6ziimiiniin on-Prem Sandbox entegrasyon
destegi olmalidir. Dosyanin kendisi cloud’a gonderilmemelidir.

IT_FO39_R00 Sayfa 29 / 145



185) Sistem tizerinde detaylar1 asagida belirtilen DNS Security 6zelligi bulunmalidir.

186) Lokal veya internet DNS sunucularina dogru yapilan DNS sorgular1 kontrol edilerek
istenmeyen domain’ler i¢in yapilan sorgulara sistem yoneticileri tarafindan belirlenen ip
adresinin dondiiriilmesi veya istenen DNS trafiginin bloklanmas1 saglanabilmelidir.

187) Karaliste ve beyazliste 6zelligi olmalidir. Bu sayede direk domain adresi, regex ve
wildcard formatinda tanimli adreslere DNS sorgusu yapilmasina izin verebilmeli ya da
bloklama yapabilmelidir.

188) URL veritabani ayn1 zamanda DNS isteklerinin kontrolii amaciyla domain kategori
veritabani olarak kullanilabilmelidir.

189) USOM gibi harici karaliste kaynaklar1 spesifik DNS kategorisi olarak eklenebilmeli
ve otomatik olarak giincellenebilmelidir. Bu listede yer alan domain adreslerine yapilan DNS
sorgularinda sistem yoneticileri tarafindan belirlenen ip adresinin dondiirilmesi
saglanabilmelidir.

190) DNS sorgular1 sonrast DNS server’in bildirdigi ip adresi bazinda da harici karaliste
sorgulamasi yapabilmelidir. Boylece sadece domain sorgu asamasinda degil, sorgu sonucu
gelen cevaba gore analiz yapabilmelidir.

191) Kurumun internetten sorgulara agik olan DNS sunucularina dogru sadece kurum
domain’i i¢in yapilan DNS sorgulamalarina izin verilmesi, diger tiim alan adlar1 i¢in yapilan
DNS isteklerinin bloklanabilmelidir.

192) Sistemin DNS translation 6zelligi olmalidir.

193) Sistem tizerindeki DNS Security 6zelligi ile Lokal veya internet DNS sunucularina
dogru yapilan DNS sorgular1 kontrol edilerek DGA, Phishing, Botnet, C2C, Malware, Newly
Registered, Newly Observed gibi istenmeyen domain’ler i¢in yapilan DNS sorgulari, tehdit
istihbarat servisindeki Yapay Zeka, Makine Ogrenmesi algoritmalar1 veya imza veritabani da
kullanilarak engellenebilmelidir. Bu 6zellik i¢in ek lisans gerekiyorsa teklife eklenmelidir.

194) Cihazin farkl: liriinlerle entegrasyonu amaciyla asagidaki protokolleri desteklemesi
tercih sebebidir.

e WCCP client
e |CAP client
e RADIUS client

195) Cihazin detaylar1 asagida belirtilen bant genisligi yonetim 6zelligi olmalidir.

196) Kaynak ip/ag, kullanici/kullanici grubu, hedef ip/ag ve servis bazinda bant genisligi
politikas1 yazilabilmelidir.

197) Spesifik uygulama (6rnegin Youtube) ve uygulama kategorisi (6negin Update)
bazinda bant genisligi politikas1 yazilabilmelidir.

198) Zaman aralig1 bazinda bant genisligi politikas1 yazilabilmelidir (6rnegin mesai
saatleri igerisinde gibi.).

199) Ayni session igerisinde trafigin yoniine gore (IN ve OUT yoOniinde) bant genisligi
politikas1 yazilabilmelidir.

200) Sistemdeki tlim kullanicilar i¢in tanimli bant genisligi kurali igerisinde ip basina
limitasyon yapilabilmelidir. (6rnegin tiim kullanicilar1 10 mbps ile limitle gibi..)

201) Firewall kurallar1 bazinda bant genisligi politikas1 yazilabilmelidir. Boylece ilgili
kuralla eslesen trafiklerin limitlenmesi saglanabilmelidir.
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202) Cihazin proaktif mimaride otomatik aksiyon alabilme 6zelligi olmalidir. Bu 6zellik
sayesinde asagidaki olaylardan birisi gerceklestiginde otomatik olarak eposta géonderimi veya
herhangi bir web servisini tetikleme aksiyonlarini otomatik olarak alabilmelidir. Bu 6zellik i¢in
gereken lisanslar ve/veya lriinler teklife eklenmelidir.

e Konfigiirasyon degisikligi yapildiginda,

e (ihaz kapanip ac¢ildiginda,

e Lisans siiresi bittiginde,

e Yedekli (cluster) cihazlar arasinda gegcis yasandiginda,
e AV veya IPS database’i giincellendiginde,

e Sistemde Onceden tanimli herhangi bir olay gergeklestiginde (0rnegin giincelleme
islemi basarisiz oldugunda, AD entegrasyonunda sorun oldugunda, IPSec baglantisi
koptugunda v.b.)

203)  Cihazin asagida belirtilen SDN (private cloud) ve bulut (public cloud) temelli
coziimlerle API entegrasyonu olmasi tercih sebebidir.

e Cisco ACI

e Amazon Web Service

e Microsoft Azure

e VMware NSX-T

e VMware ESXi

e Google Cloud Platform (GCP)

204) Cihaz tlizerinde detaylar1 asagida belirtilen servis veritabani 6zelligi olmalidir.

205) llgili internet servis veritabani ¢ok bilinen sistem, ag ve giivenlik iireticilerinin
hizmet amagli kullandiklart Web, DNS, FTP v.b. sunucularinin ip, port, protokol ve cografya
bilgilerini icermelidir.

206) Bu veri tabaninda yer alan {ireticilerin hizmetlerine erisimler i¢in veritabaninda yer
alan objeler kolayca politikalar igerisinde kaynak veya hedef olarak secilebilmelidir. Ornegin
Microsoft sunucularina veya giincelleme i¢in X antivirtis lireticisine dogru erisim kurali kolayca
tanimlanabilmelidir.

207) Internet servis veri tabani sistem tarafindan otomatik olarak giincellenmelidir.

208) Birden fazla internet hattinin olmasi durumunda internet servis veritabani
kullanilarak spesifik iiretici ve uygulama trafiklerinin belirtilen internet hatti {izerinden
yonlendirilmesi saglanabilmelidir. Ornegin Amazon, Dropbox, Facebook sunucularmna giden
trafigi A hattindan, diger trafikleri B hattindan yonlendir gibi.

209) Internet servis veritabani sistem  yoOneticileri tarafindan  gerekirse
Ozellestirilebilmelidir.

210) Internet servis veritabaninda yer alan hizmetlerin hangi iilke ve hangi sehirden
yapildig1 bilgisine ulasilabilmelidir. Ornegin Microsoft update sunucularinin ip, port, protokol
bilgileri ile Tiirkiye’den hangi lokasyonlardan hizmet verildigi bilgisi goriintiilenebilmelidir.
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211) Onerilecek giivenlik duvari iireticisi, giincel “Gartner Magic Quadrant Enterprise
Network Firewalls” raporunda “Leaders” kategorisinde yer almalidir.

212) Teklif edilecek tiim tirtinler tireticinin global destek merkezi tarafindan 7x24 destek
hizmeti dahil sekilde tekliflendirilecektir. Kurum, lireticinin global destek merkezine 7x24 case
acabilecektir.

213) Giivenlik Duvar sisteminin 5 yil siire ile yazilim/isletim sistemi giincellemelerini
ve 5 yil siire i¢in Giivenlik Duvar1 (Firewall), IPSec VPN, SSL VPN, Saldir1 Tespit ve
Engelleme Sistemi (IPS), Uygulama Kontrol (Application Control), Viriis/Zararli Igerik
Kontrolii (AV), URL (Web) Filtreleme, DNS Giivenlik Sistemi, SSL-TLS Tarama (Inspection),
Bulutta Sifirinci1 Giin Tarama (Cloud Sandbox) lisanslarinin default + gelismis 6zelliklerin
tiimiiniin kullanimi i¢in gereken biitiin lisanslar teklife eklenmelidir.

214) Teklif edilecek donanim ve lisanslar Demo, Lab, Spare tipinde olmamalidir.
215) Cihaz tizerindeki tiim gii¢c kaynag1 yuvalar1 tamamen dolu olarak teklif edilecektir.

216) Giivenlik duvar1 yonetimi windows, macos, linux isletim sistemleri ile
erisilebilmelidir.

217) Cihazlar kendi iizerindeki Web tabanli ara yiizii lizerinden yonetilebilecektir. Web
tabanli yonetim arayliziinden firewall giivenlik politikalari, url filtering, application control, ips,
antiviriis, dns giivenligi gibi yapilandirmalar gergeklestirilebilmelidir.

218) Teklif edilecek merkezi yonetim sisteminin arizalanmasi durumunda giivenlik
duvari cihazlarinin web arayiiziinden tiim fonksiyonlarin yonetimi miimkiin olmalidir.

10.3.6 Firewall — Tip2
1)Teklif edilecek iirlin asagida belirtilen 6zellikleri desteklemelidir.
e Giivenlik Duvari (Firewall)

e [PSec VPN Sonlandirma Sistemi

e SSL VPN Sonlandirma Sistemi

e Saldir1 Tespit ve Engelleme Sistemi (IPS)

e Uygulama Kontrol (Application Control) Sistemi

e Endiistriyel altyapilar i¢in giivenlik servisi (Industrial security service)
e HTTPS Tarama (Inspection)

e SDWAN (Coklu WAN Hatlarinin A/A Kullanimzi)

2)Uriin, yiiksek performans ve diisik gecikme ihtiyaci nedeniyle ASIC islemci
mimarisine sahip olmalidir. Bu sayede 6zellikle SSL Deep Inspection gibi yiiksek performans
gereksinimi duyulan durumlarda performans sorunu yasanmamalidir.

3)Uriin, asagida detaylari belirtilen OSI mimarisine uygun ¢ok katmanli giivenlik
modeline sahip olmalidir.

4)Giivenlik politikalar1 6zelinde OSI L4 ve L7 katmanlar1 arasinda ¢alisabilmelidir. Bu
sayede istenen trafikler L4 (kaynak ip/kullanici, hedef ip, hedef port) istenen trafikler L7
uygulama seviyesinde analiz edilebilmelidir.
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5)Yedinci katmanda uygulama seviyesinde analiz edilmesi gerekmeyen trafikler tipleri
icin (yedekleme trafigi, database senkronizasyonu v.b.) sistemin gereksiz yere performans
tilketmesi engellenebilmeli ve sistem verimliligi arttirilabilmelidir.

6)Politika 6zelinde L7 giivenlik servisleri aktif edilebilmelidir. Bu kapsamda asagida
listelenen giivenlik servisleri tercihe bagli olarak secilebilmelidir.

e Uygulama Kontrolii

e Atak Engelleme (IPS)

e Dosya Filtreleme

e SSL Inspection (Tarama)

7)Uriin en az 5.95 (bes nokta _doksanbes) gbps L4 giivenlik duvart performans
(throughput) degerine sahip olmalidir. Ureticinin resmi web sayfasinda ilgili degerin herkese
acik bir sekilde yayinlanmis olmasi gerekmektedir.

8)Uriin, en az 1.3 (bir nokta iic) gbps L7 giivenlik duvari (uygulama kontrol) performans
(throughput) degerine sahip olmalidir. Ureticinin resmi web sayfasinda ilgili degerin herkese
acik bir sekilde yayinlanmis olmasi gerekmektedir.

9)Uriin, en az 500 (besyiiz) mbps tehdit engelleme (Firewall, Uygulama Kontrol, IPS,
AntiMalware servisleri aktif) performans (throughput) degerine sahip olmalidir. Ureticinin
resmi web sayfasinda ilgili degerin herkese agik bir sekilde yaymlanmis olmasi1 gerekmektedir.

10)Uriin, HTTPS uygulamalarma erisimler icin IPS + HTTPS Inspection servisi
acildiginda 460 (dortyiizaltmis) mbps performans (throughput) degerine sahip olmalidir.

11)Uriiniin trafikte yaratacagi gecikme en fazla 3.10 mikrosaniye olmalidir. Ureticinin
resmi web sayfasinda ilgili degerin herkese agik bir sekilde yayimnlanmis olmasi gerekmektedir.

12)Uriin en az 3.5 (ii¢ nokta bes) gpbs IPSEC VPN performans degerine sahip olmalidir.
13) Uriin, ayn1 anda en az 600,000 (alt1yiizbin) oturumu desteklemelidir.

14)Uriin, saniyede en az 19,000 (ondokuzbin) yeni oturum agabilme kapasitesine sahip
olmalidir.

15)Uriin, ayn1 anda en az 4 adet GE bakar, 1 ¢ift bypass yetenekli GE bakir ve
16) 2 adet SFP baglant1 destegine sahip olmalidir.

17)Tesekkiil kaynaklarina uzaktan giivenli erigiminin saglanabilmesi i¢in cihaz iizerinde
asagida detaylar1 belirtilen SSL-VPN 6zelligi olmalidir.

18)Cihaz aym1 anda en az 100 (yiiz) kullanicinin SSL VPN ile baglantisina izin
verebilecek kapasitede olmalidir.

19)SSL VPN istemcisi en az asagidaki isletim sistemlerini desteklemelidir.

e Windows
e Mac OS
e Linux

e |OS

e Android

20)Farkl1 kullanicilara farkli ip adresleri atanmasini desteklemelidir.
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21)SSL VPN iizerinden erisen kullanicilarin lokal kullanici veritabani, RADIUS, LDAP
veya Microsoft AD iizerinden kimlikleri dogrulanabilmelidir.

22) SSL VPN tiineli icerisinden gelen trafiklerde IPS, Uygulama Kontroli 6zellikleri
uygulanabilir olmalidir.

23)SSL-VPN ile baglant1 yapacak adresler belirtilebilmeli, belirtilen adresler disindan
SSL-VPN erigimleri engellenebilmelidir.

24)Split tunelling ozelligi ile sadece belirtilen hedef adresler icin trafigin tiinele
yonlendirilmesi saglanabilmelidir.

25)DNS servisi i¢in ayrica split tunneling’i desteklemelidir. Bu sayede sadece spesifik
domain sorgulart i¢in merkezdeki DNS sunucularinin kullanimi saglanabilmelidir.

26)SSL-VPN ile baglanacak kullanicilar i¢in two factor authentication (2FA) o6zelligi
desteklenmelidir.

27)2FA amaciyla iireticinin kendisine ait soft-token uygulamasi olmalidir. Boylece
kullanicilarin  akilli telefonlarinda push notification desteklenmeli, kullanicilar SMS
sistemlerinde oldugu gibi tek kullanimlik sifreyi sifre ekranina yazmak zorunda kalmadan
sadece telefon ekranindaki notification’1 onaylayarak erisim yapabilmelidir.

28)SSL-VPN ile yapilan aktif baglantilar monitor edilmelidir. Bagli olan kullanici ve ne
zaman login oldugu bilgilerine web arayiizii lizerinden erisilebilmelidir.

29)SSL-VPN portal 6zelligi ile son kullanici bilgisayarlarina yazilim (vpn agent)
kurmadan portal tizerinden SSL VPN yapilabilmelidir. Portal tizerinden asagidaki uygulama ve
protokol erisimleri desteklenmelidir.

e HTTP(S)

e FTP

e Telnet

e SMBJ/CIFS
e VNC

e RDP

e SSH

30)Cihaz iizerinde ayn1 anda 10 (on) adet sanal giivenlik duvari olusturulabilmelidir.
31)Uriin, asagida belirtilen yedeklilik ve yiik paylasim senaryolarini desteklemelidir.
e Dort adet cihaza kadar aktif-aktif yedekli mimari (A/A cluster)

e Dort adet cihaza kadar aktif-pasif yedekli mimari (A/P cluster)

e Dort adet cihaza kadar sanal firewall 6zelinde aktif-aktif yedekli mimari (A/A virtual
cluster)

16 adet cihaza kadar detaylar1 asagida iletilen yiik paylasim mimarisi;

32)Load balancer, router, switch v.b. cihazlar aracilifiyla ayni topolojiye sahip ¢oklu
giivenlik duvarlar1 arasinda oturum (session) dagitimi yapilabilmelidir. Bu model sayesinde
Tesekkdil alt yapisinin biiylimesi paralelinde {i¢iincii, dordiincii, besinci vb. giivenlik duvarinin
sisteme eklenmesi durumunda giivenlik duvari iiriinleri arasinda load balancer cihazi ile trafik
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esit oranda paylastirilabilmeli, ilgili cihazlar kendi aralarinda oturum (session) senkronizasyonu
yapabilmelidir.

33)Bu model A/A ya da A/P yedekli (cluster) mimaride ¢aligan giivenlik duvari cihazlar
arasinda da desteklenmelidir.

34) Bu model asimetrik trafigi desteklemelidir (X cihazindan gegen syn istegine ait
syn-ack paketinin Y cihazindan geri gelmesi gibi)

35) Farkl1 lokasyonlar arasi cografi yiik paylasimi senaryolart desteklenmelidir.

36)Yukarida belirtilen tiim senaryolarda hangi protokole ait trafiklerin cihazlar arasinda

sync edilecegi sistem yoneticileri tarafindan belirlenebilmelidir (sadece TCP, UDP, ICMP,
connectionless, NAT session’lar1 gibi)

37) Ag arayiizlerinin herbiri LAN, WAN, DMZ veya kullanic1 tanimli bir segment
olarak konfigiire edilebilmelidir. Ilgili arayiizler 802.1q protokoliinii desteklemelidir. Her bir
interface i¢in Alias tanimi girilebilmelidir.

38)Cihaz iizerinde soft-switch destegi olmalidir. Istenen interface’ler switch grubu
olusturularak ayni L2 grubunda toplanabilmelidir.

39) L2 interface grubunda (soft-switch) yer alan herhangi bir interface’in trafigi ayni
gruptaki bagka bir interface’e mirror’lanabilmelidir.

40)Y Onetim arayiizli lizerinden her bir fiziksel, sanal interface ve interface grubuna ait
(LACP) trafik kullanim degerleri ger¢ek zamanl ve gegmise doniik goriintiilenebilmelidir. Bu
sayede hangi interface iizerinde o an igin ne kadar trafik kullanimi oldugu bilgisi (throughput)
IN ve OUT yonlii analiz edilebilmelidir.

41) Cihazin MAC adres bazli giivenlik politikalar1 olusturma destegi olmalidir.
Trafigi yaratan cihazlar hardware adresine gore gruplanabilmeli ayn1 zamanda MAC adres
arali1 bazinda da bloklama yapilabilmelidir.

42)Sistemin SPI (Stateful Packet Inspection) 6zelligi olmalidir.

43) RIP, OSPF, BGP, static ve kaynak tabanli (policy based) yonlendirme
ozelliklerine sahip olmalidir. Multicast routing’i desteklemelidir.

44)DHCP Server ve DHCP Relay 6zelligi bulunmalidir.
45)NAT64 ve Jumbo frame destegi olmalidir.

46)Ag arayiizli veya zone bazli kural yazilmasini desteklemelidir.
47) Saat, giin, tarih bazinda erisim kontrolii yapabilmelidir.

48)MS Active Directory ile entegre olarak kisi ve grup bazinda kural yazilmasina olanak
tanimal1, tutulan kayitlarda kullanici ismi yer alabilmelidir. Bu sayede trafigi yaratan kaynagin
isim ile takibinin yapilabilmesine olanak saglamalidir.

49)Kullanicilar1 ve kullanici gruplarim1  otomatik olarak Active Directory’den
okuyabilmelidir.

50) Kendi iizerinde tanimlanan kullanici veritabani, RADIUS, LDAP ve AD
iizerinden kimlik dogrulama ve yetkilendirme yapabilmelidir.

51) Sistem yoneticilerinin otomatik iiretilen tek seferlik sifre (OTP) ile cihaza baglanti
yapmasini desteklemelidir. Bu 6zellik en az iki sistem yoneticisi i¢in desteklenmeli, sistem
yoneticilerinin  akilli telefonlarina yiiklenen uygulama ile tek seferlik sifre iretimi
saglanabilmelidir.

52)Sistemin asagida detaylar1 belirtilen SD-WAN o6zellikleri olmalidir.
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53) Uriin, birden fazla genis alan ag1 (WAN) baglantisinin (6rnegin Metro Ethernet,
MPLS, Radyolink, xDSL, LTE v.b.) trafik paylasimi amaciyla aktif/aktif mimaride kullanimin
icin sanal interface altinda gruplanmasini desteklenmelidir.

54)Birden fazla SDWAN sanal interface grubu tanimlanabilmelidir.
55)Sanal hatlar1 kullanarak giivenlik kurali (policy) ve rota (route) yazilabilmelidir.

56) SD-WAN hatlarinin baglanti kalitesi asagidaki protokoller araciligiyla gecikme
(latency), paket kayb1 (packet loss) ve sapma (jitter) yontemleriyle takip edilebilmelidir.

e http

* ping

e tcp-echo
e udp-echo
e twamp

e dns

57) Hat durum kontrollerine ait ge¢mise yonelik bilgiler grafik {iizerinden
gosterilebilmelidir. Bu sayede ilgili hat {izerinde yakin ge¢mise ait paket kayip seviyesi,
gecikme ve sapma degerleri goriintiilenebilmelidir.

58)Trafik, SD-WAN hatlar1 arasinda asagidaki yontemlere gore dagitilabilmelidir:

59)Kaynak IP’ye gore dagilim

60)Kaynak ve hedef IP’ye gore dagilim

61)Oturum sayis1 (session) bazinda oransal dagilim

62)Hat bazinda esik deger belirleyerek (Spillover) dagilim

63)Trafik oran1 bazinda (volumetric) oransal dagilim

64)Ozellestirilmis  SD-WAN  kurallar1  tamimlanabilmelidir.  Bdylece  belirli
kullanic/kullanic1 grubu, kaynak ip, hedef ip ve uygulama/uygulama kategorisi tanimina gore
trafigin;

65)Oncelikli hattan gonderilmesi saglanabilmelidir. Ornegin kritik uygulamalar
MPLS’ten, mail ve internet gibi bulk uygulamalarin ADSL’den gitmesi saglanabilmelidir.
Burada belirli SLA degerleri tanimlanabilmelidir. Ornegin kritik uygulamalar MPLS’ten
giderken gecikme/paket kaybi/jitter degeri belirli bir threshold’u gegerse trafik otomatik olarak
hat kalite degerleri daha 1yi olan ADSL hattina yonlenebilmelidir. MPLS hatt1 diizeldigi zaman
trafik otomatik olarak MPLS’e donebilmelidir.

66) Hat kalite testlerine (latency, packet loss ve jitter) gore daha yiiksek kaliteye sahip
hattan gonderilmesi saglanabilmelidir.

67)Sadece belirli bir SLA kriterini (latency, packet loss ve jitter) saglayan hatlara trafik
load-balance edilebilmelidir.

68)Spesifik bir hattan gdnderilmesi saglanabilmelidir.

69)Uygulama/uygulama  kategorisi  bazinda  spesifik =~ SD-WAN  kurallar
tanimlanabilmelidir. Bu sayede 6rnegin Voice/Video/Outlook/Windows Update gibi uygulama
trafiklerinin belirli hat tizerinden yonlendirilmesi saglanabilmelidir.

70)SD-WAN kurali i¢inde anlik olarak trafigin hangi hattan yonlendigi bilgisi isaretli
olmal1 ve kolayca anlasilabilmelidir.
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71)Paket kayiplarini azaltmak ve bantgenisligini daha iyi kullanmak i¢in FEC (Forward
Error Correction) teknolojisini desteklemelidir.
72)Cihazin asimetrik trafikleri engellemek i¢in route cache 6zelligi olmalidir.
73)Cihazin 6zel durumlarda geri doniis trafiginin bagka bir hattan yonlendirilmesine izin
verilmesi i¢in auxiliary session destegi olmalidir.

74)Ozellikle dinamik routing senaryolarinda route tablosunda devamli degisiklikler
oldugu durumda session basladig1 andaki route’un session bitimine kadar kullaniminin garanti
edilebilmesi amaciyla route-preserve 6zelligi olmalidir.

75)Sistem IPv6 trafikleri i¢in de SD-WAN 6zeligine sahip olmalidir.

76)SD-WAN baglantilar1 {lizerinde istenirse otomatik IPSEC VPN tiinel olusturma
yetenegine sahip olmalidir. SD-WAN konfigiirasyonu esnasinda hangi hatlar iizerinde VPN
tiinel yapilacag: secilebilmeli ve bu sayede birden fazla SD-WAN hatlar iizerinden tek bir
hedefe otomatik VPN tanimlamasi yapilabilmelidir.

77)Kullanic/kullanict grubu, kaynak ip/ag, hedef ip/ag ve uygulama bazli bantgenisligi
yonetim (QoS) destegi olmalidir. Grup bazli ya da u¢ nokta bazli QoS yapilabilmelidir. QoS
interface tabanli, inbound/outbound yoniinde ve zamana bagli olarak hat kapasitesinin yiizdesel
oraninda tanimlanabilmelidir. Ses/video gibi kritik uygulamalara dncelik (priority) ve garanti
bantgenisligi yazilabilmelidir. Belirlenen trafik i¢in maksimum bantgenisligi tanimlama imkant
olmalidir.

78)SSL inspection (https trafiginin acilmasi) destegi olmalidir. Bu sayede ssl trafiklerini
acarak, uygulama detaylarina gore; SD-WAN, QoS, uygulama kurallar1 yazilabilmelidir.

79)Sistem iizerinde detaylar1 asagida belirtilen uygulama kontrol 6zelligi bulunmalidir.

e Sistemin uygulama kiitiiphanesinde en az 2500 (ikibinbesyiiz) adet uygulama yer
almalidir.

e Sistemin uygulama kiitiiphanesinde en az 18 (onsekiz) farkli uygulama kategorisi
tanimli olmalidir.

80)Uygulama kiitiiphanesinde yer alan tiim uygulamalar asagida belirtilen parametrelere
gore kategorize edilmis olmalidir.

e Uygulama davranisina gore (botnet, tiinelleme amagl, bulut uygulamasi, bandwith
tilketim odakli v.b.),

e Risk seviyesine gore (Critical, High, Medium, Low v.b.)

e Diinya genelindeki kullanim yogunlugu, popiilerlik seviyesine gore,
e Kullanilan protokole gore (HTTP, DNS, FTP, SIP, H323 gibi)

e Ureticiye gore (Google, Microsoft, Apple gibi)

e Erisim yontemine gore (Client-server, browser tabanli, P2P gibi)

81)Uygulama kontrolii kapsaminda taninan uygulamalar internet iizerinden giincelleme
servisi ile gilincellenmelidir, sistem yoneticileri tarafinda istenirse manuel olarak da
giincellenebilir olmalidir.
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82)Istenmeyen uygulamalar1 kullandig1 tespit edilen ip adresleri siireli veya siiresiz olarak
karantinaya alinabilmelidir. Karantinaya alinan adresler sistem yoneticileri tarafindan karantina
siiresinin sonunu beklemeden karantinadan ¢ikarilabilmelidir.

83)Uygulama kontrol veritabaninda yer alan tiim uygulamalarin listesi, hangi kategoride
yer aldiklar1 ve risk seviyesi bilgisine lireticinin resmi web sitesi iizerinden erisilebilmeli bu
bilgiler herkese agik sekilde yayimlanmis olmalidir.

84)Sistem yoneticileri tarafindan 6zel uygulama imzalar1 tanimlamaya izin vermelidir.

85)Default portlar iizerinden yapilmayan uygulamalarin bloklanmas1 saglanabilmelidir
(6rnegin 53 portu diginda baska portlardan yapilan DNS trafigi gibi).

86)Cihaz lizerinde ‘rota arama’ (route searching) 6zelligi olmalidir. Bu sayede spesifik
bir adres i¢in trafigin hangi rota (route) lizerinden gidecegi web arayiizii lizerinden kolaylikla
tespit edilebilmelidir.

87)Sistemin giincel saldirilarin engellenmesi amaciyla asagida detaylari belirtilen atak
engelleme (IPS) 6zelligi olmalidir.

e [IPS sistemi asagida belirtilen saldir1 tiplerini engelleyebilmelidir.
e Trafik Anomaly

e Protocol Anomaly

e Oran (rate) bazl saldirilar (brute force gibi)

e Sizma temelli (evasive) saldirilar

88)IPS 1imzalar1 otomatik olarak internet iizerinden gilincelleme servisi ile
giincellenebilmelidir. Giincelleme islemi manuel olarak da yapilabilmelidir.

89)Her bir IPS imzas1 i¢in asagidaki aksiyonlar alinabilmelidir.

e lzin ver (pass)

e lzin ver ve olay kaydi al (monitor)

e Paketi diisiir (block)

e Paketi diislir ve session’1 sonlandir ( Reset)
e Saldirty1 yapani karantinaya al

90)Tanimli saldir1 tiplerine gore saldirt yapan ip adresleri siireli veya siiresiz olarak
karantinaya alinabilmelidir. Karantinaya alinan adresler sistem yoneticileri tarafindan karantina
stiresinin sonunu beklemeden karantinadan ¢ikarilabilmelidir.

91)Veri tabaninda yer alan imzalar agagidaki tanimlara gore filtrelenebilmelidir.

e Kaullanilan uygulamaya gore (IIS, Oracle, SQL, Apache gibi)

e Isletim sistemine gdre (Windows, Linux, Solaris gibi)

e Protokole gore (HTTP, HTTPS, FTP, DNS gibi)

e CVE koduna gore

e Risk seviyesine gore (Kritik, Yiiksek Risk, Orta Risk, Diisiik Risk gibi)
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e Hedef isletim sistemine gore (client ve/veya server)

92)Rate tabanli saldir1 tanimlari icerisinde ne kadar siirede ka¢ adet istekte
bulunulabilecegi tanimlanabilmelidir. Ornegin OWA’ya 5 sn igerisinde 3’ten fazla login
isteginde bulunulmasin gibi.

93)IPS sistemi asagida belirtilen detayli sizma tekniklerine karst koruma
saglayabilmelidir.
e |P Packet Fragmentation,

e TCP Stream Fragmentation
e TCP Stream Segmentation,
e RPC Fragmentation,

e URL & HTML Obfuscation,

94)IPS sistemi Botnet aktivitelerini tespit edebilmeli ve engelleyebilmelidir.

95)IPS imzas1 6zelinde kaynak ve hedef adres bilgisine dayal1 istisna adresler (exception)
tanimlanabilmelidir.

96)IPS sistemi zararli URL adreslerine yapilan erisim isteklerini engelleyebilmelidir.

97)Sistem IPS loglarinda saldirinin yoniinii gosterebilmelidir (client to server veya server
to client)

98)Sistem spoof saldirilarini tespit edebilmelidir.

99)Sistemin ‘Risk Puanlama’ (Threat Score) 6zelligi olmalidir. Bu sayede sistem
tarafindan tespit edilen malware trafiklerine (viriis, botnet v.b.), kullanilan uygulamalarin
kategorilerine (P2P, Proxy v.b.) ve erisim yapilan web adreslerinin kategorilerine (Phishing,
Hacking v.b.) gore ilgili olaya atanacak risk seviyesi ve risk puani belirlenebilmelidir. Ornegin
yapilan her bir Proxy uygulamasinin risk seviyesi ‘Critical’ ve risk puani 50 olsun. Erigim
yapilmak istenen her bir adult icerikli site i¢in risk seviyesi ‘Medium’ ve risk puani 40 olsun
gibi.

100)Cihazin detaylar1 agagida belirtilen sanal giivenlik duvar1 6zelligi olmalidir:

e (Cihaz lizerinden birbirinden izole sanal giivenlik duvarlar1 olusturulabilmelidir.

e C(Cihaziizerindeki arayiizler veya sanal arayiizler (vlan) sanal giivenlik duvarlari arasinda
paylastirilabilmelidir.

101)Her bir sanal glivenlik duvart i¢in dedike bir sistem yoneticisi atanabilmeli, sistem
yoneticilerinin yetkileri olmayan sanal giivenlik duvarlarina erisimleri engellenebilmelidir.

102)Sanal giivenlik duvar1 olusturulmasi islemi web arayiiziinden kolayca yapilabilmeli
ve calisan mevcut sistemin reboot edilmesine ihtiyag olmamalidir.

103)Her bir sanal giivenlik duvar iizerinde acilabilecek maksiumum oturum (session)
say1st limitlenebilmelidir.

104)Cihazin detaylar1 asagida belirtilen servis dis1 birakma saldirilarini (DoS) engelleme
ozelligi olmalidir.

105)DoS politikalart ile internetten erisilebilir sistemlere (web server, dns server gbi)
yonelik trafikler icin esik deger (threshold) bazli sinirlandirma yapilabilmelidir.
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106)L3 seviyesinde kaynak ve hedef ip bazinda acilabilecek toplam oturum sayisi
(session) limitlenebilmelidir.

107)L4 seviyesinde kaynak ve hedef ip bazinda agilabilecek oturum sayisi
limitlenebilmelidir.

108)Sistem portscan ve udpscan saldirilarini tespit edip engelleyebilmelidir.

109)TCP synflood ve UDP flood saldirilarina karsi ayni1 kaynaktan ayn1 anda gelebilecek
syn istek sayis1 limitlenebilmelidir.

110)Sistem IPv6 adresleri icin de yukarida belirtilen anti-DoS o6zelliklerini
desteklemelidir.

111)Belirtilen tiim DoS politika konfigiirasyonlar1 cihazin web arayiiziinden
yapilabilmelidir.

112)Cihazin detaylar1 agagida listelenen “SSL Deep Inspection” 6zelligi olmalidir.

113)Cihazin SSL Inspection o6zelligi sadece secure HTTP (HTTPS) trafigi icgin
desteklenmemeli, asagidaki protokoller i¢in de araya girerek tarama yapabilmelidir.

e SMTPS

e POP3S
e [IMAPS
e FTPS

114)SSL tabanli botnet iletisiminin engellenmesi amaciyla sertifika karaliste 6zelligi
olmalidir.

115)istenen web adresleri, kategorileri ve domain’ler i¢in SSL Inspection istisnasi
uygulanabilmelidir. Wildcard FQDN istisna objeleri desteklenmelidir.

116)SSL anomaly’lerini ve yazilan istisnai SSL erigimlerini loglayabilmelidir.

117)Baglantiyr daha giiglii SSL-cipher algoritmalar1 kullanimma zorlama o6zelligi
olmalidir.

118)Baglantiy1 TLS 1.2 ve 1.3 protokollerine zorlama 6zelligi olmalidir.

119)Gtlivenilir olmayan CA’ler tarafindan imzalanmais sertifika kullanan sitelere erisimler
engellenebilmelidir.

120)Siiresi gegmis (expired) sertifika kullanan sunucu erigimlerini bloklayabilmelidir.

121)Dogrulama siiresi ge¢cmis (validation timeout) ya da dogrulanamayan (validation
failed) sertifika kullanan sunucu erisimlerini bloklayabilmelidir.

122)Client hello mesaj1 igerisinde SNI kontrolii yapabilmelidir.

123)On tanimli gelen ve devamli giincellenen bilindik giivenilir site veritaban1 olmal,
ilgili siteler i¢in SSL Deep Inspection istisnasi tanimlanabilmelidir.

124)Cihazin SSL Offloading 6zelligi olmalidir. Internetten gelen HTTPS trafigini decrypt
ettikten sonra arka taraftaki web server’lara HTTP olarak dagitabilmelidir.

125)Sistemin grafik arayiizii araciligiyla asagida belirtilen detayl trafik analiz islemleri
yapilabilecektir.

126)Gergek zamanli (anlik) ve gegmise doniik en fazla trafik yaratan ve en fazla baglanti
(session) isteginde bulunan kullanicilarin listest,

127)Gergek zamanl (anlik) ve gegmise doniik en fazla trafik yapilan ve en fazla baglanti
(session) isteginde bulunulan hedef sunucularin listesi,
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128)Gergek zamanli (anlik) ve gecmise doniik en fazla trafik yaratan ve en fazla baglanti
(session) agilan uygulamalarin listesi,

129)Gergek zamanl (anlik) ve gecmise doniik en fazla trafigin yapildig1 ag arayiizleri
(interface’ler),

130)Gegmis doneme ait tehditlerin risk puanlarina ve baglant1 (oturum) sayilarina gore
listesi,

131)Yukarida belirtilen trafik bilgilerinin detay analizi yapilabilmelidir. Ornegin son 24
saatte en fazla oturum acan (session) kullanici tespit edildikten sonra bu oturumlarin detaylarina
(hangi uygulamalar1 kullanarak hangi hedef sunuculara ve web adreslerine dogru bu
baglantilarin agildig1 bilgisine) ulasilabilmelidir.

132)Cihazin adminler tarafindan yapilan tiim trafikleri (webUI, ssh v.b.) kullanici
trafiklerinden Oncelikli isleme 6zelligi olmalidir. Bu sayede cihaz iizerinde kaynak dedike
etmeye gerek kalmadan admin trafiginin her kosulda 6ncelikli islenmesi garanti edilmeli ve bu
ozellik sistem yoneticileri tarafindan istense de degistirilememelidir.

133)Cihazin yonetim arayilizii lizerinden sistemle ilgili asagidaki detay bilgilere
ulasilabilmelidir.
e Seri no, Firmware versiyonu ve Uptime bilgisi,

e Saniyede olusan log miktari (eps),

e Saniyede olusan baglanti istegi sayist (connection per second),
e Mevcut oturum (session) sayisi,

e CPU, Memory ve Disk kullanim degeri (yiizdesel),

e Lisans durumu,

e  WAN interface’inin ip adresi ve karalisteye alinmis ise bilgisi,
e Sisteme bagli olan admin’lerin bilgisi,

134)Sistemin web arayiizi lizerinde grafiksel topoloji goriinlimii olmalidir. Bu sayede her
bir fiziksel ve/veya sub-interface ile ayn1 ag igerisinde yer alan bagh aktif cihaz sayisi, ilgili
cithazlarin anlik olarak yarattig1 trafik miktari, agik session sayilari, mevcut session’lar
icerisinden ne kadar data olusturduklari, isletim sistemi bilgisine ulagilabilmelidir.

135)Sistemlerin IPv6 destegi bulunmalidir ve IPv4 ile IPv6 protokollerinin ayni anda
kullanimina izin veren dual-stack 6zelligi desteklenmelidir. [Pv6 kapsaminda en az; IPv6
adresleme, IPv6 statik yonlendirme, IPv6 DNS, IPv6 giivenlik kurallari, IPv6 kayit ve
raporlama, Ping6, IPv6 captive portal, IPv6 FQDN adresleri desteklenmelidir.

136)SNMPv3’ii desteklemelidir.

137)Isletim sistemi ve yazilim giincellemelerini web ara yiizii, TFTP veya FTP iizerinden
yapilabilmelidir.

138)Cihazin farkl iirlinlerle entegrasyonu amaciyla asagidaki protokolleri desteklemesi
gerekmektedir;

e WCCP client

e |CAP client
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e RADIUS client

Cihazin detaylar1 agsagida belirtilen bant genisligi yonetim 6zelligi olmalidir.

139)Kaynak ip/ag, kullanici/kullanici grubu, hedef ip/ag ve servis bazinda bant genisligi
politikas1 yazilabilmelidir.

140)Spesifik uygulama ve uygulama kategorisi (6negin Update) bazinda bant genisligi
politikas1 yazilabilmelidir.

141)Zaman aralig1 bazinda bant genisligi politikas1 yazilabilmelidir (6rnegin mesai
saatleri igerisinde gibi.).

142)Ayn1 session igerisinde trafigin yoniine gore (IN ve OUT ydniinde) bant genisligi
politikas1 yazilabilmelidir.

143)Sistemdeki tiim kullanicilar i¢in tanimli bant genisligi kurali icerisinde ip basina
limitasyon yapilabilmelidir. (6rnegin tiim kullanicilar1 10 mbps ile limitle gibi..)

144)Firewall kurallar1 bazinda bant genisligi politikas1 yazilabilmelidir. Boylece ilgili
kuralla eslesen trafiklerin limitlenmesi saglanabilmelidir.

145)Cihazin proaktif mimaride otomatik aksiyon alabilme 6zelligi olmalidir. Bu 6zellik
sayesinde asagidaki olaylardan birisi gerceklestiginde otomatik olarak eposta gdnderimi,
register edilmis olan IPhone’a push notifikasyon gonderimi ve herhangi bir web servisini
tetikleme aksiyonlarini otomatik olarak alabilmelidir.

o Konfigiirasyon degisikligi yapildiginda,

e Cihaz kapanip agildiginda,

e Lisans siiresi bittiginde,

e Yedekli (cluster) cihazlar arasinda gecis yasandiginda,
e AV veya IPS database’i giincellendiginde,

146)Sistemde Oonceden tanimli herhangi bir olay gerceklestiginde (6rnegin giincelleme
islemi basarisiz oldugunda, AD entegrasyonunda sorun oldugunda, IPSec baglantisi
koptugunda v.b.)

147)Cihazin asagida belirtilen SDN (private cloud) ve bulut (public cloud) temelli
cozlimlerle API entegrasyonu olmalidir. Entegrasyon yapilan iiriinlere ait tanimlanan dinamik
objeler bazinda giivenlik politikalar1 tanimlanabilmelidir.

e Cisco ACI

e Amazon Web Service

e Microsoft Azure

e VMware NSX-T

e VMware ESXi

e Nuage Virtulized Service Platform
e Oracle OCI

e OpenStack (Horizon)
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e Google Cloud Platform (GCP)
e [BM Cloud

e AliCloud

e Kubernetes

Cihaz iizerinde detaylar1 agagida belirtilen servis veri tabani 6zelligi olmalidir.

148)Ilgili internet servis veritabani ¢ok bilinen sistem, ag ve giivenlik iireticilerinin
hizmet amacgli kullandiklar1t Web, DNS, FTP v.b. sunucularinin ip, port, protokol ve cografya
bilgilerini igermelidir.

149)Bu veritabaninda yer alan ireticilerin hizmetlerine erisimler i¢in veritabaninda yer
alan objeler kolayca politikalar igerisinde kaynak veya hedef olarak secilebilmelidir. Ornegin
Microsoft sunucularina veya giincelleme i¢in X antiviriis tireticisine dogru erisim kurali kolayca
tanimlanabilmelidir.

150)Internet servis veritabani sistem tarafindan otomatik olarak giincellenmelidir.

151)Birden fazla internet hattinin olmasi durumunda internet servis veritabani
kullanilarak spesifik iiretici ve uygulama trafiklerinin belirtilen internet hatti1 {izerinden
yonlendirilmesi saglanabilmelidir.

152)Internet  servis  veritabani  sistem  yoneticileri  tarafindan  gerekirse
Ozellestirilebilmelidir.

153)Internet servis veritabaninda yer alan hizmetlerin hangi iilke ve hangi sehirden
yapildig1 bilgisine ulasilabilmelidir. Ornegin Microsoft update sunucularinin ip, port, protokol
bilgileri ile Tiirkiye’den hangi lokasyonlardan hizmet verildigi bilgisi goriintiilenebilmelidir.

154)Giivenlik duvar iireticisi, giincel “Gartner Magic Quadrant Enterprise Network
Firewalls” raporunda “Leaders” kategorisinde yer almalidir.

155)Uriinler herhangi bir donanim arizas1 durumunda arizanm bildirilmesinden sonraki
is giinii (next business day) degisim garantisiyle teklif edilecektir.

10.3.7 Switch -Tip 1

1) Switchin en az 24 (yirmi dort) adet 10/100/1000BaseT ethernet portu ve en az 4 adet
10G SFP+ fiber yuvasi bulunacaktir.

2) Switch ayn1 anda 28 adet portu aktif olarak kullanabilecektir.

3) Switch hem web iizerinden hem de SSH protokolleri araciligi ile komut arayiizii
iizerinden yonetilebilecektir.

4) Switchnin anahtarlama kapasitesi en az 128Gbps olmalidir.

5) Switchnin paket isleme kapasitesi 204Mpps olmalidir.

6) Switch 16.000 Mac adresi tutma kapasitesine sahip olmalidir.

7) Switch {izerinde en az 4.000 adet vlan tanimlanabilecektir.

8) Switch 802.1s,802.1d ve 802.1w spanning tree protokollerini desteklemelidir.
9) Switchnin Private VLAN destegi olmalidir.

10)  Switch statik yonlendirme desteklemeli ve tizerinde en az 1000 adet rota bilgisi
tutabilecektir.

11)  Switch MAC ve Port tabanli 802.1x erisim yetkilendirme protokoliinii desteklemelidir.
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12)  Switchm  yonetecek  yoneticiler merkezi Radius sunucusu  kullanilarak
yetkilendirilebilecektir.
13)  Switch http REST API metodu ile yonetilebilmesi ve izlenebilmesi tercih sebebidir.
14)  Switch SNMP v1, v2 ve v3 protokolleri ile izlenebilecektir.

15)  Switch {izerinde istenirse yapilan degisiklikler revizyon olarak farkli doyalar halinde
tutulabilecektir.

16)  Switch konfigiirasyon dosyasi istenirse sifreli olarak kaydedilebilecektir.
17)  Switch Sflow veya muadili bir protokolii desteklemelidir.

18)  Switch LLDP ve LLDP-MED protokolii ile kendisine bagli ayni protokolii destekleyen
cihazlar1 taniyabilecektir.

19)  Switch Storm control 6zelligini kullanarak broadcast, bilinmeyen unicast ve multicast
trafikleri belirli bir esik degerini astiginda engelleyebilecektir.

20)  Switch DHCP snooping dzelligini desteklemelidir.

21)  Switch DHCP relay o6zelligi ile kendisine bagli cihazlarin uzak bir sunucudan ip
alabilmelerine imkan saglamalidir.

22)  Switch Mac bazli vlan 6zelligine sahip olmali. Bir porttaki farkli mac adreslerini farkli
vlanlara atayabilecektir.

23)  Switch statik yonlendirme yapabilecektir.
24)  Switch QinQ protokolii ile vlan stacking desteklemelidir
25)  Switch ek lisans alinmasi durumunda bulut {izerinden yonetilebilecektir.

26)  Switch’e baglanacak yoneticiler cihaz {izerindeki kullanict adi ve sifreleri
kullanabilecektirler veya Radius, tacacs protokolleri ile harici yetkilendirilmis olarak giris
yapabilecektirler.

27)  Switch MCLAG — Multi Chasis Link Aggregation protokolii ile iki adet ayn1 model ve
isletim sistemine sahip switchin tek bir switch gibi diger cihazlar ile Link Aggregation
kurmasina olanak saglamalidir.

10.3.8 Switch -Tip 2

1) Switchin en az 48(kirksekiz) adet 10/100/1000BaseT ethernet portu ve en az 4 adet 10G
SFP+ fiber yuvasi bulunacaktir.

2) Switch ayni1 anda 28 adet portu aktif olarak kullanabilecektir.

3) Switch hem web iizerinden hem de SSH protokolleri araciligi ile komut arayiizii
iizerinden yonetilebilecektir.

4) Switchnin anahtarlama kapasitesi en az 128Gbps olmalidir.

5) Switchnin paket isleme kapasitesi 204Mpps olmalidir.

6) Switch 16.000 Mac adresi tutma kapasitesine sahip olmalidir.

7) Switch tizerinde en az 4.000 adet vlan tanimlanabilecektir.

8) Switch 802.1s,802.1d ve 802.1w spanning tree protokollerini desteklemelidir.
9) Switchnin Private VLAN destegi olmalidir.

10)  Switch statik yonlendirme desteklemeli ve ilizerinde en az 1000 adet rota bilgisi
tutabilecektir.

11)  Switch MAC ve Port tabanli 802.1x erisim yetkilendirme protokoliinii desteklemelidir.
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12)  Switchi  yonetecek  yoneticiler —merkezi  Radius  sunucusu  kullanilarak
yetkilendirilebilecektir.

13)  Switch http REST API metodu ile yonetilebilmesi ve izlenebilmesi tercih sebebidir.
14)  Switch SNMP v1, v2 ve v3 protokolleri ile izlenebilecektir.

15)  Switch lizerinde istenirse yapilan degisiklikler revizyon olarak farkli doyalar halinde
tutulabilecektir.

16)  Switch konfigiirasyon dosyasi istenirse sifreli olarak kaydedilebilecektir.

17)  Switch Sflow veya muadili bir protokolii desteklemelidir.

18)  Switch LLDP ve LLDP-MED protokolii ile kendisine bagli ayni protokolii destekleyen
cihazlar1 taniyabilecektir.

19)  Switch Storm control 6zelligini kullanarak broadcast, bilinmeyen unicast ve multicast
trafikleri belirli bir esik degerini astiginda engelleyebilecektir.

20)  Switch DHCP snooping 6zelligini desteklemelidir.

21)  Switch DHCP relay o6zelligi ile kendisine bagli cihazlarin uzak bir sunucudan ip
alabilmelerine imkan saglamalidir.

22)  Switch Mac bazli vlan 6zelligine sahip olmali. Bir porttaki farkli mac adreslerini farkli
vlanlara atayabilecektir.

23)  Switch statik yonlendirme yapabilecektir.

24)  Switch QinQ protokolii ile vlan stacking desteklemelidir

25)  Switch ek lisans alinmasi durumunda bulut {izerinden yonetilebilecektir.

26)  Switch’e baglanacak yoneticiler cihaz {izerindeki kullanict adi ve sifreleri
kullanabilecektirler veya Radius, tacacs protokolleri ile harici yetkilendirilmis olarak giris
yapabilecektirler.

27)  Switch MCLAG — Multi Chasis Link Aggregation protokolii ile iki adet ayn1 model ve
isletim sistemine sahip switchin tek bir switch gibi diger cihazlar ile Link Aggregation
kurmasina olanak saglamalidir.

10.4 Sunucu Altyapi ve Yonetim Sistemleri
10.4.1 Sanallastirma Sistemi

YUKLENICI, fiziksel makineler {izerinde sanal makineler kurarak ©6nerdikleri
SCADA/DMS/OMS Sistemi mimarisini olusturacaktir. YUKLENICI, asagida dzellikleri tarif
edilen sanallastirma yazilimini kullanacaktir.

Sanallastirma sadece sunucu katmaninda kullanilacak ve asagida belirtilen hususlar géz 6niinde
bulundurulacaktir;

e Hypervisor tabanl sanallagtirma modeli kullanacaktir,

e Kendisini kanitlamis, endiistrinin 6nde gelen sanallastirma platformlarindan biri tercih
edilecektir, (VMware, Microsoft Hyper-V, Citrix XenServer vb.) Bu tercih SIRKET
tarafindan belirlenecektir.

e Tiim sanal makinelere ait admin&root sifreleri ile giris bilgileri SIRKET e teslim
edilecektir,

e Sanal makinelerin fiziksel makineler iizerindeki yerlesimi, Sistem yedekliligini ve
performansini en iyi uygun sekilde saglayacak yapida olacaktir.
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Sunucularin sanallastirilmasi i¢in gerekli olacak tiim yazilim ve lisanslarin temini ve
tesisi YUKLENICI tarafindan temin edilecektir.

Teklif edilen sanallagtirma yazilimi ile her bir sanal makinaya 1TB sanal bellek
atanabilecektir.

Teklif edilen sanallagtirma yazilimi gerektiginde her bir sanal makine i¢in atanan disk
alanin dogrudan disk havuzundan almak yerine, sanal makine diski doldukca
biiytitebilecektir. (Thin Provisioning)

Misafir isletim sistemi olarak Windows 8, Windows 10, Windows 11, Windows Server
2012, Windows Server 2016, Windows Server 2019, Windows Server 2022, Centos,
Redhat, Ubuntu, Solaris, MacOSX, FreeBSD desteklemelidir.

Sanal makinalara verilen disklerin ve sanal makinalarin bulundugu dosya sisteminin
sistem calisirken biiyiitiilmesine izin vermelidir.

Sanal makinalara 62TB boyutunda sanal diskler atanmasina olanak saglamalidir.
64TB boyutundaki depolama alanlarin1 yonetebilecektir

FC, iSCSI ve NFS gibi veri depolama teknolojilerini ve bu teknolojilerle ¢aligsan veri
depolama tinitelerini desteklemelidir.

Teklif edilen sanallagtirma yazilimi ile sistemde yetkilendirme yapilabilmeli, belirli
operasyonel kisilerin tiim sanal sisteme veya sanal sistemin bir kismina erigsmelerine ve
yOnetim operasyonlarini ger¢eklestirebilmelerine imkan tanimalidir.

Teklif edilen sanallagtirma yazilimi ile sistem performanst CPU, memory, disk ve
network gibi parametreler icin anlik veya gecmise dogru izlenebilmeli, rapor
alinabilecektir.

Teklif edilen sanallagtirma yazilimi tiim sanal sunucularin tek bir merkezden yonetimini
saglayan merkezi yonetim yazilimini igermelidir. (Merkezi yonetim yazilimi lisanslari
ile teklif edilecektir)

Teklif edilen sanallastirma yazilimi ile gelen merkezi yonetim yazilimi web
arayiizinden baglanip yonetmeye olanak saglamalidir.

Teklif edilen sanallastirma yazilim1 sanal sunuculara VLAN atanmasina izin vermelidir.

Teklif edilen sanallastirma yazilimi sanal sunucularin agikken bir kopyasinin
¢ikarilmasina izin vermelidir.

Teklif edilen sanallagtirma yazilimi c¢alisir durumdaki sanal makinalar1 ihtiyag
duyuldugunda paylasimli bir disk alanina ihtiya¢ duymaksizin sanallastirma sistemi
icindeki bagka bir sunucuya aktarabilmeli, bu iglemi ayni1 anda birden fazla sanal makina
icin gerceklestirebilecektir.

Tanimli sunuculardan birisinde kontrol dis1 bir durma oldugunda kapanan sanal
makinalarin sistemdeki diger sunucular tarafindan otomatik olarak c¢alistirilmasi
seklinde kiimeleme hizmeti destegi olmalidir. Bu hizmet i¢in sanal makinalar arasinda
onceliklendirme yapilabilecektir.

Teklif edilen sanallagtirma yazilimi igerisinde calisan Windows ve Linux sanal
makinalarin yedeklerini disk ortamina alan bir modilii bulunmalidir. Bu modiil
yedeklenmis verileri tekillestirme yaparak saklayabilecektir.

Teklif edilen sanallagtirma yazilimi belirlenen sanal makinalarin ayni lokasyondaki
veya uzak bir lokasyondaki sanallagtirma sunucular iizerine replikasyon yapmasina
olanak tanimalidir.
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Teklif edilen sanallastirma yazilimi {igiincii parti antivirus g¢oziimleri ile entegre
caligsabilmeli ve ajansiz mimari kullanarak sanal makinalar iizerinde viriis taramasi
yapilmasina olanak saglamalidir.

Teklif edilen sanallagtirma yazilimi kendi iizerinde sanal makine sifrelemesini
saglamalidir.

Teklif edilen sanallastirma yazilimi c¢alisir durumdaki sanal makinalari diskleri ile
birlikte depolama alanlar1 arasinda tasiyabilecektir.

Teklif edilen sanallastirma yazilimi ¢alisir durumdaki sanal makinalara CPU, memory,
disk ve network kart1 eklenmesini desteklemelidir.

Teklif edilen sanallagtirma yazilimi secilen sanal makinalar icin ¢alistigi fiziksel
sunucularin plansiz bir kesinti yasamasi durumunda, kesintisiz olarak diger fiziksel
sunuculardan ¢aligmasina devam etmesini saglayabilecektir.

Teklif edilen sanallastirma yazilimi fiziksel sunucular iizerindeki memory koruma
yontemleri ile korunmus memory alanlarini otomatik olarak algilayip, kritik sistem
bilgilerini bu memory alanlarina yazilmasini saglayacak bir teknoloji icermelidir.

Teklif edilen sanallagtirma yazilimi Hadoop kurulumlarini kolaylastiracak bir modiil
icermelidir.

Teklif edilen sanallagtirma yazilimi sanal sunucularin serial port konsoluna network
iizerinden baglanilmasina olanak tanimalidir.

Teklif edilen sanallastirma yazilimi sanal makinalarin is yiiklerini siirekli izleyip gerek
gormesi durumunda fiziksel makinalar {izerindeki i yiikii dagilimii ayarlamak igin
sanal makinalar1 otomatik olarak sisteme dahil fiziksel sunucular arasinda
tastyabilecektir. Bu islemin yapilmasi istenirse tam otomatik olarak, istenirse de sistem
yoneticisine tavsiye seklinde bilgi vererek gerceklesebilecektir.

Teklif edilen sanallastirma yazilimi fiziksel sunucular ilizerinde yiik dengelemesi
yaparken istenildiginde yogun calismayan fiziksel makinalarin tizerindeki yiikii
digerleri lizerine tasiyip, bosa cikan fiziksel makinalart elektrik tasarrufu etmek
amaciyla kapatilmasina olanak tanimalidir. Ayrica ihtiya¢ oldugunda kapana fiziksel
sunucular tekrar agilabilecektir.

Teklif edilen sanallastirma yazilimi depolama iinitesi lizerinde yapilan vm klonlama
veya tasima gibi islemler sirasinda ilgili islemin is yiikiini depolama {initesine
yiikleyerek yapilmasini saglayabilecektir.

Teklif edilen sanallagtirma yazilimi {iglincii parti firmalarin irettigi multi-pathing
yazilimlarina destek vermelidir.

Teklif edilen sanallagtirma yazilimi depolama alanlarinin doluluk oranlarmi ve
gecikme(latency) degerlerini izleyip, gerektiginde sanal makinalar1 daha miisait
depolama alanlari iizerine otomatik olarak tasiyabilecektir.

Teklif edilen sanallagtirma yazilimi disk ve network kullanimini sanal makina bazinda
onceliklendirebilmeli, se¢ilen sanal makinalarin diger sanal makinalara gore daha fazla
disk ve network I/O kaynagi kullanabilmesini saglayabilecektir.

Teklif edilen sanallastirma yazilimi 10Gbit PCI express kartlarin mantiksal olarak
boliinerek, her bir pargasinin sanal makinalara dogrudan kullandirilmasma olanak
tanimalidir.
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Teklif edilen sanallastirma yazilimi sanal makinalarda calisan belirli uygulamalar
iizerinde meydana gelebilecek servis kesintilerini tespit edip, gerektiginde ilgili servisi
ya da sanal makinay1 yeniden baslatarak sorunu diizeltebilecek bir modiil igermelidir.

Teklif edilen sanallastirma yazilimi PVLAN, LACP, Netflow, ERSPAN, Port
Mirroring, ACL, CoS Tagging, DSCP Tagging gibi network servislerine destek
verebilen ve tek merkezden yonetilebilen bir network ¢éziimii igermelidir.

Teklif edilen sanallastirma yazilimi fiziksel sanallagtirma sunucular1 {izerindeki tiim
ayarlarin merkezi bir sablon olarak hazirlanip yapidaki tiim sunuculara tek seferde
uygulanmasina olanak saglamalidir.

Teklif edilen sanallastirma yazilimi gerektiginde fiziksel sunucular {izerine sabit disk
takilmasina gerek kalmadan, networkten boot edip ¢alisabilecektir.

Teklif edilen sanallagtirma yazilimi fiziksel sunucular iizerindeki SSD diskleri istenilen
sanal makinalar i¢in okuma 6nbellegi (read-cache) olarak kullanabilecektir.

Teklif edilen ¢oziime ait lisanslar ile birlikte sdzlesme siiresi boyunca g¢ikacak tiim
yazilim giincellemeleri ve giivenlik yamalar1 yiiklenebilecektir, ayrica yine s6zlesme ve
garanti siiresi boyunca hafta i¢i ¢alisma saatleri icerisinde uzaktan destek hizmeti
verilecektir.

Ayni fiziksel sunucu {izerinde olusturulacak sanal makinalarin mevcut sistem
kaynaklarinin iizerinde kaynak atanmasina (over-commitment) izin vermelidir.

SMP (Symetric Multi Processing) destegi olmalidir. Teklif edilen sistemde her bir sanal
makinaya istenildiginde 64 adet sanal CPU atanabilecektir.

10.4.2 Yedekleme Sistemi

Teklif edilecek yazilim, agagida belirtilen gerekli teknik detaylar1 ve 6zellikleri karsilayabilecek
yeterlilikte olacaktir.

Yedekleme Sistemi Yazilimai;

vSphere (5.5, 6.x, 7.0) ve Hyper-V (2008R2 SP1, 2012, 2012R2, 2016, 2019)'de ¢alisan
sanal makinalarin yedeklemesini ve replikasyonunu, ajan kurulumu gerektirmeden,
imaj seviyesinde, uygulama tutarli yapabilmeli, yedekleme ve replikasyon gorevlerini
tek bir yazilimla tek bir konsoldan yonetebilecektir.

Yedeklemeleri meta verilerini igerecek sekilde olusturmali, herhangi bir kataloga ve

orijinal veri tabanina bagimliligi olmadan ayni dreticinin farkli bir yedekleme
sunucusunda ice aktarilabilecektir.

Destekleyen Linux isletim sistemleri iizerindeki diskler ile, sabit (immutable)
yedekleme havuzu olusturabilmeli ve hizli blok klonlama yetenegi bulunmalidir.

Herhangi bir ajan kurulumu gerektirmeden &zellestirilebilen ve devre dis1 birakilabilen
dahili sikistirma ve tekillestirme sunmalidir.

Tam ve artimli yedekleri kullanarak yeni tam yedekler olusturabilecektir.

Saklanan yedekleri ve ag trafigini ugtan uca (kaynakta, aktarirken ve depolarken) AES
256-bit sifreleyebilecektir.

Gorevlerin kullanabilecegi network bant genisligini, es zamanli ¢alisacak gorev
say1sini, backup diskine ayn1 anda yazilabilecek kanal sayis1 ve veri oranin1 yoneticinin
istedigi degerlerde limitleyebilecektir.
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Teklif edilecek yazilim, bir disk alanina alinmis yedeklerin tamamin1 veya sadece
icerisinden secilen belirli Sanal Makinalarin yedeklerini ikincil bir disk alanina; yedegin
kopyalanmasi veya uzun donem arsivlenmesi (GFS) amaci ile otomatik olarak
kopyalayabilmeli, periyodik dogrulama ve hata giderme yapabilecektir.

Bir disk alanina alinmis yedekleri ve Windows veya Linux sunucular igerisinden
dosyalar1 teyp {nitelerine, teyp kiitliphanelerine ve Sanal Teyp Kiitiiphanelerine
arsivleyebilecektir.

Teybe yedeklenmis bir sanal makinanin dogrudan ana sunucu iizerine geri yiikklenmesini
desteklemelidir.

Uretici onayh bulut servis saglayicisi tarafindan sunulan Bulut ortamini yedek deposu
olarak tanimlayabilmeli, yedeklerini veya yedek kopyalarini bu alana gonderebilmeli;
replikasyon hedef ana sunucusu olarak tanimlayabilmeli, sanal makina replikasyonu
yapabilecektir.

Uretici onayli en az ii¢ (3) adet yerel bulut servis saglayicist bulunmalidr.

VMware platformunda, HPE 3PAR, Nimle, Primera; NetApp FAS, AFF, Solidfire;
DellEMC VNX, VNX2,VNXe, UNITY, SC; Fujitsu Eternus DX/AF; IBM Storwize,
SVC; Huawei Oceanstor, Infinidat infinibox; Lenovo V, N; Pure Storage FlashArray;
Westerndigital IntelliFlash serileri Veri Depolama iinitelerinin desteklenen baglanti ve
protokolleri iizerinde olusturdugu veya daha Once olusturulmus Donanimsal
Snapshot’lar igerisinden komple Sanal Makina, hipervizor tarafindan desteklenen tiim
isletim sistemlerinden dosya ve uygulama 6gesi (Microsoft Exchange, Active Directory,
SharePoint, SQL 6geleri) kurtarabilecektir.

Gegerli bulut hizmetleri abonelik bilgileri saglandiginda, bir sanal makinay1 dogrudan
Microsoft Azure, Amazon AWS ve Google ortamina geri yiikleyebilecektir.

Sanal makinaya herhangi bir ajan/servis kurulumu gerektirmeden, sunucunun tamamini
geri yiikklemeye gerek kalmadan istenilen klasoér veya dosyalar1 arama, bulma, disa
aktarma ve geri ylikleme yapabilecektir.

Sunucuya bir ajan/servis kurulumu gerektirmeden, Microsoft Active Directory,
Exchange, SQL ve Sharepoint yedekleri igerisinden uygulama ogelerini ve veri
tabanlarin1 yedeklerden ve yedek kopyalarindan kurtarabilecektir.

Bir sanal makinay1 dogrudan diskte bulunan tam veya artimli yedek dosyasindan ilave
bir kopyalama veya miidahaleye gerek kalmadan ¢alisir duruma getirebilecektir. Ajanl
ve ajansiz almmis imaj yedeklerini, vSphere, HyperV ortamlarina aninda c¢oklu
kurtarma yapabilecektir.

Sanal makinalar1 ana sunucu ve disk alanlar1 iizerinde tagima 6zelligi sunmalidir. Bu
islemi VMware vMotion, Storage vMotion veya kendi tasima teknolojisini kullanarak
yapabilecektir.

Diske alinan yedegi, geri doniis saglanirken, komut satir1 destekleyen antiviriis yazilimi
ile tarama yapilabilmesini destekleyecek ve sonucunda aksiyon alabilecektir.

Diskte bulunan yedekleri replikasyon kaynagi olarak kullanarak geri doniis noktalarini
yedeklerden olusturabilecektir.

Replike edilmis Sanal Makinay1 istenilen geri doniis noktasindan, dnceden tanimlanmis
Sanal Ag ayarlar ile ¢alisir duruma getirebilmeli ve Windows sanal makinalar1 i¢in IP
ayarlarin1 dnceden tanimlayabilecektir.

Veri kayb1 olmadan veri merkezi tagimasini organize edecek Planli Tasima 6zelligi
sunmalidir.
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Yedekleri saklamak i¢in CIFS/SMB dosya paylasimlarini, harici USB disklerini,
Windows/Linux isletim sistemlerine dogrudan ve SAN/iSCSI ortamlarindan baglanmis
diskleri, iizerinde dahili tekillestirme sunan cihazlari, S3, Azure Blob ve Google Cloud
depolama alanlarini kullanabilecektir.

Diske alinan sanal makina yedeklerini dogrudan yedek dosyasindan izole bir ortamda
caligir hale getirerek, isletim sistemi, hipervizor ve uygulama seviyesinde otomatik test
edip, ilgili kullanicilara raporlayabilecektir.

VMware platformunda, her bir replikasyon kurtarma noktasini otomatik olarak
dogrudan replike edilmis sanal makinay1 izole bir ortamda ¢alisir hale getirerek, isletim
sistemi, hipervizor servisi ve uygulama seviyesinde test ederek bunu rapor olarak ilgili
kullanicilara génderebilecektir.

Geri doniis sirasinda sanal makineyi izole bir ortamda agarak iginde gerekli veri
temizleme islemlerini yapabilecek ve KVKK uyumluluk siireclerine yardimci olacak
teknoloji sunmalidir.

Bir veya birden fazla Sanal Makinay1 dogrudan yedek dosyasindan veya replikasyon
noktasindan, izole bir ortamda kullanicinin belirleyecegi sira ve kaynak ile caligir hale
getirerek test, hata tespiti veya egitim amacl kullanilmasini saglamalidir.

Web araylizii kullanilarak yedekler igerisinden Sanal Makinalarin ve Dosyalarin geri
yiiklemesi yapilabilecektir.

Web arayiizii kullanilarak yedekler igerisinden Exchange 2010, 2013, 2016 posta
kutular1 ve SQL ve Oracle Veritabanlar geri yiiklenebilecektir.

Saklanan yedekleri ve ag trafigini uctan uca AES 256-bit sifreleyebilmeli ve kayip sifre
korumasi sunmalidir.

Replike edilen sanal makinalar1 tanimlanan sirayla calisir hale getirebilecek bir
Kurtarma Plan1 6zelligi sunmalidir

SQL ve Oracle sanal sunucularinda ajan kullanmadan ve yedekleme gorevinin
zamanlama ayarlarindan bagimsiz frekanslarda islem giinliigli yedegi alabilmeli ve veri
tabanlarint aninda yayinlama ve kurtarma yapabilecektir.

Tanimlanmis sinirsiz sayida yedekleme deposunu tek bir biiyiitiilebilen yedek deposu
olarak kullanarak disk alani yonetimini basitlestirmeli, tam ve artiml1 yedeklerin ayri
depolarda saklanabilmesini, yedeklemelerin arsivlenmesi icin Amazon Glacier ve
Azure Archieve ortamlarini desteklemelidir.

Kaynak Sanal Makinalarin bulundugu disk alanlarindaki /O gecikmelerini
izleyebilmeli, esik degerleri her bir disk alan1 (datastore) i¢in farkli olarak
ayarlanabilmeli, belirtilen deger asildiginda o disk alani iizerinde bir yedekleme veya
replikasyon gorevi baglatmamalidir.

Daha az ag bant genisligi kullanarak yedekleri ikinci bir disk alanina kopyalamak veya
sanal makina replikasyonu yapabilmek icin dahili WAN Hizlandirici sunmalidir.
VMware sanal makinalar1 i¢in stirekli veri korumasi sunmali, saniyeler seviyesinde
koruma saglayabilmeli ve yedekleme, replikasyon ve siirekli veri korumasi 6zellikleri
tek bir yazilim ile tek bir konsol iizerinden yonetilmelidir.

VMware platformunda, HPE 3PAR, Nimle, Primera; NetApp FAS, AFF, Solidfire;
DellEMC VNX, VNX2, VNXe, UNITY, SC; Fujitsu Eternus DX/AF; IBM Storwize,
SVC; Huawei Oceanstor, Infinidat infinibox; Lenovo V, N; Pure Storage FlashArray;
Westerndigital IntelliFlash serileri Veri Depolama {initelerinin desteklenen baglanti ve
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protokolleri iizerinde olusturdugu Donanimsal Snapshot’lar1 kullarak Yedekleme ve
Replikasyon kaynagi olarak kullanabilecektir.

vCloud Director veya vCenter lizerinden kullanic yetkilerini ¢ekip ilgili kullanicilarin
kendilerine ait makinalar {izerinde yedekleme ve kurtarma islemlerini web arayiizii
iizerinden yapabilmelerine olanak saglamalidir.

Dahili komut satir1 (PowerShell) ve REST API destegi bulunmalidir.

Oracle RMAN ve SAP Hana Backint ile biitiinlesmis (entegre) calisabilen plug-in
sunmalidir.

Giincel Windows ve Linux isletim sistemi dagitimlarinda, merkezi olarak ajan kurmay1
ve yonetmeyi desteklemeli, isletim sistemi ve uygulamalar c¢alisirken, imaj, disk ve
dosya klasor bazinda ve uygulama tutarl yedekleme islemi yapabilecektir.

Fidye saldirilarina karsi (ransomware) veriyi istenildigi takdirde mevcut donanimlar
kullanilarak giivenli olarak saklayabilecektir. Bu 6zellik i¢in ilave lisans gerekmesi
durumunda teklife dahil edilmelidir. Bu 6zelik i¢in ilave saklama iinitesi gerekiyor ise
teklife dahil edilmelidir.

Yedekleme alan kapasitesi lisansa bagli olarak teklif edilmesi durumunda en az 1PB
icin lisans teklife dahil edilmelidir.

Yazilim kurulumu, konfigiirasyonu yapilmis sekilde teslim edilecektir. Sanal Kurulum
igin gerekli Windows sanal sunucu kaynagi, proxy sunucu kaynagi ve depolama
kaynagi IS SAHIBI tarafindan saglanacaktir.

10.4.3 Ag Servis ve Kaynaklarim izleme Sistemi

YUKLENICI ¢6ziim icerisinde kullandig {iriin, servis, ag cihazi, sunucu gibi iiriinlerin

erigilirligini ve kaynaklarini izleyebilmek i¢in detay1 asagida belirtilen bir yazilim sistemi temin
edecektir. Yazilim asgari olarak bu izlemeleri saglayacak sekilde lisanslanmis olacaktir.

Yazilim, sanal veya fiziksel sunucuya kurulabilir 6zellikte olacaktir.

Yazilim, windows server 2019, windows server 2016, windows server 2012 R2 ve
windows 10 isletim sistemleri iizerinde ¢alisabilir 6zellikte ve web tabanli olacaktir.
Yazilim, tiim izleme faaliyetlerini web ara yliiz lizerinden yapacaktir.

Yazilim, izleme faaliyetleri ile ilgili tiim yapilandirmalart web ara yiiz iizerinden
yapacaktir. Harici herhangi bir programa ihtiya¢ duyulmayacaktir.

Yazilim, ihtiya¢ duyulursa ara yilize baglanmak icin kullanabileceginiz alternatif bir
desktop arabirim yazilim1 olmalidir

Yazilim, yapilandirildig: tiim lokasyonlara (merkez ve subeler) ait bilgileri tek web
sayfa lizerinde grafik ara yiizler araciligiyla goriintiileme yetenegine sahip olacaktir.
Yazilim, birden fazla subelerde bulunan donanim, yazilim ve sanallastirma ortamlarinin
izlenmesi yetenegine sahip olacaktir.

Yazilim, tiim lokasyonlardan gelen wverileri tek bir merkez sunucu {izerinde
toplayabilecektir.

Yazilim, iizerinde anlik grafiksel durum izlenebilmelidir

Yazilim, cluster yapisini destekleyecektir.

Yazilim, cluster i¢in ek lisanslama gerektirmeyecektir.

Yazilim, sensor bazli lisanslamaya sahip olacaktir.

Yazilim, lisanst ek modiiller, eklentiler ve o6zellikler i¢in ek lisanslamaya ihtiyag
duymayacaktir.
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Yazilim, eklenmis olan tim sensdrleri kullanicinin  belirleyecegi  sekilde
gruplandirabilmelidir.

Yazilim, sinirsiz sensor lisansina sahip olacaktir.

Yazilim, 3 yillik garantiye sahip olacaktir.

Yazilim, yillik bazda lisans yenileme, {iretici yenileme gerektirmeksizin kullanilmaya
devam edilebilecektir.

Yazilim, Windows, Linux ve MacOS isletim sistemlerini ajansiz olarak izleme
yetenegine sahip olacaktir.

Yazilim, sanallastirma platformlarini (en az Ms Hyper-V, Vmware, Esx, Esxi, Vcenter
vb.) izleme yetenegine sahip olacaktir.

Yazilim, e-posta hizmetlerini (en az Ms Exchange 2016 ve 2019, Linux tabanli e-posta
sunucular,SMTP, POP3 ve IMAP) izleme yetenegine sahip olacaktir.

Yazilim, aktif ag cihazlarini iiretici bagimsiz olarak anlik gézleme, hata raporlarin
iiretme, kayit altina alma ve detayl trafik raporlarini olusturma yeteneklerine sahip
olacaktir.

Yazilim, Snmp, Wmi, Icmp, Http, Mqtt, Soap, Ssh, Ftp, Smtp ve Pop3 yeteneklerine
sahip olacaktir.

Yazilim, NetFlow, sFlow, jFlow yeteneklerine sahip olacaktir.

Yazilim, otomatik kesif (auto discovery) yetenegine sahip olacaktir.

Yazilim, eklenen tiim algilayicilar1 (sensorleri) gruplayabilme yetenegine sahip
olacaktir.

Yazilim, belirli araliklarla, ag eklenmis olan cihazlarin verilerini yenileyebilme ve
kullanicidan bagimsiz olarak bu islemi gergeklestirebilme 6zelligine sahip olacaktir.
Yazilim, tiim cihazlar ve lizerlerinde gergeklesen olaylara iliskin kayitlar (log) saklama
ozelligine sahip olacaktir.

Yazilim, en az durum, sistem ve olay bazinda olaylar1 kayit altina alma (log) yetenegine
sahip olacaktir. 29- Yazilim, Olay Kaydi (event log) izleme (monitoring) yetenegine
sahip olacaktir.

Yazilim, izledigi tiim unsurlar i¢in kullanicinin tanimlayacagi esik degerlerde alarmlar
iiretebilmelidir.

Yazilim, tanimh esik degerler ile iliskili alarm irettiginde kullanicilara e-mail veya sms
yolu ile bildirimler gonderebilmelidir.

Yazilim, iizerindeki standart bildirimlerin kullanicilar tarafindan 6zellestirilebilmesine
ve kullanicilarin kendilerine 6zgii bildirimler olusturmalarina olanak saglayacaktir.
Yazilim, verilerin izlenebilmesi amaciyla harici bir veri tabanina ihtiya¢ duymayacaktir.
Yazilim, icerisinde kendisine ait bir veri tabanini barindirmali, ayrica bir veri taban
lisans1 gerektirmeyecektir.

Yazilim, kurulumu esnasinda veri tabanini otomatik olarak kurmali, ayrica bir veri
taban1 kurulumu gerektirmeyecektir.

Yazilim, kurulum esnasinda web sunucuyu otomatik olarak kurmali, ayrica bir web
sunucusu kurulumu gerektirmemelidir.

Yazilim, herhangi bir cihaz1 izlemek i¢in cihaz {izerine yliklenecek bir ajan yazilima
ihtiya¢ duymayacaktir.

Yazilim ile izlenmesi planlanan unsurlarin disk dolulugunun toplam, fiziki disk bazinda
ve partition bazinda izlenmesi saglanabilecektir.

Yazilim ile izlenmesi planlanan unsurlarin islemeci kullaniminin fiziksel islemci bazinda
veya ¢ekirdek bazinda izlenmesi saglanacaktir.

Yazilim ile izlenmesi planlanan unsurlarin bellek kullaniminin izlenmesi saglanacaktir.
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Yazilim ile izlenmesi planlanan unsurlarin ag iletisim miktarinin toplam ve interface
bazinda degerleri izlenmesi saglanacaktir.

Yazilim ile Windows servislerinin ve ¢aligsan processlerin izlenmesi saglanacaktir.
Yazilim, eklenecek olan tiim cihazlarin ve cihaz bilesenlerinin, servislerin ve izlenmesi
planlanan diger unsurlarin kullanicinin belirleyecegi sekilde gruplandirilabilmesini
saglayacaktir.

Yazilimin yonetimi web lizerinden Http/Https ile yapilabilecektir.

Yazilim, Iecmp, Http, Https, Dns gibi servisler {izerinden izlenilen cihazlardaki servisin
durumunu, belirtilen servis sorgularina verdigi yanitla ve yanit siiresini takip
edebilmelidir.

Yazilim, topladig1 verilerin web arayiiz lizerinde grafiklerle gosterilebilmesini
saglayacaktir.

Yazilim ile farkli kullanici gruplart olusturularak cihaz izlenilen deger bazh
okuma/yazma gibi yetkilendirme y6netimi yapilabilmelidir.

Yazilim {izerinde kullanicilar olusturulmali ve bu kullanicilara izleyici, yonetici gibi
haklar verilebilmelidir.

Yazilim, otomatik tarama yontemi ile Snmp v2, Snmp v3, Wmi, Icmp protokollerini
destekleyen agdaki cihazlari bulma ve izleme islemini yapabilmelidir.

Yazilim, agdaki cihazlarin manuel yontemle eklenme ve izleme islemini yapabilmelidir.
Yazilim, kurulum ile birlikte {izerinde taniml1 standart raporlar barindirmalidir.
Yazilim, istenilen sensorlerden veya sistem durumu ile ilgili olarak olusturulmus
durumlarin belirli zamanlarda raporlarini alabilme yetenegine sahip olacaktir.

Yazilim, izledigi cihaz, cihaz bilesenleri, servisler ve izlenmesi planlanan unsurlarin
ge¢mise doniik izleme verilerini saklayabilmeli.

Yazilim, ge¢mise doniik verilerin raporlarini saglayabilmeli.

Yazilim, zamanlanmig raporlama imkani saglamalidir.

Yazilim, Grafik tabanli bant genisligi raporlar1 alma ve anlik durum izleme
yeteneklerine sahip olacaktir.

Yazilim Html, Pdf, Csv ve Xml formatlarinda raporlama saglamalidir.

Yazilim, Cisco, Hp, Dell, Sonicwall, Juniper, Vmware vs. gibi global dl¢ekli iireticiler
icin tanimlanmis hazir izleme yapilarini bulundurmalidir.

Yazilim, marka bagimsiz olarak tiim ag cihazlarin izleyebilmelidir.

Yazilim, izledigi cihazlardan trafik ve cihaz saglik bilgilerini (Cpu kullanimi, Ram
kullanim, sicaklik degerleri) alabilmeli ve ara yilizde gosterebilmelidir.

Yazilim, izledigi cihaz diigme(down) konumuna gegtikten ve ilk alarm iiretildikten
sonra ayakta (up) konumuna gecene kadar tekrar tekrar diisme (down) bildirimi
gondermesini engelleyebilmelidir.

Yazilim, kullanicilar tarafindan izleme haritalar1 olusturulmasini saglamalidir

10.4.4 Active Directory/RADIUS

SCADA sunucularinin yonetimi i¢in Domain/Active Directory ihtiya¢ duyulmasi halinde

kurulumu gerceklestirilmistir. Ayrica buna ek olarak DMZ ortamindaki iirlin ve sistemlerin
yonetilmesi i¢in de yedekli Active Directory kurulmasi gerekmektedir. Bu active directory
sunucusunun KBS domaini ile bir iliskisi olmamalidir.

RADIUS ihtiyaclar1 i¢in Active Directory ile entegre edilmis Network Policy Server

(NPS) kurulumu yapilacak ve ¢éziimde bulunan iiriin ve servisler Active Directory /RADIUS
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ortamma entegre edilecektir. Veya YUKLENICI Sisteminin kullanilmasinin istenmesi
durumunda YUKLENICI Sistemlerinin eklenebilmesi i¢in ug cihazlar iizerinde ayarlandirma
destegi verecektir.

10.4.5 Loglama Sistemi

Giivenlik olaylarinin tespit edilmesi ve bunlara yanit verilmesinin desteklenmesi igin
SCADA/DMS/OMS sistemi ilgili giivenlik olaylarin1 siirekli giinliige kaydedecektir.

Ayrica network cihaz, sunucu, isletim sistemi ve antivirus olaylar kaydedilecek ve
SIEMe gonderilebilecektir.

Sistemin iretmis oldugu kayitlarin kapsamli bir sekilde toplanmasi, birlestirilmesi,
saklanmas1 ve dogru analizler gergeklestirilmesi gibi adimlar saglanarak saldirinin gostergeleri
ve delilleri elde edebilir olacaktir.

Sistemin Uretmis oldufu tim kayitlar merkezi bir sunucu lzerinde toplanacaktir.
Toplanan kayitlarin SIRKET’in  mevcut sistemine gonderimi saglanacak ve gerekli
entegrasyonlar gergeklestirilecektir.

Kesici ve ayirict agma-kapama loglart zaman etiketleri ile birlikte SCADA’l1 ve
SCADA’s1z istasyon bilgisi ile birlikte her kesinti 6zelinde raporlanabilir olacaktir.

Halihazirda sirket tarafindan kullanilan sistem YUKLENICI tarafindan kullanilamaz ise
¢oziim i¢in gerekli olan yazilimin kurulmasi durumunda lisansli iiriin yiiklenici tarafindan temin
edilmelidir.

(Cozlim icin sunucu yazilim kurulmasi durumunda lisansl iiriin olmalidir.

Uriin ve sistemlerden alian loglar azami olarak asagidaki gibi olacaktir;

SCADA Uygulama ve Sunucu Loglar1
e Sunucu ILO loglan
Windows Sunucular
o Security Event Loglar
o System Event Loglar1
o Application Loglar
e Network Cihaz Loglari
o Firewall Trafik, IDS, Application Loglar1
o Firewall System Events loglar
o Switch System Events loglari
e |IS— Apache Access loglar
e Linux Audit loglar
e Linux uygulama 6zelindeki loglar
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10.4.5.1 Kullamci1 Kayitlar:

SCADA/DMS/OMS sistemi, yerel bir glinlilkte en az asagidakileri igerecek sekilde
giivenlik olaylarin1 kaydedebilecektir;

e Basarili kimlik dogrulamalari,

Basarisiz kimlik dogrulama girisimleri,

Sistem saatini degistirme,

Anahtarlar1 veya kimlik bilgilerini degistirme,

Anahtarlar1 veya kimlik bilgilerini degistirme girisimi bagarisiz olmasi durumlari,
Kullanici hesaplarini degistirme,

Yetkilerin degistirilmesi,

Giivenlik olaylar1 i¢in giinliik girisleri bir zaman damgasi, bir olay agiklamasi ve olaya
neden olan rolii ve kisiyi i¢erecektir.

Bir kullanictya yénelik tiim konsol etkinliklerini izlemek icin ya manuel olarak (Ornegin
kontrol odas1 oturum agma) ya da otomatik olarak (Ornegin uygulamada ve/veya isletim sistemi
katmaninda oturum agma) bir yontem belirlenecektir. Neyin giinliige kaydedildigi, glinliiklerin
nasil saklandig1 (veya yazdirildigi), nasil korundugu, giinliiklere kimin erisimi oldugu ve
bunlarin nasil/ne zaman goézden geg¢irildigine iliskin politika ve prosediirler olusturularak
SIRKET denetimine ve kullanimina sunulacaktir.

10.4.5.2 Sistem Kayitlar

SCADA/DMS/OMS sisteminde bulunan donanim ve yazilimlarin drettigi olay
kayitlarinin belirlenen kurallar dahilinde kayit altina alinmasi saglanacaktir.

Sistem kayitlari; olay agiklamasi, olay kaynagi, olay zamani, kullanici/sistem bilgisi,
kaynak adresleri, hedef adresleri ve islem detaylar bilgilerini igerecek sekilde tutulacak ve
biitlinliigli zaman damgasi ile korunacaktir.

10.5 Siber Giivenlik

SCADA/DMS/OMS'in giivenli olmasi gerekir. Bu yilikiimliiliigii yerine getirmek icin alinan
onlemler, calisanlar tizerindeki ge¢mis kontrollerinden tesislere erisimin kisitlanmasi ve dijital
olarak kaydedilmesine kadar genis bir yelpazeyi kapsamaktadir. Calisan egitimini, SIRKET i¢i
miisteri sistemlerine, belgelere ve verilere erisimi kisitlamayi, uzaktan erisim yeteneklerini
korumay1 ve giivenlik agiklar1 hakkindaki bilgileri korumayi igerir.

6 Haziran 2023 Tarih ve 32213 sayili Enerji Sektoriinde Siber Giivenlik Yetkinlik Modeli
Yonetmeligi ile Enerji Sektorii SIRKETlerinin uymasi gereken minimum siber giivenlik
kontrolleri listelenmistir. Ayrica aym yonetmelik ile Elektrik Dagitim SIRKETlerinin uymasi
gereken referans topolojinin (EPDK Enerji Sektoriinde Siber Giivenlik Olgunluk Modeli
Referans Topoloji Elektrik Dagitim) ¢ergevesi belirlenmistir. Proje kapsaminda yapilacak isler
referans topolojiye gore orta seviye olan Ana Kontrol Merkezi / Yedek Kontrol Merkezi
bolgelerindeki sartname ile adreslenmis i, {irtin ve sistemleri kapsamaktadir. Bu cercevede
Enerji Sektoriinde Siber Glivenlik Yetkinlik Modeli Yonetmeligindeki kontroller bu agidan
degerlendirilmis uyulmasi gereken Seviye-1, Seviye-2, Seviye-3 kontroller igin Sartname
kapsaminda olan maddeler i¢in sorumluluk YUKLENICI de olacaktir. Sorumluluk ve Faaliyet
Alan1, YUKLENIC] ile belirtilen kontrollerin YUKLENICI tarafindan, SIRKET/YUKLENICI
ile belirtilen kontrollerin devreye alinmasi i¢in YUKLENICI ve SIRKET is birligi igerisinde,
UYUMLULUK ile belirtilen alanda is bu sozlesme kapsaminda sunulan hizmet, yazilim,
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¢dziim vb. i¢in uyum zorunlulugu belirtilmistir. Bu is birligi bilgi alisverisini, YUKLENICInin
kontroller i¢in danismanhigini ve/veya sistemin kurulumu, isletilmesi siiresince SIRKET ve
YUKLENICI’nin beraber dikkat etmesi gerektigi kontrolleri kapsamaktadir. Bu kontroller igin
de SIRKETin iizerine diisen gorevleri yerine getirmesi beklenmektedir. YUKLENICI ekte
belirtilen kontrollere uygunluk durumunu, kurulum 6ncesi dokiimanlarinda belirtecektir.

Bu isterlere iligkin testler yapildiginda ve ilgili kapsam ve ekteki kontrol maddeleri ile sorun
goriilmesi durumunda, YUKLENICI tarafindan taahhiit verilecektir ve sistem yapilacak
degisikliklere uyumlu olacaktir. Siber tehditlere karsi koruma ve 6nleme, bilinmeyen tehditlere
kars1 tespit faaliyetleri yapabilmek i¢in; siber giivenlik ve giivenli sistem yOnetimi ile ilgili
kanun, yonetmelik ve en iyi pratikler gdzetilerek SIRKET tarafindan uygun goriilen yapida
gerekli gilivenlik onlemlerinin alinmasi saglanacaktir. Eger 6 Haziran 2023 Tarih ve 32213
sayil1 Enerji Sektoriinde Siber Giivenlik Yetkinlik Modeli Yonetmeligi ile Enerji Sektorii
SIRKETIerinin uymasi gereken minimum siber giivenlik kontrolleri {izerinde degisiklik yapilir
ve ek donanim veya yazilim gerektirmesi durumunda sorumluluk SIRKET e aittir.

YUKLENICI EK-2.3 Elektrik Dagitim Sektdrii Siber Giivenlik Yetkinlik Modeli Teknik
Kontrol Maddeleri’nde belirtilen idari maddeleri is bu sdzlesme ile kabul ettigini ve uygulamis
oldugunu kabul ve beyan etmis sayilacaktir.

10.5.1 Giivenlik Mimarisi ve Tasarimi

YUKLENICi, SCADA/DMS/OMS icin bir sistem plan1 ve ilgili belgeleri saglamalidir. Bu
materyal, Onerilen bir ag diizenini gosteren bir diyagram i¢ermelidir. Derinlemesine savunma
saglamak i¢in, sistem bu bolgeler arasinda siki ve giivenli giivenlik seviyeleri olusturulmalidir.

Ana kontrol merkezinde en az 4 giivenlik seviyesi olacak sekilde ana giivenlik seviyeleri
olmalidir. Bu giivenlik seviyeleri fiziksel olarak yedekli ¢calisan anahtarlama sistemleri(switch)
ile olusturulmalidir. Anahtarlama sistemine baglanacak u¢ noktalar ilgili giivenlik seviyesi
switchine baglanmalidir. Giivenlik seviyeleri saldir1 tespit yetenekleri de olan fiziksel yedekli
giivenlik duvarlari ile korunmalidir. Bu giivenlik duvarlar1 detay1 sartnamede verilen Tip-1
giivenlik duvari 6zelliklerini asgari olarak saglamalidir. Ana giivenlik seviyelerine bagli alt
giivenlik seviyeleri olabilir ve bunlar sanal olarak olusturulabilir. Bu azami giivenlik sartlarini
fiziksel, sanal ve mantiksal olarak saglamak sartiyla daha iist ¢6zlimler sunulabilir.

Gebze lokasyonlu kontrol merkezinde en az 1giivenlik seviyesi olacak sekilde ana giivenlik
seviyeleri olmalidir. Bu giivenlik seviyeleri fiziksel olarak yedekli calisan anahtarlama
sistemleri(switch) ile olusturulmalidir. Anahtarlama sistemine baglanacak u¢ noktalar ilgili
giivenlik seviyesi switchine baglanmalidir. Giivenlik seviyeleri saldir1 tespit yetenekleri de
olan fiziksel yedekli giivenlik duvarlar1 ile korunmalidir. Bu giivenlik duvarlar1 detay1
sartnamede verilen Tip-2 giivenlik duvari 6zelliklerini asgari olarak saglamalidir. Ana giivenlik
seviyelerine bagh alt glivenlik seviyeleri olabilir ve bunlar sanal olarak olusturulabilir. Bu
azami glivenlik sartlarini fiziksel, sanal ve mantiksal olarak saglamak sartiyla daha iist ¢oztimler
sunulabilir.

Acil Durum Kontrol merkezinde en az 4 giivenlik seviyesi olacak sekilde ana giivenlik
seviyeleri olmalidir. Bu giivenlik seviyeleri fiziksel olarak yedekli calisan anahtarlama
sistemleri(switch) ile olusturulmalidir.Anahtarlama sistemine baglanacak ug¢ noktalar ilgili
giivenlik seviyesi switchine baglanmalidir. Giivenlik seviyeleri saldir1 tespit yetenekleri de
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olan fiziksel yedekli giivenlik duvarlar ile korunmalidir. Bu giivenlik duvarlar1 detayi
sartnamede verilen Tip-1 giivenlik duvari 6zelliklerini asgari olarak saglamalidir. Ana giivenlik
seviyelerine bagh alt gilivenlik seviyeleri olabilir ve bunlar sanal olarak olusturulabilir. Bu
azami glivenlik sartlarini fiziksel, sanal ve mantiksal olarak saglamak sartiyla daha iist ¢oziimler
sunulabilir.

EK-2.4. EPDK Enerji Sektoriinde Siber Giivenlik Yetkinlik Modeli Referans Topoloji
referans olarak diisiiniilmelidir, YUKLENICinin en az bu ¢dziimleri sunmas1 beklenir.
YUKLENICI bu kapsamda belirleyecegi topolojiyi proje canliya alinmadan 6nce SIRKETe
sunacak ve onaylatacaktir.

Sistemin temel bilesenlerini iceren en icteki bolgedeki temel sistem: Gergek Zamanli iletisimci
(COM) sunuculari, yonetici (ADM) veya HIS sunuculart ve giivenlik araglari. Bu bolge
fiziksel olarak yedekli ag anahtarlama cihazlari ile olusturulmalidir.

Komsu ve ortak yardimci programlarla iletisim kurmak i¢in kullanilan ICCP sunuculari baska
bir bolgededir. Bu bolge fiziksel olarak yedekli ag anahtarlama cihazlari ile olusturulmalidir.

Saha cihazlariyla iletisim kuran Veri Toplama (On Ug) sunuculan iigiincii bir bolgededir.
Ornegin, trafo merkezi denetleyicileri, RTU'lar ve saha aygitlar.

Kontrol odasi operatdrlerine erisim saglayan Ul (Kullanict Arabirimi) sunuculari ayri bir
bolgededir. Bu bolge fiziksel olarak yedekli ag anahtarlama cihazlari ile olusturulmalidir.

Kontrol merkezinin disindaki kullanic1 arabirimi konsollarini destekleyen web sunuculart ayri
bir Askerden Arindirilmis Bolge (DMZ) i¢indedir. Bu bdlge bir HIS sunucusu da igerebilir.
Bu bolge fiziksel olarak yedekli ag anahtarlama cihazlar ile olusturulmalidir.

Kesinti Yonetim Sistemi (OMS) ayr1 bir bolgede yapilandirilir.
Dis kullanici arabirimi konsollar1 (salt goriintiileme) ayri bir bolgededir.

Uygulamalar bolgesi, dahili kullanicilara erisim saglayan Ul sunucularini ve dahili
kullanicilara (yani kontrol odas1 operatorleri) erisim saglayan HIS sunucularini igerir.

Operator Egitim Simiilatorii ayr bir bolgede bulunur.

Test Sistemleri ayr1 bolgelerde yapilandirilmistir.

Asagida siber giivenlikle ilgili SCADA/DMS/OMS'in gereksinimleri listelenmistir.

10.5.2 Erisim Kontrolii

Sertifika Yetkilisi ve Dijital Sertifikalar

Dagitilmis sebeke kontrol sistemi i¢inde giivenli veri aligverisi igin dijital sertifikalar1 yonetmek
tizere bir Sertifika Yetkilisi (CA) varligr saglanacaktir. CA'ya yalnizca sistem yoneticileri

erisebilir.

Dijital sertifikalar, asagidaki hizmetlerin kimlik dogrulamas1 ve sifrelenmesi i¢in
kullanilacaktir:

Sunucular arasinda islemler arasi iletisim,

Uzak is ortagi sistemleri arasinda veri aligverisi,
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Kullanici arabirimi erigimi,

Veri tabani erisimi,
Kimlik Dogrulama, Yetkilendirme ve Denetim

Sistem, bireysel kullanicinin kimligini dogrulamak i¢in bir kullanic1 ad1 ve sifre gerektirecektir.
Oturum agma basarili olursa, ¢oklu oturum a¢gma sistemi konsola benzersiz (sifrelenmis) bir
belirte¢ atar. Bu belirteg, oturum sirasinda kullanicinin ve konsolun yetkiye sahip oldugu
hizmetlere erismek i¢in kullanilir. Jetonun siiresi ¢ikis sirasinda sona erer.

Kurumsal diizeyde ¢oklu oturum agma 06zelligine sahip kullanicilarin, isletim sistemi kimlik
dogrulamasi oturum agma iglemini tamamladiktan sonra SCADA/DMS/OMS ‘e dogrudan
erisebilmeleri miimkiin olacaktir. Cok faktorlii kimlik dogrulamasi, en azindan isletim sistemi
oturumu i¢in desteklenmelidir.

Sistem isletme ve destek asamalarinda ve ihtiya¢ halinde uzaktan erisimlerde SIRKET e ait
Privileged Access Maangement (PAM) iiriinii kullamlacaktir. Uriinlerin PAM firiinii ile
entegrasyonunu SIRKET yerine getirecektir. YUKLENICI eklenmesi gereken iiriin iizerinde
yapilmasi gereken ayarlamalar icin SIRKET e destek olacaktir.

Active Directory (AD) ile tiimlestirme, tim is istasyonlarinda etkilesimli erisim kimlik
dogrulamasi i¢in istege bagl olarak kullanilabilir.

Yonetici, kullanicinin  hangi uygulamalara erigmesine izin verildigini belirtebilir.
SCADA/DMS/OMS, giivenlikle ilgili olaylar1 giinliige kaydeder.

Kullanict SCADA/DMS/OMS'e baglandiktan sonra, kendi kendini denetleme amaciyla son
basarili oturum agma zamanini veya son basarisiz oturum agma zamanini goriintiileyebilecektir.

Fiziksel Erisim Kontrolleri

SCADA/DMS/OMS fiziksel sunucularini korumak igin kullanilmayan USB baglanti
noktalarinin, CD/DVD'nin ve diger kaldirma aygitlarinin veya medya aygitlarinin devre disi
birakilmas1 miimkiin olacaktir.

SCADA/DMS/OMS sunucu BIOS'unu (Temel Giris/Cikis Sistemi) korumak i¢in dnlemler de
saglanacaktir.

SCADA/DMS/OMS Linux Kullanici Arabirimi istemci is istasyonlart i¢in, operatoriin is
istasyonu ortamini degistirmesine izin vermemek icin kisitlayici bir ortam mevcut olacaktir
(kiosk ¢alisma moduna benzer).

10.5.3 Sifreleme

SCADA/DMS/OMS'de, kimlik bilgileri gibi kullanic1 agisindan hassas bilgileri korumak igin
gizliligin gerekli oldugu durumlarda sifreleme kullanilacaktir. Ayrica, kullanici arayiiz
konsollari ile degis tokus edilen verilerin gizliligini saglamak i¢in de kullanilacaktir. Onlar ve
SCADA/DMS/OMS arasindaki iletisim giivensiz aglardan gecer. Bu nedenle, Kullanici
Arayiizii HTTPS ve TLS sifreli iletisimi i¢in AES kullanacaktir.
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10.5.4 Anti-Viris Yazihm

Teklif edilecek Antiviriis Yazilimini olusturan tiim bilesenler ayni iireticiye ait tek bir
iriin olacaktir. Ayni iireticiye dahi ait olsa farkli {irlinlerin bir araya getirilmesinden
olusturulan bir ¢6ziim olmayacaktir.
Teklif edilecek Antiviriis Yazilimi fiziksel, sanal ve bulut ortamdaki sunucu sistemlerin
giivenlik politikalarini tek bir noktadan yonetebilecek 6zellikte olacaktir.
Teklif edilecek Antiviriis Yazilimi, Merkezi Yonetim Sistemi ve Isletim sistemi ajan
uygulamalarindan olusacaktir.
Teklif edilecek Antiviriis Yazilimi asagidaki isletim sistemi platformlarinda
caligsabilecektir:

o Microsoft Windows
Red Hat Enterprise Linux
Centos
Oracle Linux
SUSE Linux
Ubuntu
Debian
Cloud Linux

o Amazon Linux
Teklif edilecek Antiviriis Yazilimi1 yiiksek erisilebilir mimaride ¢aligmay1
desteklemelidir.
Teklif edilecek Antivirlis Yazilimi Merkezi Yonetim Sistemi Linux (Red Hat) ve
Windows isletim sistemleri lizerinde calismay1 destekleyecektir.
Teklif edilecek Antiviriis Yazilimi1 Merkezi Yonetim Sistemi veri tabami olarak Oracle,
PostgreSQL ve Microsoft SQL Server ile ¢aligmay1 destekleyecektir.
Teklif edilecek Antivirlis Yazilimi iizerinde saldir1 tespit ve dnleme, gilivenlik duvari,
zararli yazilim onleme, web sitesi giivenilirligi, biitiinliik gézleme, kiitiik inceleme ve
uygulama kontrolii bilesenleri bulunacak, bu islevlerle ilgili tiim bilesenler teklif
edilecektir.
Teklif edilecek Antiviriis Yazilimi tizerinde bulunacak saldir1 tespit ve onleme bileseni
gelen ve giden trafigi tarayabilecek ve derin paket inceleme (DPI) ¢alisabilecek mimaride
olacaktir.
Teklif edilecek Antiviriis Yazilimi, sanal yama (host based IPS) 6zelligini barindiracaktir.
Sanal yama o6zelligi ile sunucular {izerinde bulunan ag zafiyetleri tespit edilebilecek,
istege bagl olarak manuel ve otomatik olarak kapatilabilecektir.
Teklif edilecek Antiviriis Yazilimi iizerinde bulunacak olan giivenlik duvari, kesif
taramalarin1 engelleme yetenegine sahip olmalidir. Bu giivenlik duvar ile MAC, IP,
Protokol, Port bazli erisim kurallar1 uygulanabilecektir.
Teklif edilecek Antivirlis Yazilimi iizerinde bulunacak biitiinliikk gézleme bileseni kritik
isletim sistemi dosyalari, dizinleri, kayit defteri (registry) anahtar ve degerlerindeki
degisiklikleri ger¢cek zamanl izleyerek rapor edebilecek, alarm iiretebilecektir.
Teklif edilecek Antiviriis Yazilimi iizerinde bulunacak zararli yazilim 6nleme bileseni
ayni ireticiye ait davramis tabanli analiz motorunu kullanacaktir. Uciincii taraf bir
tireticiye ait motor kullanmayacaktir.
Teklif edilecek Antiviriis Yazilimi tizerinde bulunacak kiitiik inceleme bileseni calistigi
isletim sistemi iizerindeki isletim sistemi ve uygulamalara ait giinliik kayitlar1 ve kiittikleri
izleyerek siipheli durumlari rapor edebilecek, alarm tiretebilecektir.

0O O O O O O O
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Teklif edilecek Antiviriis Yazilimi uygulama kontrolii 6zelligi ile isletim sistemi lizerinde
calisan uygulamalarda beyaz liste ve kara liste olusturabilecektir. Bu modiil mevcut
envanteri ¢ikarip ona izin verecek ve sonrasindaki yeni gelen veya degisen uygulamalari
bloklayabilecektir.

Teklif edilecek Antiviriis Yazilimi sanal yama, kiitik inceleme ve biitiinliik gozleme
bileseni i¢in sunucuda bir kesif taramasi yaparak calisan uygulama ve rollere gore
otomatik olarak kurallar 6nerebilecektir. Boylece her sunucu icin o sunucuya 6zgii bir
kural setini otomatik olarak uygulayabilecektir.

Teklif edilecek Antivirlis Yazilimi sanal yama 6zelligi ile sistemde bulunan zafiyetlerle
ilgili gerekli gilivenlik yamalar1 sisteme uygulanana kadar sistemi gelebilecek ag
seviyesinde saldirilara kars1 koruma saglayabilecektir.

Teklif edilecek Antiviriis Yazilimi VMware NSX ile entegre calisabilecektir ve
sunucularda ajansiz koruma saglayabilecektir.

Teklif edilecek Antiviriis Yazilimi iireticinin Global Tehdit Istihbarat hizmetine
erisebilecek, bu hizmet sayesinde web sayfalari, elektronik posta kaynaklar1 ve dosyalar
icin sayginlik sorgular1 yapabilecektir.

Teklif edilecek Antiviriis Yazilimi “docker” igeren bir isletim sistemi i¢inde calisan
konteynerlar icin antiviriis, IPS ve firewall korumasini destekleyecektir. Ayni isletim
sistemi i¢indeki iki konteyner arasindaki trafigi inceleyebilecek ve ataklari
bloklayabilecektir.

Teklif edilecek ve kurulumda kullanilacak isletim sistemlerinin hepsi bahsi gegen
antivirus kurulumu yapilacaktir. Ayrica ek olarak 8.1 YUKLENICI sorumluluklari
maddesinde belirtilen adet i¢in lisanslar temin edilecektir.

10.5.5 Ag izleme ve Anomali Tespiti Sistemi

(Coziim Ag saldiri tespit ve izleme yetenekleri olan ve detayr EPDK Siber Giivenlik Olgunluk
Modelinde belirtilen ve aynalama yontemi ile ¢alisan bir saldiri tespiti yazilimi iriiniini de
icermelidir. Bu izleme minimum olarak kontrol merkezi ve acil durum kontrol merkezi aglari
ile kontrol merkezlerinin ug¢ sahalarla WAN haberlesmelerini de kapsamalidir. Coziim fiziksel
donanim veya sanallastirma destegi olan bir iiriin olabilecegi gibi her ikisinden olusan entegre
bir génderici ve analizci fonksiyonlarindan olusan bir ¢6ziim olabilir.

Bu iirin toplamda en az 1000 IP adresi i¢in belirleme ve kontrol edecek sekilde
lisanslanmalidir.

Uriin 6zellik ve yetenek detaylar1 asagida verilmistir.

Onerilen ¢dziim, ICS networkiinii 6grenip anlayabilmek igin Makine Ogrenimi ve
Yapay Zekayi1 kullanma yetenegi olacak

Onerilen ¢dziim, 'gercek zamanl' ag izleme gergeklestirecek ve olusan eventleri,
alarmlar1 ve bildirimleri gosteriyor olabilecek

Onerilen A§ izleme ve anomali tespiti ¢dziimii kimlik dogrulama yenilgisi
(authentication defeat (Brute force attack)) ve bilgi hirsizlig1 (information theft
(Application Scanning)) gibi non-vulnerability tabanli ataklar1 tespit edebilme
yetenegine sahip olacaktir

Temel Ag izleme ve anomali tespiti gereksinimleri sunlardir:
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Anomali tespiti

Ag gorsellestirme

Varlik envanter yonetimi

Zaafiyet degerlendirmesi

Hibrit ICS tehdit algilama (imza tabanli + davranis tabanli anomali
tespiti)

o Raporlama

0 O O O O

Onerilen ¢oziim, sistem yoneticilerine esnek bir dashboard sunacaktir.

Onerilen ¢dziim, anormal veya kotii amagli bir olay tespit ettifinde sistem ydneticisine
birden fazla formatta uyar1 sunacaktir.

Coziim, zaman zaman meydana gelen benzer aktiviteleri kesfetmek icin "pattern
discovery" yetenegi saglamalidir. (Ornegin: Slow-and-low Attack)

Onerilen ¢oziim giivenlik alertleri/bildirimleri ve event verilerini mail yolu ile ya da
syslog gibi external uygulama {lizerine gonderebiliyor olmalidir.

Onerilen Coziim, etkin olay islemeyi saglamaya yardimci olmak igin ilgili ekibin
miidahalesine hizli bir sekilde Oncelik vermesini saglayan bilgileri icermeli ve
iligkilendirmelidir.

Onerilen ¢6ziim, miisterinin mevcut ve gelecekteki biiyiime gereksinimlerini karsilamak
icin ¢ok katmanli destege ve esnek bir dl¢eklenebilir mimariye sahip olacaktir.
Onerilen ¢6ziim, insan miidahalesine gerek kalmadan tiim bilesenleri (yeni {iriin
strimleri ve icerik gilincellemeleri) otomatik olarak giincelleyebilen dlgeklenebilir bir
mimariye sahip olacaktir.

Onerilen ¢dziim, belirli ag segmentindeki varliklarm otomatik olarak kesfedilmesini ve
siiflandirilmasini destekleyebilmelidir.

Onerilen C6ziim, farkli kullanic gruplarina 6zgii farkli raporlara ve kaynaklara erigmesi
icin giivenli rol tabanl erisim saglanabilecektir.

Onerilen ¢dziim, esnek raporlama ve dashboard ekrani sunabilmelidir.

Onerilen ¢oziim, gercek zamanli dashboard ekranindan event listesi dzelligine kadar
detayli inceleme olanagi sunmalidir

Onerilen ¢dziim, operatdriin veri ve raporlari ¢oklu formatlarda olusturmasina ve disa
aktarmasina ve bu raporlar1 ve verileri sirastyla yazdirmasina izin verecektir. Formatlar
sunlari igerecektir; .CSV .XLS

Onerilen ¢6ziim, izlenen endiistriyel aga "Pasif' bir sekilde baglanacaktir. Ag TAP'leri
veya endiistriyel ag anahtarlarindaki Mirror/Span portlart aracilifiyla izlenen
endiistriyel aga baglanabilecektir.

Onerilen ¢6ziim, Ethernet IP, SNMPv1, SNMPv2, SNMPv3, SSH, WMI, WinRM, CB
Defense, Modicon Modbus, SEL, Aruba Clearpass, Cisco ISE, ServiceNow ve DNS
Reverse Lookup araciligiyla varlik bilgilerini elde etmek icin aktif bir moda sahip
olacaktir.

Onerilen ¢dziim, platformun 'desteklenen protokoller' listesinde goriinen kullanilan tiim
ag protokollerini otomatik olarak tanimlayacak ve kullanilmayan protokolleri siirekli
olarak izleyecektir.

Dagitilmis Mimari

Tim bilesenler 6lgeklenebilir olmali ve katmanli bir mimari saglayarak zaman iginde
biiylimeye izin vermelidir.
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e Olgeklenebilirlik.

a. Tim bilesenler 6lceklenebilir olmalidir. AG IZLEME VE ANOMALI TESPITI
COZUMU sensérii, fiziksel cihazlarda, ortak hipervizor ortamlarindaki Sanal
Makinelerde ve bir anahtar Docker/Container mimarisinin bir pargast olarak
desteklenecektir."

b. Merkezi Yo6netim Konsolu bileseni, fiziksel cihazlarda, Sanal Makinelerde ortak
hypervisor ortamlarinda ve Microsoft Azure ve Amazon AWS orneklerinin bir
parcasi olarak desteklenecektir

C. Coziim, uzak konumlardan veri yakalamak i¢in diisiik hesaplamali fiziksel veya
sanal bir cihaza sahip olmalidir."

e Veri Gizliligi ve Biitlinligi

Duran ve hareket halindeki veriler giivenli ve emniyetli bir sekilde islenecek ve
bu nedenle sifreleme kullanilacaktir.

e Platform Esnekligi

Onerilen ¢oziim hem fiziksel hem de sanal platform formatlarinda sunularak
esnek bir ¢oziim sunacaktir.

e Dinamik Ag Ogrenimi
a. Onerilen Endiistriyel AG IZLEME VE ANOMALI TESPITI COZUMU
¢Oziimii, 6grenme dongiisiiniin sonunda manuel miidahale olmaksizin 6grenme
modundan koruma moduna dinamik olarak gecebilecektir."

i. Ayrica Onerilen ¢dziim, yeni bir 6grenme asamasina girmeye gerek
kalmadan 6grenilen verilerin giincellenebilmesini saglayacaktir.

ii. Ayrica, onerilen ¢6ziim, endiistriyel ag ortamimin farkli alanlart ayni
anda hem Ogrenme hem de koruma asamasinda olacak sekilde,
endiistriyel ag ortamin1 6grenmeye 'asamall' bir yaklagima sahip olma
yetenegi saglayacaktir.

e Anomali tespiti
a. Onerilen ¢dziim, 'sifir giin' saldirilarini tespit etmek igin irregularity tabanli
algilama saglayacaktir."
b. Onerilen ¢dziim, siipheli davranislarla ilgili varlik profili raporlamasima dayali
olarak OT ve IoT varlik davraniglarini tespit etme yetenegi saglayacaktir."

c. Onerilen Coziim, ayrintili bir anormallik tabanli yaklasim saglama yetenegi
saglayacaktir, bu nedenle baseline lizerinden sapmalar tespit edilecek ve
uyarilacaktir."

e OSI Model Destegi

Onerilen ¢6ziim, OSI Ag Olusturma Modelinin tiim 7 katmanimni anlayacak ve
OSI katmanlarindaki sorunlar i¢in uyarilar saglayacaktir.

e Protokol Kapsami -IEC-60870-5-104, IEC-61850, Modbus, DNP3, Ethernet/IP
e Imza eslestirme kurallari/tetikleyicileri -Onerilen ¢oziim, asagidakileri kullanma
ve/veya birlestirme yetenegine sahip olacaktir:
a. Anormal ve kotii niyetli davraniglarin imzalarini tetiklemek icin ag trafigi/paket
eslestirme kurallari
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b. Bilinen kotii amagh igerigin imzalarini tetiklemek i¢in Yiik/Veri igerik kalib1
eslestirme kurallari
c. Belirli kullanim durumlar1 ve senaryolarinda tetiklemek i¢in miisteri tarafindan
tasarlanan 6zel kurallar
Riske Dayali Uyari- Algilanan uyarilar, tehdit etkisine veya risk derecesine gore
kategorilere ayrilmalidir.
Saldir1 Anatomisi- Uyar1 sistemi, ilgili uyarilari tek bir olayda toplama yetenegine sahip
olacaktir. (Attack Flow Aggregation)
Hibrit ICS Tehdit Tespiti-

Onerilen ¢dziim, protokoliin kotiiye kullanilmasi, kétii amagli yazilim iletisimi,
tiinel agma girisiminin yan1 sira izinsiz giris ve bilgisayar korsanligi
girigsimleriyle smirli olmayan tiim kotii niyetli ve anormal faaliyetleri tespit
edecektir.

Endiistriyel Ag Biitiinliigii-

Sistem, yanlis yapilandirmalari belirtmek i¢in alt ag ¢akismalarini taniyacak ve
alt aglar1 tanimak/diizenlemek i¢in kullanilacaktir.

Tehdit Aveiligi ve Ogrenme Dogrulamasi-

Sistem, 0grenme asamasinin sonunda makul sorunlari / hatali verileri 'kisa
listeye alma' yetenegine sahip olacaktir

Sistem Birlikte Calisabilirligi-
Sistem, ¢oziimden tiim bilgileri (varliklar, kayith konusma, temel vb.) disariya
cikarmak i¢in API ve sorgu motoru arasinda tek bir sorgu dili saglayan RESTful
OpenAPI'yi igerecektir.

Kullanim kolayligi-
Sistem, Pano, Grafikler, Trendler ile tehditlerin 6zeti, uyarilar vb. gibi formatlar
sunarak tim tehditleri ve sistem izlemeyi basit ve anlasilir bir bigimde
sunabilmelidir,

Yetkisiz Erigim-
Sistem, ICS agina bagli bilgisayar/diziistii bilgisayar/mobil cihaz vb. araciligiyla
herhangi bir yetkisiz giris veya sizma girisimini tespit edecek ve goOsterge
panosunda bir uyar1 olusturacaktir.

Sistem Biitiinliigii-

Sistem erigimi ve yonetiminin tam denetim izi alinir.

Varlik Kesfi-
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a. Sistem, asagidakiler dahil olmak iizere otomatik varlik envanteri kesfini
destekleyecektir:
i. Varlik tiirti ve roliiyle ilgili ayrintilar
Ii. Varlig1 zone veya protokole gére gruplama yetenegi

e Varlik Degisim YOnetimi-
Sistem, envanter degisikliklerini tespit edecek ve uyaracaktir.
e Varlik Yonetimi-

Sistem, yasam dongiisii boyunca her bir varlik i¢in siniflandirma bilgilerini
depolayabilecek ve siirdiirebilecektir.

e Environment Degisikligi Y onetimi-

Sistem, ag yapilandirmasindaki degisiklikler ve sapmalar i¢in ge¢cmis zaman
cizelgesinde iki tam sistem anlik goriintlisiinii (ag gorsellestirme, varlik
envanteri, sistem siiregleri vb.) karsilastirabilecektir.

e Ugiincii Taraf"" Sistem Entegrasyonu-
a. Sistem, diger sistem ve araglarla entegrasyona izin verebilecektir:
i. Security Information and Event Monitoring (SIEM) systems and Threat
Management Platforms (TMP).
ii. Industrial Firewalls.
iii. Automation Applications (Configuration Files.)
iv. Other 'Third Party' solutions and platforms via an Open API. (Such as
Asset Management Database or Incident Ticketing and Mitigation
Workflow platform.)
e Pasif Giivenlik A¢i1g1 Degerlendirmesi-

Endiistriyel AG IZLEME VE ANOMALI TESPITI COZUMU ¢bziimii,
National Grid'in ICS ag ortaminda bulunan sistemler ve cihazlar hakkinda
yayimlanmis giivenlik agig1 verilerini sunabilecektir, bu bilgiler miidahaleci
olmayan bir sekilde ve ag cihazi taramalar1 (yani NMAP) gerceklestirilmeden
toplanacaktir.

o Aktif Giivenlik Acig1 Degerlendirmesi-

Endiistriyel AG IZLEME VE ANOMALI TESPITI COZUMU ¢bziimii, pasif
yaklagimla toplanan verileri gelistirmek i¢in National Grid'in ICS ag ortaminda
bulunan sistemler ve cihazlar hakkinda yaymlanmis giivenlik agig1 verilerini
sunabilecektir. Veri toplamak ve cihazlarda kesinti ve yavaslik uygulamayacak
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10.5.6 Arayiizler (Harici)

ICCP alt sistemi, uluslararasi IEC standartlarina dayanan giiclii kimlik dogrulama ve sifreleme
kullanarak giivenli uzak varliklarla veri aligverisini desteklemelidir.

Giivenli ICCP kimlik dogrulama ve sifrelemesi, dijital sertifikalar ve Transport Layer Security
(TLS) protokolii kullanilarak desteklenmelidir.

10.6 SCADA/DMS/OMS Yazilimi

SCADA/DMS/OMS ¢6ziimii, dagitik bilgisayarlarda kurulu modiiller arasindaki veri yonetimi,
veri degisimi ve iletisimi i¢in kullanilan ¢esitli genel hizmetler ve sistemleri igerir.

10.6.1 isletim sistemi

1) SCADA/DMS/OMS, anahtar POSIX standartlarina uyumlu olan ve bagimsizligi
destekleyen, dogal 64 bit mimariye sahip yaygin bir isletim sistemi temeline
dayanmaktadir. Tercih edilen igletim sistemleri Redhat Enterprise Linux (RHEL) ve
Windows Server'dir.

2) Is istasyonlarinin RHEL veya Microsoft Windows iizerinde calistirilabilmesi ve 5 yil
siiresince end of life olmayacak ve YUKLENICI tarafindan 10 sene destek taahhiittii
verilebilecek isletim sistemi kurulmalidir.

10.6.2 Coklu Bilgisayar Yonetimi

Dagitik bilgisayarlar arasindaki iletisimi yonetecek, bir ariza durumunda operasyonu
etkilenmemesi i¢in donanim ve yazilim yedekliligi, ¢oklu bilgisayar koordinasyonu ve sistem
durumu izleme gibi ¢esitli hizmetler sunacaktir.

1)  Genel Bakis

SCADA/DMS/OMS bir Local Area Network (LAN) tizerinde ¢alisacak sistemi, genel sistem
durumunu kontrol edip, yiiksek diizeyde denetim ve giivenilirligi desteklemek i¢in, sunlari
saglayacaktir:

a) Isletim Sistemi destegi,

b) Sunucu Isletim Modlar1 ve Bilgisayar Durumlari,

c) Farkli amaglar igin yedeklilik stratejileri,

d) Veri taban1 Senkronizasyonu ve Yedekleme,

e) Yazilim Sistem Izleme, hata tespiti ve otomatik kurtarma,

f) Tarih ve Saat Giincelleme ve Senkronizasyonu,

g) LAN izleme,

h) SNMP tabanli cihaz izleme,

2)  Yedeklilik
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SCADA/DMS/OMS sistemi, Kontrol Merkezleri Arasi yedekliligin haricinde, kontrol merkezi
icerisinde sunucu yedekliligine sahip olmalidir. Talep edilen yedeklilik mimarileri:

a) LAN Yedekliligi:

Sistemde kullanilacak donanimlarda, yedekli LAN baglantilar1 ile NIC Teaming yapilacaktir.
NIC teaming, bir baglant1 hatas1 oldugunda bunu algilayip ve otomatik olarak takimi yedek
baglantiya geg¢is yapmalidir. Sistemde bu gegis sirasinda herhangi bir fonksiyon kaybi
yasanmamalidir.

b) Hot Standby Yedeklilik:

Bu yontem, tek bir amag i¢in 6zel olarak ayrilmis iki sunucu gerektirir:

I. PC durumunda bir aktif sunucu ve bekleme durumundaki (SB) ikinci bir pasif sunucu
bulunmalidir.

Il. PC ve SB sunuculari paralel olarak igslem yapmalidir.

I11. SB sunucular1 PC ile ayni bilgileri alip, ancak sadece PC veri ve komutlar: iletimi
yapmamalidir (her iki sunucu da kullanilan heartbeat veya life-check sinyallerini iletir).

IV. Calisma durumunda SB sunucusu PC sunucusundan giincellenmelidir.
V. Her iki sunucu da arizalari tespit etmek i¢in kullandig1 heartbeat mesajlarini iletmelidir.
VI. SB sunucusu, PC'deki bir ariza tespit ettiginde online islem kontroliinii devralmalidir.

VII. Otomatik bir yedekleme i¢in operatdr miidahalesi gerekmemelidir.
VIIl.  Hot Standby yapisinda, SB sunucusu siirekli olarak giincellendigi icin, veri kaybi
olmadan yedekleme kisa siire i¢inde gerceklestirmelidir.

c) Spare Yedeklilik:

Spare yedeklilikte, Hot Standby gibi aktif-aktif c¢alisma beklenmemektedir. Sunucular
birbirinin soguk yedegi olmali ve ana sunucu arizalandiginda, en fazla 5 dakika igerisinde yedek
sunucu biitiin fonksiyonel gorevi iizerine almalidir. Bu siiregte gercek zamanli SCADA
operasyonlari etkilenmemelidir.

d) Veri tabani Yedekliligi:
YUKLENICI yedekli senkron veri tabani ¢6ziimii saglayacaktir. Veri tabani sunucularindan bir
tanesi arizali duruma gectiginde diger sunucu ilizerinden en ge¢ 10 saniye igerisinde tiim
SCADA/DMS/OMS fonksiyonlari ¢alismaya devam edecektir. Saglanacak veri taban1 ¢oziimii
backup/restore uygulamalariyla uyumlu olacaktir.
3) Veri Tabam Giivenlik Ozellikleri

Asagidaki veri tabani giivenlik 6zellikleri saglanacaktir:

a) Giivenlik yamalarinin veya biiyiik yazilim giincellemelerini sistemde minimum kesinti
stiresiyle yapmalidir.
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b)

d)

SCADA/DMS/OMS uygulamalari, veri tabani sifrelerinin kolay bakimi ve yonetimi
icin sifrelenmis bir sifre dosyasi kullanarak veri tabanina giris yapacaktir. Bu islem,
giivenlik i¢in gereken sifre degisikliklerinin kolayca yapilmasini saglayacaktir.

Kullanict etkinliginin denetlenmesi ve degisikliklerinin denetlenmesi, giivenlik
yoOnlerinin izlenmesine ve gecersiz giris denemelerinin kolayca tespit edilmesine ve
herhangi bir kullanicinin yaptig1 degisikliklerinin takibine olanak taniyacaktir.
Kullanicilariin eklenmesi veya kaldirilmasi, ayricaliklart ve rolleri gibi herhangi bir
degisikligin izlenmesi miimkiin olacaktir.

Kullanic1 parola degisiklikleri igin veri tabani parola karmasiklik kurallari
uygulanmalidir.

4) Yazihm Sistem Izleme

Sorunsuz sistem isletimi i¢in, sistem ve modiilleri siirekli olarak izlenmelidir. Bu izlenme
sonuglar1 ¢esitli ekranlar ile kullanicilar tarafindan takip edilebilir olmalidir.

5) Hata Tespiti ve Otomatik Kurtarma

a) SCADA/DMS/OMS yazilimi, hatali durumlart miimkiin olan en erken zamanda
tanimalidir. Tiim fonksiyon (alt program) c¢agrilari, bir hata bayragi olarak cagiran
programa dondiiriilecek bir hata kodu ile sonuglandirilmalidir. Bir hata degerlendirme
alt sistemi, bu hata bayraklarini1 degerlendirecektir.

b) Hata izleme

Yazilim izleme sistemi, hata izleme fonksiyonu ile tiim hatalar1 bildirecek ve cevap verecektir.
Hata degerlendirme alt sistemi bu hatalar1 degerlendirecektir. Veri ve sistem testi asamalarinda
hata sistemi devre dig1 birakilabilir. Hata sistemi devre dis1 birakildiginda hatalar bildirilir ancak
herhangi bir yanit iiretmemelidir Uretim islemi sirasinda, sistem belirli hatalara otomatik olarak
tepki vermelidir.

c) Hata Siniflandirmasi

SCADA/DMS/OMS hata mesajlar1 kaynak ve Kkritiklik seviyesine (hata sinifi) gore
smiflandirilacaktir. Her hata seviyesi, atanan bir hata agirlik fakt6riine sahip olacak ve dnceden
tanimlanmuis bir tepkiye neden olacaktir. Hatalarin belirli siniflara atanmasi projeye 6zel olarak
tanimlanabilir.

1)

2)

6) Tarih ve Saat Giincelleme ve Senkronizasyonu

SCADA/DMS/OMS, bir saat cihazi igermelidir. Bu cihaz, Ag Zaman Protokolii (NTP)
kullanarak sistemin geri kalanini1 zamanlayabilmelidir.

Sistemdeki her sunucu, periyodik olarak saati almak ve zamanin1t NTP sunucusundaki
zamana senkronize etmek i¢in bir NTP istemcisi ¢alistirmalidir. NTP, bir grup zaman
sunucusundan en iyi zamani belirlemek ve buna goére senkronize olmaya c¢aligsmak i¢in
algoritmalar kullanmalidir. Ayrica, yerel sunucunun saat kaymasini izleyecektir. Eger
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3)

4)

zaman sunucusu mevcut degilse, bu bilgiyi kullanarak yerel sistem saatinin diizeltilmesi
gerekmektedir. Bu, sunucunun bu tiir diizeltmeler olmadan ¢ok daha iyi zaman
tutabilmesine olanak tanir. NTP, yerel LAN' da birka¢ milisaniye senkronizasyon
saglayabilir.

Senkronizasyon islemi, evrensel koordineli zaman (UTC) uygulayarak, zaman
kaymalarindan (6rnegin, yaz saati uygulamalarindan) etkilenmeyecektir. Tarih veya
saat yalnizca gosterildiginde yerellestirilecektir.

SCADA/DMS/OMS, NTP zaman senkronizasyonunun durumunu izleyecek ve NTP
sunucusu devre dis1 kalirsa veya istemci herhangi bir nedenle zamanini senkronize
edemezse hatalar1 raporlayacaktir.

7) LAN izleme

LAN izlemesi, SCADA/DMS/OMS'in life-check ve hata teshisi i¢in gereklidir. Heartbeat
mesajlar;, LAN durumlarini izlemek igin kullanilacaktir. Izleme siiresi dolmadan heartbeat
alinamazsa baglanti kapatilacaktir.

1)

7) SNMP Tabanh Cihaz izleme

Basit Ag Yonetim Protokolii (SNMP), agdaki cihazlarla etkilesim ve izleme igin
kullanilacaktir. Sistem, SNMP kullanarak agdaki bilgileri goriintiileyecek ve
raporlayacaktir. SNMP, cihazlardan (6rnegin, sunucular, anahtarlar ve yazicilar) bilgi
toplayacak ve verileri SCADA alt sistemi igine gonderecektir. Cihazlar, IP adresi veya
ag cithazmin adi ve bir Nesne Tanimlayicist (OID) degerleriyle tanimlanir. SNMP
arayiizli, degerleri ilgili SCADA isleme birimlerine iletecektir. SCADA sistemi
mesajlar1 ve degerleri igleyecek ve verileri kullanici arayiiziine gonderecektir.

SNMP arabirimi agagidakileri saglamalidir:

Calistirma sonrasi tiim cihazlardan genel sorgu.
Cihaza 6zgii OID sorgu dongiisiine gore periyodik raporlama.

Denetlenen cihazlardaki ajan drnekleri tarafindan gonderilen sonucu isleme.

10.6.3 Veri Tabani sistemi

1)

a)
b)

c)

2)

SCADA/DMS/OMS, asagidaki gibi ¢esitli veri tabani sistemlerini kullanir;

Gergek zamanli islemler i¢in iligkisel bir Gergek Zamanli Veri taban1 (RTDB).

Veri Miihendisligi Uygulamasi tarafindan yonetilen model tanimlar1 ve miihendislik
verileri i¢in veri tabani sistemi,

Ag Uygulamalar1 ve Tarihsel Bilgi Sistemleri (HIS) gibi belirli uygulamalar i¢in bir
dizi veri tabani.

SCADA/DMS/OMS veri tabani sisteminin baslica dzellikleri sunlar olmalidir:

Standart Iliskisel Veri tabani1 Yonetim Sistemi (RDBMS) kullanilarak, fiziksel veri
depolama, gerceklestirilecektir. Ortak Bilgi Modeli (CIM) formatinda import/export
edilebilen bir miihendislik veri tabani ileriki sliregte uyum saglayabilmelidir.
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d)

Islem verileri ve uygulama verileri iceren Ger¢ek Zamanli Veri taban1 (RTDB)
asagidaki ozelliklere sahip olacaktir:

Yayilmis sistemde veri tutarliliginin saglanmasi,
Saniyeler icinde (aktif bekleme) veri tabanlarinin yedeklenmesi,

Tiim paylasilan yonetim sistem verileri i¢in ortak veri modeli,
Gergek Zamanl Veri taban1 (RTDB)

Sistem, Ol¢iilmiis veri, hesaplanmis veri, durum verisi, ag konfigiirasyonu gibi gercek
zamanl veriyi depolamak icin yliksek performansl gercek zaman veri tabanina sahip
olacaktir.

Gergek zamanli veri tabani, veri tabani diizenleme, degistirme, bakimi ve
konfigiirasyonu i¢in araglara ve kullanici kilavuzuna sahip olacaktir.

Sistem, gercek zamanli veriyi farkli dosya formatlari halinde harici sistemlere
aktarabilecektir.

Veri tabaninin tiim kullanici ad1 ve sifreleri ile ilgili tablo ve kolon yapilariin detaylari

SIRKET ile paylasilacaktir.

10.6.4 Simiilasyon Ozelligi

SCADA/DMS sistemi sebeke modeli tizerinden DMS fonksiyonlarini test etme, canli sistemi
etkilemeden sebeke modeli lizerinde degisiklikler yaparak calismalar yapmasina imkan
saglamak i¢in simiilasyon 6zelligi sunacaktir.

10.7 Veri Yonetimi
10.7.1 Canh istasyon Veri Miihendisligi Uygulamasi

6) Canli istasyon Veri Miihendisligi Uygulamasi, Kullanicinin merkezi bir veri tabaninda

d)
€)

dagitim sebekesine iligkin tiim miihendislik verilerini verimli bir sekilde girmesine ve
bakimini yapmasina olanak tanimalidir. Gii¢ sistemi kaynaklarini, iligkileriyle birlikte
nesne siniflar1 ve nitelikleri olarak temsil etmenin standart bir yolunu saglamalidir.
Sebeke yonetiminde kullanilan miihendislik verileri asagidaki veri tiirlerinden
olusmalidir:

Sebeke Veriler
Ekipman, 6l¢timler, topoloji ve istasyon tek hat ekranlari dahil.
Konfigiirasyon Verileri

Donanim ve yazilim uygulama yapilandirmasi.
Bu sebeke veri modelini yonetirken, bu ise uygun olarak gelistirilmis editdrlerin
sistemde bulunmasi ve kullanilmasi miimkiin olmalidir.

7) Canli istasyon Veri Miihendisligi Uygulamasi asagidaki temel 6zelliklere sahip olmalidir:

a) CIM Modeli kullanilmas1 durumunda import/export destegi saglamalidir.
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f)

9)

h)

)
k)

Kullanici, hangi veri degisikliklerin yapildigini kontrol altinda tutabilecektir. Birden
fazla igin olusturulabilmesi ve ayni anda var olabilmesi miimkiin olmalidir.

Veri Miihendisligi Uygulamasi operasyonel veri tabanimi etkilemeden, giivenli bir
ortamda ayni anda birden fazla kullanicinin veriyi degistirmesine izin verecekltir.

Is Kilidi, birden fazla kullanicinin ayn1 veri parcasini degistirmesini ve bdylece
birbirlerinin iizerine yazmasini dnlemelidir. Is Kilidi, ¢aligilan alanda miimkiin olan
en kiiciik sebeke unsuruna ait kilitlemeyi gergeklestirmelidir.

Veri Miihendisligi Uygulamasi veri degisiklikleri i¢in yasam dongiisii yonetimi
saglamalidir.
Veri Miithendisligi Uygulamasi kullanicilarin herhangi bir zamanda yaptiklari tim

degisikliklerin denetimini yapilmasimna olanak saglayacak sekilde denetim
saglamalidir.

Veri Miihendisligi Uygulamasi islem kontroliinii kesintiye ugratmadan isletme
sistemi tizerindeki artimli veri degisikliklerinin ¢evrimici olarak aktarilmasini
saglamalidir ve degisikliklerin geri alinmasina da benzer sekilde olanak saglamalidir.

Kullanict yetkilendirmesi, kullanici ve Veri Miihendisligi Uygulamasi konsolu
erisim haklar1 ve seviyeleri gibi cok diizeyli giivenlik hizmeti saglanmalidir.

Sistemdeki verilerde yapilan her degisikligin denetim kayitlar1 tutulmalidir.
Kullanici-job-log kaydi eslesmesine uygun yapida olmalidir.

Modelin biitiinligiinii saglamak i¢in dogrulama metotlar1 kullanilmalidir.

Tiim veri miihendisligi alanlarin1 kapsayan veri girigleri i¢in bir kullanici arayiizii
sunmalidir.

Veri Miihendisligi Uygulamasi ¢oklu ekran ve ¢oklu pencere veri girisi oturumlari
saglamalidir.

m) Cevrimic¢i yardim sunmalidir.

10.7.2 CBS’den Gelen Veriler i¢cin Veri Miihendisligi Uygulamasi

1) Sistem CBS’ den gelen verilerin i¢in diizenlenmesi, yeni veri eklenmesi ya da silinmesi
icin veri mithendisligi uygulamasi saglayacaktir.

2)

3)

Bir nesne i¢in veri girisi, birden fazla kullanicinin belirli bir deger lizerinde birbiriyle
cakisan eylemlere neden olmamalarini saglayacak sekilde simirlandirilacaktir. Bir
nesnenin bir kullanicinin kontrolii altinda olmasi durumunda, baska bir kullanici
tarafindan bu nesne i¢in veri girisi fonksiyonunu baglatma girisimi, ikinci veri girisi
moduna girme tesebbiisiiniin reddedilmesine neden olacak ve c¢akisma, diger
kullaniciya bildirilecektir.

Diizenleyiciler her katmanda aym1 zamanda en az {i¢ operatoriin sebekenin farkli
boliimlerinde veri girisi yapmasina izin verecektir.

10.8 U¢ Nokta Haberlesme Arayiizii
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10.8.1 Ozellik

Ug nokta haberlesme araylizii farkli iireticilere ait Uzak Terminal Birimlerinin (RTU'lar)
SCADA/DMS/OMS’e baglamak i¢in kullanilacak sunucu tabanl bir arayiiziidiir.

1) SCADA/DMS/OMS’e sisteminin biitiinlesik pargast olmalidir.

2) Haberlesme sisteminin veri modellemesi Veri Miihendisligi Uygulamasi {izerinden

yapilacaktir.

3) Yiiksek esneklige sahip olacaktir. Genisletilebilir olacaktir. Genisleme igin ek lisans

bedeli talep edilmemelidir.

4) Yik paylasimi ile yedekli ¢alisan sunucu ¢iftleri olacaktir.

10.8.2 lletisim Protokolleri

1)

2)

Asagidaki iletisim protokolleriyle uyumlu RTU tipleri icin birlikte calisabilirlik
saglanmalidir:

a) IEC 60870-5-104 (Client Server functionality) Secured

Tiim iletisim protokolii modiilleri sahada kanitlanmis olmali ve bir¢cok kurulumda
basariyla ¢alismalidir. Izleme ve dinleme modlar1 (protokole &zgii) dahil olmak iizere
kapsaml iletisim tanilama yetenegi mevcut olmalidir.

10.8.3 Tletisim Hizmetleri

Yazilim paketi protokollere 6zgii tiim iletisim prosediirlerini yerine getirecektir. Ayrica, her
protokol i¢in iletisim prosediirii i¢in tiim 6zel islevleri yerine getirecektir.

10.8.4 Eksiksizlik ve Giincelleme Kontrolii

1)
2)
3)
4)
5)

6)

Verileri tutarli ve giincel tutmak i¢in, uzaktan iletilen bilgilere bir eksiksizlik kontrolii
uygulanmalidir.

Eksiksizlik kontrolii, Genel Sorgulama (GI) komutunu takip edecektir. Bu komutu
RTU'lara gonderecektir.

Bu komutun, bir sistem bileseninin ¢alistirilmasindan sonra, zamanlayici kontrollii veya
operator miidahalesiyle manuel olarak verilmesi miimkiin olacaktir.

GI sonlandirildiktan veya GI zamanlayicisinin siiresi dolduktan sonra, verilerin
eksiksizligini kontrol edecektir. GI tam degilse, tekrarlanmalidir (yapilandirilabilir).
Tekrarlanan denemelerden sonra GI eksik kalirsa, bir alarm mesaj1 olusturulmali ve
operatore bildirilecektir.

Kullanici, kullanicr arayiiziinden tiim RTU'lar i¢in bir GI verebilir olacaktir.
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10.8.5 Veri On Isleme

Sahadan SCADA sunuculara gereksiz veri akisini onlemek ve bunlar1 rutin islemeden
kurtarmak i¢in, asagidaki 6n isleme islevleri bulunmalidir:

1)
2)

3)
4)
5)

6)
7)

8)

9)

Kendiliginden iletilen durumlar ve dlglimler i¢in eski-yeni karsilastirma yapilmali,

Cift kutuplu bilgi i¢in ara durum bastirma yapilabilecek; her veri noktasi i¢in ayri
ayr1 yapilandirilabilecektir. Ayrica, hata durumuyla (11) kullanim igin de
yapilandirilabilir olmalidir.

Analog degerlerin esik kontrolii (entegrasyon yontemi),
Analog degerlerin sifir noktasi bastirilmasi (ihmal edilebilir degerler sifira zorlanir),

RTU'lardan alinan saya¢ okumalari (veya IEC terminolojisinde Entegre Toplamlar),
protokole 06zgli formattan SCADA/DMS/OMS dahili isleme ve sunumuna
doniistiiriilmelidir.

Olaylarn siras1 (SOE) nesne basina ayr1 ayr1 islenmelidir.

Sinyal durumunun tersine ¢evrildigi dijital degerlerin tersine ¢evrilmesi. Cift kutuplu
bir nesne 00 ve 11'1 tersine ¢cevirmemelidir. Kullanici, bir nesne i¢in hem monitor
hem de komut yoniinde bireysel olarak ayarlayabilecektir.

IEC104 protokolii i¢in: Tiim tiirler icin kot kalite bastirma 6zelligi bulunmalidar.
Bu 6zellik, her RTU ig¢in veya her veri noktasi i¢in ayr1 ayr1 yapilandirilabilir
olmalidir.

Zaman bilgisinin deger ile iletilmemesi durumunda Zaman Damgas1 6zelligi
kullanilabilir olmalidir. Bu 6zelligin ¢oztniirliigi 10 milisaniye olmalidir.

10) Telemetri ile iletilen zaman damgasinin ¢ozinirligii 1 milisaniye araliginda

olmalidir. (Bu 6zellik RTU ve protokol tiiriine baglidir).

11) IEC igin iletisim istatistikleri bulunmalidir.

10.8.6 Yiiksek Kullanilabilirlik

1) llgili bilesen son derece kritik bir sistem bilesenidir ve bu nedenle en yiiksek
kullanilabilirlige sahip olacak sekilde tasarlanmalidir.
2) Yiiksek kullanilabilirligi su sekilde saglanacaktir:

3)

4)
5)

a)
b)

Etkin sunucu hatas1 durumunda yedek sunucu yiik devretme,

Ug nokta haberlesme sunucusu ¢ifti yedekliligi

Her bir sunucu ¢ifti (yedekli sunucular) igin, her iki sunucu da etkin durumda olacaktir.
Yedek iletisim hatlar1 bulunmas1 durumunda sunucular arasinda veya ayni sunucudaki
hatlar arasinda kanal seviyesinde gecis yapilabilecektir.

Istenilen RTU gruplari i¢in haberlesme durdurulabilir ve baslatilabilir olacaktir.

Hat seviyesinde veya sunucular arasinda gecis, asagidaki gibi tetiklenebilecektir:

a)

Elle

b) Etkin bir arabirimi engelleyen bir hattin degistirilmesi (devre dis1 birakilmasi),
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c) Hat yedekliligi durumunda etkin bir baglantiy1 engelleyerek bir RTU'nun
degistirilmesi (protokole 6zgii),

d) Otomatik olarak
e) Bir baglanti arizas1 algilandiktan sonra tek bir RTU'nun degistirilmesi,
f) Bir arayiiz arizasiin algilanmasindan sonra tiim hattin degistirilmesi,

g) Bir sunucu hatasi iizerine gegis,

6) Yalnizca etkilenen RTU baglantilari, mithendislik verileri kanal veya RTU diizeyinde
degistirildiginde ve etkinlestirildiginde (minimum) kesintiye ugrayacaktir.

7) Tek bir haberlesme noktasinda yapilan veri miihendisliginde, etkinlestirme kesintiye
neden olmayacaktir.

10.8.7 Test ve Teshis Ozellikleri
Asagidaki test ve teshis 6zellikleri Haberlesme Sunucusu sistemine entegre edilmelidir:

1) Sunucu ve RTU arasindaki telegramlarin izi takip edilebilir olmalidir. Telegramlar
protokole 6zgii bilgilere kodlanacaktir.

2) Sunucu ve RTU arasindaki telegram dahili protokol izlemesi yapilmalidir. Kodlama
miimkiin degilse, gelen tiim veriler HEX formatinda yazdirilacaktir.

3) Her iletisim baglantisi i¢in, RTU'dan cevap gelmediginde gonderilen mesajlari, alinan
mesajlari, mesaj hatalarint  ve zaman asimlarimi  saymak i¢in  Olglimler
yapilacaktir.Ornegin iletisim hatasinin istatistiki bir veri olarak tutulan ekrana(pivot vb)
sahip olmasi.

4) Tletisim Durumu Ekrani, RTU'lar1 ve kanal durumlarim gériintiilemek icin dinamik bir
durum ve kontrol ekrani saglayacaktir.

5) Tek bir RTU'ya veya ¢oklu birakma modunda tiim bir kanala iletisimi etkinlestirme
veya devre dis1 birakma yeteneginin yani sira GI'yi etkinlestirme ve RTU'ya sifirlama
komutu (protokole 6zgii) yetenegi saglayacaktir.

10.8.8 izleme Kullanici Arabirimi

IEC-104 protokolleri i¢in, protokol telegramini izlemek ve operatdr igin bir Kullanici
Arayliziinde (yorumlanmis goriiniim ve HEX goriinlimii) goriintiilemek miimkiin olacaktir.

10.9 ICCP Veri Baglantisi

ICCP, kontrol merkezleri arasinda ger¢ek zamanli veri aligverisi i¢in kullanilan SCADA
iletisim alaninin bir parcasi olacaktir. SCADA ICCP uygulamasi, farkli kontrol merkezleri ile
iletisim kurabilecektir.

10.9.1 Yapilandirma Ozellikleri

1) Kontrol Merkezleri Arasi Iletisim Protokolii (ICCP), IEC 60870-6 TASE.2 standardina
gore uygulanacaktir.
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2)
3)
4)

5)

6)

10.9.2

1)

2)
3)

10.9.3

1)
2)

3)

4)
5)
6)
7)

8)
9)

Degistirilen veriler, dongiisel verileri, ger¢ek zamanli verileri (Slgiilen degerler gibi) ve
Olciilen degerler ve operatdr mesajlart gibi denetleyici kontrol komutlarini igermelidir.
ICCP sunucusu, bir istemci veri istediginde erisim kontroliinden sorumlu olacaktir. Bir
ICCP sunucusu birkag istemciyle etkilesime girebilecektir.

Yonlendiriciler, “Mesh router network”, “X.25” veya “Frame Relay” gibi farkli WAN
tiirlerine erisim saglayacaktir.

YUKLENICI Istasyon/cihaz kimligini destekleyen IEC 60870-6 TASE 2-ICCP
protokoliine, iki-durum kontrol ve gésterge, tarih ve saat senkronizasyonu verisi, dosya
aktarimi, e-postaya dayal1 olarak gelecek hizmetler arasi iletisimler i¢in tiim gerekli
tedarikleri saglayacaktir. Proje kapsaminda, ICCP tam islevsel olarak test edilecektir.
Es zamanl1 olarak birden fazla partner ile ICCP haberlesme kurulabilecektir. Mevcutta
bir (1) partner ile ICCP haberlesme kurulacak olup ileri doniik partner sayisi
artirilabilecektir. En az 300 ICCP noktasiyla sorunsuz haberlesme kurulabilecek olup
ileri doniik artirilabilecektir.

Yedeklilik

ICCP veri baglantisi, etkin ve bekleme modunda ¢ift iletisim sunucularini kullanan
sicak yedekli bir yapilandirmay1 desteklemelidir. Aktif sunucu, yapilandirilmis farkli
yollar1 kullanarak uzak sistemle iletisim kurmaya ¢aligacaktir. Aktif sunucu arizalanirsa,
bekleme sunucusu devralip ve uzak sistemle iletisim kurmaya calisacaktir.

Sunucularin Etkin/Bekleme durumu, SCADA/DMS/OMS sistemi tarafindan, birincil
ve bekleme arasinda kesintisiz yiik devretme kullanilarak kontrol edilecektir.

Tiim iletisim yollar1 periyodik olarak test edilmeli ve durum bir Iletisim Durumu
Ekraninda gosterilecektir.
Giivenlik Islevleri

ICCP protokolii ICCP Secured olacaktir.

TCP/IP baglantisi iizerinden TLS protokoliinii kullanarak giivenli(secured) modda
calisabilecektir. ICCP uygulamasi, yerel ve uzak baglantinin giivenligini saglamak ve
dogrulamak ic¢in Uygulama Kimlik Dogrulamasi’ n1 kullanacak sekilde de
yapilandirilabilecektir.

ICCP PKI giivenlik standardini (SSL Protokolii) kullanarak giivenli iletisim
saglamalidir.

Dijital sertifikalar, kimlik dogrulama ve veri sifreleme se¢imi i¢in kullanilacaktir.
Dis Sertifika Yetkilisi ile veya Yetkilisi olmadan ¢alisma.

X.509 standardin1 kullanmalidir.

Giivenli ve giivenli olmayan baglantilar1 ayni anda desteklemelidir.

Durum ekraninda gdsterilen giivenlik durumu belirtilebilecektir.
Giivenli mod, baglanti bazinda bir baglanti iizerinde yapilandirilabilir. SSL teknolojisini
kullanarak her baglantinin giivenligini saglamak i¢in bir PKI yaklasimi olacaktir.

10) Sistemde kullanilan tiim SCADA protokolleri (IEC 60870-5 serisi, IEC 60870-6 serisi,

IEC 61970 serisi ve IEC 61968 serisi dahil) IEC 62531 Veri ve lletisim Giivenligine
uygun olacaktir.
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b)

2)

3)

10.9.5
ICCP i

Operasyonel Ozellikler

ICCP uygulamasi, veri biitiinliiglinii ve bakim kolayligin1 saglamak i¢in asagidakiler
gibi ek dzelliklere sahip olmalidir:

Veri noktalarinin baglantiy1 kesmeden eklenebilecegi veya kaldirilabilecegi ¢cevrimigi
veri taban1 aktivasyonu

Egim ve ofset kullanarak analog doniigtiirme

Istatistikler olusturulacak ve bir Iletisim Durumu Ekraninda gdsterilecektir. Izlenen
istatistikler asagidakileri igerecek, ancak bunlarla siirli olmayacaktir:

Baglantinin ka¢ kez kuruldugu ve koptugu bilgisi
Gonderilen veya alinan verilerin sayisi

Gelen veri noktalar igin iyi kalite oram (Iyi Oran = lyi kaliteye sahip veri noktasi
sayist/Toplam veri noktasi sayisi)

Modbus TCP/IP, ICCP, IEC 61850’nin en son siiriimlerini ve diger ilgili protokolleri
ve standartlar1 destekleyecektir. YUKLENICI yukarida belirtilmis olan tiim
protokoller ve standartlarin Garanti Siiresi sonuna kadarki muhtemel versiyonlari igin
lisanslarini ihale bedeli igerisinde tiim sistem bilesenleri i¢in saglayacaktir.

ICCP Telegram izleme Ekram
zleme ekran ile kullanici, OKUMA, YAZMA ve BILGILENDIRME mesajlarini

goriintiileyebilecektir.

10.10
10.10.1

SCADA/DMS Uygulamalar:
Genel

Denetleyici Kontrol ve Veri Toplama (SCADA), asagidakiler gibi temel yetenekleri saglamak
icin gruplandirilabilecek ¢esitli iglevler saglayacaktir:

1)
2)
3)

10.10.2
1)

Telemetri
Izleme ve Alarm Verme

Kontrol

Fonksiyonellik
Veri Isleme

Veri islemesi, islenmis verileri sisteminden alarak daha fazla islem i¢in kullanacaktir. Deger
degisiklikleri izlenecek ve veriler diger sistemlere dagitilacak ve log kayitlarina yazilacaktir.
Hesaplamalar, mantiksal iglemler ve 6zel veri tiirleri icin 6zel isleme islevleri yapilacaktir.

Veri isl
a)

emenin alt islevleri sunlar olacaktir:

Onceden islenmis siire¢ verilerinin elde edilmesi. Ornegin, dijital degerler, dlgiilen
degerler ve ol¢iilmiis degerler.
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b) Dijital degerlerin islenmesi.

Alarmlar ve anahtarlama durumlari islenecek ve gerekli onaylar izlenecektir. Proses verisi
degisikliklerinde, topoloji yeniden hesaplanacaktir.
c¢) Olgiilen degerlerin islenmesi.

Olgiilen deger hesaplamasi, ikame degerler, limit kontrolii, ortalama, maksimum ve minimum
degerlerin hesaplanmasi ve gradyan hesaplamalart gibi ¢esitli isleme fonksiyonlari
saglayacaktir.

d) Olgiilmiis degerlerin islenmesi.

Isleme fonksiyonlari, olciilen deger hesaplamasini, eksiksizlik kontroliinii, toplamlarin
hesaplanmasini, maksimum ve minimum degerleri, ¢calisma saatlerini ve anahtarlama dongiisii
sayimint, tarife siiresi islemeyi vb. igerecektir.

e) Mantik islemleri.

Genel bir hesaplama fonksiyonu, hesaplama kurallar1 kullanilarak operasyonel veri tabaninda
saklanan ¢esitli veri tiirlerinin birlestirilmesine ve hesaplanmasina izin verecektir. Kendi
kodlamalarint olusturmaya firsat taniyabilecektir. Bunlar Miihendislik Veri Uygulamasi
kullanilarak tanimlanmali ve atanmalidir.

f) Islenen verilerin operasyonel veri tabaninda depolanmasi (sapmalar ve hatalar
hakkindaki verilerin otomatik olarak giincellenmesi).

g) Islenen verilerin diger alt sistemlere dagitiimasi.

2) Denetleyici Kontrol

a) SCADA/DMS, yiiriitme siiresini azaltan ve operasyonel giivenilirligi artiran yerlesik bir
sebeke kontrol konseptine sahip olmalidir. Enerji sebekesinin kontrol edilebilir
elemanlar1 i¢in sebeke kontroliiniin izin verilen operatér konsollarindan
gerceklestirilmesi miimkiin olacaktir.

b) Bireysel anahtarlama iglemleri ve anahtarlama siralar1 uygulanacaktir.

c) Genel kilitleme kosullar1 ve giivenlik 6zellikleri, ¢alisma modunda 6n test gibi verimli
ve giivenli kontrol eylemleri saglamali ve islemlerinin hizli bir sekilde yiiriitiilmesine
olanak tanimalidir.

d) Operasyonel giivenilirligi saglamak i¢in, SCADA/DMS/OMS’in sebeke kontrol
konsepti ¢esitli ek giivenlik 6zellikleri icermelidir:
I.  Cesitli kilitleme kosullarini kontrol edilebilmesi,
Il.  Planli anahtarlama islemlerinin sebeke gilivenilirligi izlenebilmesi,

I1l.  Anahtarlama islemi sirasinda sebeke degisikliklerinin izlenebilmesi,

3) Gegici Sebeke Ekipmanlar:
a) SCADA/DMS/OMS, jumper, hat boliimlendirme, topraklama ve jeneratorler baglantisi
gibi gecici sebeke elemanlarinin ¢evrimigi olarak konumlandirilmasina ve veri
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b)

f)

9)
h)

4)

mihendisligi sistemine veri girmek zorunda kalmadan bunlar1 ekleme/silme yetenegine
izin verecektir.

Sebeke elemanlar1 konumlandirilirken yorum yazma zorunlu olacaktir ve kullanici adi
otomatik eklenir durumda olmalidir. Istenildiginde raporlanabilir ve takip edilebilir
durumda olmas1 saglanacaktir.

Gegici sebeke elemanlar topolojide aktif hale gelecek ve ayrica kilitleme veya izleme
fonksiyonlar1 tarafindan yeni bir sebeke elemaniymis gibi sebekeye islemin hemen etki
etmesi gerekmektedir.

Gegici sebeke elemanlar1 kaldirilincaya kadar topolojide aktif kalacaklardir.

Her bir sebeke elemanindan en az S50hat boliicii, 50 jumper,50 jenerator ve 50
topraklama baglantis1 koyulabilecektir.

Gegici bir sebeke 6gesinin, baglam meniisii kullanilarak hizli bir sekilde eklenmesi de
miimkiin olacaktir.Gegici sebeke elemani, 6rnegin izleme icin topolojik olarak derhal
etkili hale gelecektir.

Gegici sebeke elemanlar1 otomatik olarak bir isimle donatilacak ve bir 6zet halinde rapor
edilecektir.

Gegici sebeke elemanlarinin miktari yapilandirilabilir olmalidir.

Gegici jumper, cut ve mobil jeneratdrler icin sembollerin serbestce tanimlanabilmesi
miimkiin olacaktir. Sistem parametrelendirmesi sirasinda, bu semboller normal
ekipmandan acikga ayirt edilebilir hale getirecek sekilde tasarlanmalidir.

Secim Yonetimi

Ekrandaki sesli alarmlar ve yanip sonen gosterge elemanlari, alarmlar ve enerji besleme
sebekesinin normal durumundan sapmalar hakkinda bilgi saglamalidir.

5)
a)

b)

6)
a)

b)

d)

Genel Ozet

Genel Ozet, herhangi bir eylemi bildirmek veya bir ekranin genel bilgilerini kaydetmek
i¢in saglanacaktir, 6rnegin veri kaynaklarindaki degisiklikler, ikame eylemi, denetleyici
kontrol eylemleri, etiket islemleri vb.

Genel Ozet, denetleyici kontrol eylemleri, manuel giincelleme eylemleri ve etiket
islemleri gibi sistemde gergeklestirilen herhangi bir eylemi raporlamak igin
kullanilabilecektir.

Operasyon Giinliigii

Operasyon Giinliigii, onemli degisiklikleri ve operatdriin girdigi onemli bilgileri
toplayacaktir. Islem kayit diizenlenebilir olacaktir.

Bazi alarm mesajlarinin operasyon kayit defterine otomatik olarak eklenecek sekilde
parametrelendirilmesi miimkiin olacaktir.

Alternatif olarak, operatdr alarm mesajlarin1 genel 6zetten operasyon kayit defterine de
kopyalayabilecektir.

Bir operatoriin gecerli kayit defterine farkl tiirlerde mesajlar ekleyebilmesi miimkiin
olacaktir.
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7)

Acik uclu hatlar goriintiileme

Her iki tarafa da bagli olmayan hatlar gorsel olarak ayri bir renkle sunulacaktir veya
raporlanabilecektir

8)
3)

b)
c)

d)

Yedekli Veri Kaynaklari
Yedekli Veri Kaynaklar1 6zelligi hem dijitalleri hem de analoglar1 desteklemelidir.

Analoglarin en az dort (4) yedekli veri kaynagina sahip olmasina izin verilecektir.

Ortaya ¢ikan teknolojik adres, trafo merkezi tek hatlarina baglanacaktir. Kaynak
teknolojik adres, RTU verilerini veya ICCP verilerini tanimlamak i¢in kullanilacaktir.

Operator sunlar1 yapabilecektir:

I. Bir kaynagin otomatik se¢imini gecersiz kilinabilmesi,

Il. Kaynaklarin dnceliginin degistirilebilmesi,

I11. Bir kaynagi engelleme veya yeniden etkinlestirebilme,

10.10.3

9)
a)

b)

Topoloji Analizi ve Sebeke Renklendirme

Interaktif topolojik yol izleme, operatoriin dagitim sebekesindeki elektrikle bagli
ekipmanlar arasindaki yollar1 belirlemesine izin verecektir. Genisletilmis izleme
islevleri, yiikler, miisteriler, sorun ¢agrilari, kesintiler vb. gibi ek bilgileri icerecektir.
Izleme sonucu, acik olan tiim cografi veya sematik ekranlarda (farkli bir renkle)
vurgulanmalidir. Kullanici ikinei bir izleme baslatirsa, sonug, ilk izlemenin sonucuna
ek olarak, ancak kullanicinin sonuglar karsilastirmasina izin vermek ig¢in farkli bir
renkle goriintiilenecektir.

Sebeke renklendirme fonksiyonu, bireysel ekipman 6gelerinin ¢esitli 6zelliklerine bagl
olarak ekipmanin renkli gosterimini kontrol etmelidir. Kismi sebekeler, sebeke gruplari
(6rnegin, gerilim seviyeleri) veya ekipmanin ¢alisma durumlari (6rnegin topraklanmis
ve tamimlanmamuis) farkli renklerde vurgulanmalidir.

10) Kontrol Alanm1 (AOC)

a)
b)

c)

d)

Bir AOC, gesitli Sorumluluk Alanlarinin (AOR'ler) bir gruplandirmasi olacaktir.
AOR'ler ve AOC'ler sistemde (SYA'da) yapilandirilabilir olmalidir. Ornegin, bir
AOC'in bir kullanicinin sorumlu olabilecegi cografi bir bolge olmasi miimkiin
olacaktir.

Bir kullanicinin bir veya daha fazla AOC'ye atanmasi miimkiin olacaktir. Bir AOC'ye
yalmizca bir kullaniciya izin verilip verilmedigi veya bir AOC'ye birden fazla
kullaniciya izin verilip verilmeyecegi bir sistem yapilandirmasi olacaktir.
Kullanicilarin ve AOC'lerin atanmasinin c¢alisma zamaninda yapilabilmesi miimkiin
olacaktir. Bir kullanic1 oturumu kapatmaya ¢alistiginda, sistem tiim aktif kullanicilar:
izlemelidir.

Veri Isleme
a) Genel
Veri isleme, siire¢ arayiizii veya diger sistemler (6rnegin, SCADA IM/DM ekranlar1 ve
topoloji ¢ozlimleri) tarafindan saglanan verileri isleyecek, degisiklikleri izleyecektir.

Veri hesaplamalari, veri kombinasyonlar1 ve benzersiz veri tiirleri ig¢in 6zel islemler
gergeklestirilecektir.
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Ill.  Veri isleme sisteminin temel 6zellikleri sunlar olacaktir:
e Verilerin tekil ve toplu olarak giris yapilabilmesi,

e Islenen verilerin loglanarak depolanabilmesi ve ulasilabilir olmas,
b) Veri Toplama

I.  Veri isleme, proses arayiiziinden (6rnegin RTUveya ICCP) gii¢ sistemi verilerini
alacaktir.

II.  Durum degisikligi iizerine iletilen durum gostergeleri, gili¢ sistemi alarmlar1 ve dahili
olarak olusturulan sinyaller arayiizden alinabilmelidir.

I11. islenen Verilerin Saklanmasi
a) Veri isleme, veri tabani i¢in herhangi bir zamanda veri biitiinliigiinii saglayacaktir.
b) Analog veri girisleri-deger kalitesi bayraklar1 ve zaman damgasi ile saklanacaktir.

¢) Verilerin Islenmesi Siireci

I.  Baz verilerin dagitilmasi engellenirse (Alarm Engelleme), engellenen mesaj normal
sekilde islenmelidir.

Il.  Veri isleme sistemi, durum degisikligi lizerine iletilecek olan siire¢ arayliziinden veri
alacaktir.

1. Mesajlar asagidaki veri formatinda alinmalidir:
e Zaman damgasi

Normal mesajlar i¢in, zaman damgasi haberlesme sunucusundaki kabul saatini icermelidir.
SOE mesajlar1 i¢in, zaman damgast RTU zaman damgasini (msec) i¢ermelidir.

e Tekil ID,
e Durum,
e Kalite bayraklari,
Mesaj isleme asagidaki islevleri saglamalidir:
I. Temel alarm ve durum isleme,
II. Isletimsel veri tabaninda depolama,

1. iletilerin diger fonksiyonlar tarafindan kullanilabilmesi,

Islem arabiriminden veya baska bir fonksiyondan durum veri islemeye gdnderilen iletiler
asagidaki adimdan gegecektir:

I.  Onay i¢in izleme, Durum degisikliginin bir operatér eyleminin sonucu olup
olmadigini belirleme,
Il.  Topoloji yeniden hesaplama,
Analog Veri isleme

a) Gi¢ sisteminden gelen analog degerler belirli bir esikten daha fazla degistigi her
seferinde bir veri iletimi gergeklestirilecektir.
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b) Her deger asagidaki veri bigimine sahip olmalidir:

l.
I.
1.
V.

Oncelikle RTU zaman damgasi olmadig1 durumda SCADA Zaman damgasi,
Tekil ID,

Deger,

Kalite bayraklari,

C) Analog veri isleme asagidaki islevleri icermelidir:

l.

I.
1.
V.
V.
VI.
VII.

El ile degistirilen degerlerin degistirme degerleri olarak kullanilmasi,
Mevsimsel limit kontroli,

Entegre ve ortalama degerlerin hesaplanmasi,

Maksimum ve minimum degerlerin hesaplanmasi,

Formiil kullanarak hesaplama,

Degisim hiz1 limit kontrold,

Isletimsel veri tabanina depolama

d) Limit Tiirleri ve Oncelikleri

Manuel sinirlar (en yiiksek oncelikli) Dijital ve analog sinyallerde belirli say1
tizerine ¢ikilmasi veya belirli sinirin altina inmesi durumunda limit alarm
iiretebilecektir. Manuel olarak degistirilen tiim sinirlarin bir 6zet halinde
goriintiilenmesi miimkiin olacaktir.

Sinir kiimeleri (varsayilan) En az dort (4) mevsimsel limit seti ve dort (4) ek
limit seti mevcut olacaktir. Belirlenen her sinir en az bes (5) alt ve bes (5) list
sinir saglayacaktir. Kullanici, Sinirlar Ekraninda hangi smirin kullanilacagim
secebilecektir. Belirlenen varsayilan limit (ger¢ek sezon) secilirse, mevsimsel
sinirlar tanimlanan zamanda mevsim degisikligi tizerine otomatik olarak
degistirilecektir.

Iki tiir limit kiimesi olacaktir:

SYA araci kullanilarak girilen statik sinirlar,

SCADA/DMS/OMS sisteminde hesaplanabilen veya harici bir sistemden alinan dinamik
siirlar (6rnegin sicakliga bagl olarak)

e) Deadband
I.  Her degeri bir dizi iist ve alt sinira kars1 kontrol etmek miimkiin olacaktir.

I[l.  Limitler, her bir deger i¢in ayri ayri nominal deger veya yiizdesi olarak
tanimlanabilecektir. Sinirin etrafinda salinan degerler ve gereksiz smir ihlallerini
onlemek i¢in, deger ve sinirin karsilastirilmasinda dnceden tanimlanmis bir Deadband
esigi kullanilmalidir.

I1l.  SCADA/DMS/OMS, operatoriin iist ve alt limitleri tanimlayabilecegi bir uygulama
saglayacaktir.

f) Entegre Degerlerin ve Ortalama Degerlerin Hesaplanmasi
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Entegre deger (integral), gecen siire ile birlestirilen alinan degerlerin toplami olacaktir.
Ortalama deger, entegre degerden tiiretilecek ve tanimlanmig bir zaman aralifina
boliinecektir.

Entegre degerin hesaplanmasi, donemin gegerli degerlerinin sayisin1 dikkate alacaktir.
Gegerli degerlerin sayis1 tanimlanmis bir minimum degerin altindaysa, entegre degere
hesaplamanin basarisiz oldugunu belirten bir kalite kodu atanir.

Integral (baz integralin hesaplanmasi) acil bir prosediir olsa da ortalama degerler ve
takip integralleri periyodik olarak hesaplanmalidir. Ornegin, bu ozellik, aktif giic
degerlerine dayal1 enerjinin hesaplanmasina izin verecektir.

g) Maksimum ve Minimum Degerlerin Hesaplanmasi
Tanimlanmis bir zaman dilimi i¢inde, bir kaynak i¢in en yiiksek ve en diisiik deger secilmeli ve
meydana geldigi tarih ve saatle birlikte veri tabaninda saklanmalidir.

h) Formiil Kullanarak Hesaplama

Genel bir hesaplama formiilii tanimlanabilir olmalidir, 6rnegin sqrt (a*a+b*Db).

Formiil bir model olarak hizmet edecek ve belirtilen nesnelere uygulanacaktir.
Hesaplama sonuglar1 veri tabaninda saklanacaktir. Bu sonuglar diger hesaplamalar i¢in
kaynak olacaktir. Tipik bir uygulama, 6l¢iilen gercek giice ve reaktif glice dayanarak
gOoriiniir giiclin hesaplanmasidir.

Degisim Oram Limit Kontrolii
Degisim orani limit kontrolii yapilacak ve limit ihlalleri i¢in alarmlar verilecektir.
Degisim orani, bir degerin biiylikliigliniin ne kadar hizli degistigini gosterir ve hiz, bir
degisim hiz1 sinirina gore kontrol edilir.
Artan veya azalan degisiklikler i¢in kontroller yapilacaktir. Kontrollerin son deger
karsilastirilarak yapilabilmesi miimkiin olacaktir.
Operator, degisim limiti kontrollerinin hizin1 agip kapatabilmeli ve oOnceden
tanimlanmis degisim orani sinir degerlerini degistirebilecektir.

Veri Hesaplamalar

Ortak veri hesaplamalar1 igin, SCADA/DMS/OMS genel bir hesaplama ve
kombinasyon fonksiyonu saglamalidir. Bu islev, hesaplama kurallar1 kullanilarak
operasyonel veri tabaninda depolanan farkli veri tiirlerinin birlestirilmesine ve
hesaplanmasina izin verecektir. Hesaplama kurallar1 Veri Miihendisligi Uygulamasinda
tanimlanmal1 ve atanmalidir.

b) Formiilleri Kullanarak Veri Hesaplama
Asagidaki veri tiirleri, hesaplamalar veya kombinasyonlar i¢in girdi olarak kullanilacaktir:

I. Ikili veri,

Il. Deger,

I11. Ornek Formiiller, Aritmetik ve Mantik Islevleri

Aritmetik islecler + - */ div modu
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Karsilastirma islegleri =<><=>=<>
Mantik islecleri AND OR NOT EQ EXOR IF THEN ELSE

i ovsel oneratérler SOR SQRT EXP SIN COS TAN ARCTAN
yievsel operatoriet MAX MIN ABS SIGN LN INT FRAC

Tablo-1: Ornek Formiiller, Aritmetik ve Mantik Islevleri

IV.  Tekil ID, operasyonel veri tabanindaki veri noktalari i¢in bir tanimlayic1 gorevi
gorecektir. Secilen Tekil ID'ya uygulanan formiil, formiiliin isaretleri, Tekil ID adi,
Tekil ID metni, degeri, kalitesi ve kaynak Tekil ID'larin birimi gibi hesaplanan veri
noktalar1 hakkinda bilgi belirlemek miimkiin olacaktir.

V. Hesaplama ifadelerinde farkli veri tiirlerinin kullanilmast miimkiin olacaktir.
Hesaplamalarda kullanilan bir ifadenin degerlendirilmesi icin Oncelik, parantezler de
dahil olmak iizere standart cebirsel dncelik kurallarina uymalidir.

VI.  Isaretlere bagl olan hesaplamanin sonucunun, ikili veri veya operasyonel veri tabanina
geri depolanacak bir deger olmast miimkiin olacaktir. Hesaplanmig veriler, ayri bir
teknolojik adres ile saklanacaktir; daha sonraki hesaplamalar igin girdi olarak
kullanilmasi miimkiin olacaktir. Bu amagla, yiiriitme sirasi belirlenir ve her
hesaplamaya bir yiiriitme 6nceligi atanir.

VIl.  Asagidaki isleme hesaplamalar1 mevcut olacaktir:

1:1 isleme,

Formiil yalnizca belirtilen veri noktalar1 i¢in gecerli olacaktir.
Anlik isleme,

Kaynak degerin degistirilmesinden sonra, tiim bagimli birlesik degerler otomatik olarak
yeniden hesaplanir.

Gecikmeli isleme,

Kaynak degerin degistirilmesinden sonra, tim bagiml birlesik degerlerin hesaplanmasi
geciktirilecektir. Operator gecikme siiresini yapilandirabilecektir.

Periyodik,
Hesaplama periyodik olarak yapilacaktir.
10.10.4 Topolojik Sebeke Renklendirme

1) Topoloji Analizi
Topoloji analizi asagidaki gorevleri icermelidir:
a) Sebeke renklendirme, kendiliginden olaylardan sonra (ariza trip vb.) veya alternatif
olarak, anahtarlama durumlarindaki degisiklikler sebeke topolojisinde bir degisiklige
neden olduktan sonra otomatik olarak etkinlestirilecektir.

b) Interaktif Topolojik Izleme fonksiyonu i¢in topoloji analizi,

c) Kesinti Yonetimi uygulamalari i¢in sebeke elemanlarinin analizi,
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2) Sebeke Boyama
a) Sebeke Boyama fonksiyonu, sebeke diyagramlarindaki operasyonel ekipmanin renk
gosterimini kontrol edecektir.
b) Renklendirme secenegi degistirilebilir olmalidir.
¢) Aym anda Iki farkli sebeke renklendirilip, ortak kesisen sebeke unsurlar1 gosterilecektir.
d) Asagidaki kisitlamalar ekipmanin renk gosterimini etkileyecektir:

I. Bir elektrik alt sebekesi, farkli enjeksiyon noktalarindan baslayarak altindaki hatlari,
kablolari, baralar1 ve diger operasyonel ekipmanlardan olusacaktir. Farkli alt sebekeler
farkli renklenmelidir.

I1. Alt sebeke sinirlar1 parametrelendirilebilir olmalidir.
I11. Sebeke gruplari,
IV. Gerilim seviyesine gore farkli renklendirme yapilabilir olmalidir. Elektriksel ¢alisma
durumu,
V. Enerjisi kesilmis,
V1. Toprakli,
VII. Enerjili,
VIII. Anormal pozisyon,
IX. Dongti,
X. Paralel

3) Interaktif Topolojik izleme

a) Interaktif Topolojik izleme, operatoriin bir dagitim sebekesi igindeki elektrikle bagli
ekipman arasindaki yollari izleyerek bir baglanti analizi yapmasini saglayacaktir.

b) Operator bir ekranda (sematik veya cografi) sebeke ekipmani segebilmeli ve baglam
meniisiinden bir izleme tiirii segebilecektir. Birkag izleme tiirii, operatdriin secebilecegi
iki veya daha fazla sebeke ekipman tiiriiniin se¢ilmesini gerektirir.

) Izlemenin sonuglari ekranda farkli bir renk kullanilarak gosterilecektir. Operator,
elektrik baglantisinin 6nceden tanimlanmis normal anahtarlama durumuna mi1 yoksa
ger¢ek anahtarlama durumuna mi1 bagli oldugunu segebilecektir.

d) Asagidaki eser tiirleri mevcut olacaktir:

Izleme Tiirii Tarif

Yukar1 yonde izleme |yOniinde elektrikle bagli tiim sebeke elemanlari igin

Belirli bir sebeke elemanindan baslayarak, yukari akim

izlenebilmesi,

Ust Ekipmana Dogru |Belirli bir sebeke elemanindan baglayarak tiim sebeke unsurlart
Izleme ile birlikte ilk olusumu igin yukari akisi izlenebilmesi,

Belirli bir sebeke elemanindan baslayarak elektrikle bagl tim

Asagt Dogru Izleme sebeke elemanlari i¢in asag1 yonde izlenebilmesi,
Ekipmanlar Arasi Secilen iki eleman arasindaki elektriksel baglanti i¢in iz.
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Izleme Tiirii Tarif
Hesi Secilen sebeke 0Ogesine bagli tim sebeke ogeleri igin
P izlenebilmesi,
Iki veya daha fazla segili sebeke 6Zesinin yukar1 akis yoniindeki
Ortak Nokta ortak yolu izlenebilmesi,
Fider Radyal yukari akis yolu ve asagi akis sebeke kisminin birlesimi
olan secili ag 6gesinin tiim besleyici uzantisi i¢in izlenebilmesi,

Tablo-2: izleme Tiirleri

e) Paralel ve Dongii tespiti miimkiin olacaktir.
f) TRACE sonuglar1 tiim ekipmanlar (trafo, hat, kesici vb.) tipinde ve bagh miisteriler
bazinda tablolar tizerinde gosterilebilir olacaktir.

10.10.5 Denetleyici Kontrol
1) Genel bakis

Yetkili operatorler herhangi bir gii¢ sistemi cihazini kontrol edebilecektir. Denetleyici kontrol
eylemleri, isletme giivenligini saglamak i¢in her zaman iki agamali operasyonlar olacaktir.

2) Kullamlabilir islevler

Asagidaki standart kontrol fonksiyonlarinin, dnceden tanimlanmis noktalar igin kontrol
islemleri kullanilarak etkinlestirilmesi miimkiin olacaktir:
Anlhik Anahtarlama

I.  Anahtar,
Il.  Ayar noktasi,

3) Giivenlik Ozellikleri
SCADA/DMS, denetleyici kontrol i¢in ¢ok sayida giivenlik 6zelligi sunacaktir.
a) Ek oOzellikler sunlari igerecektir:

I. Tlgili her bir operasyon adimu i¢in operatdr yetki/sorumluluk kontrolii yapilabilmesi,

Il. Gereksiz kontrol islemlerini Onlemek icin ¢esitli kilitleme kosullarinin kontrol
edilebilmesi,

I11. Planli kontrol operasyonlar i¢in sebeke gilivenliginin izlenebilmesi,
IV. Eszamanli kontrol islemlerinin birbirine karismasinin dnlenebilmesi,
V. Bir kontrol islemi gerceklestirilirken sebeke degisikliklerinin izlenebilmesi,

VI. Denetim kontrol eylemlerinin Genel Ozet'te giinliige kaydedilmesi. Her denetleyici
kontrol girisi, tarihini, saatini ve kullanic1 kimligini igermelidir.

b) Kilitleme Kosullar
Personel yaralanmasin1 veya maddi hasar1 6nlemek i¢in, ¢esitli kilitleme kosullarina karsi
kontrol edilmeden hi¢bir kontrol emri gerceklestirilmeyecektir.

c) Topolojik Kilitleme Kosullar
I.  SCADA/DMS gii¢ sisteminin genel topoloji tanimina dayanarak kilitleme kosullar
saglayacaktir. Genel topoloji agiklamasi, veri tabaninin bir parcasi olacaktir.
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Topolojik kilitleme kosullarinin degerlendirilmesinde karar tablolar1 yerine temel
topolojik algoritmalar kullanilmalidir.
Asagidaki topolojik kilitleme kosullart mevcut olacaktir:

e Topraklanip topraklanmadigini kontrol edilmesi,

e Operasyonel ekipmanin topraklanmadan 6nce izole edilip edilmedigini kontrol
edilmesi,

e Operasyonel ekipman etiketini kontrol edilmesi,

Genel sebeke topolojisi diger SCADA/DMS/OMS islevleri i¢in zaten kullanildigindan,
bu islevsellik icin ek veri girisi ve veri testi gerekmemelidir.

d) Genel Kilitleme Kosullar
SCADA/DMS/OMS, asagidaki giivenlik kontrollerini manuel ya da otomatik olarak
yapabilmelidir.

VI.

Cesitli denetleyici kontrol operasyonlari igin genel kilitleme kosullarini igermelidir.

SCADA/DMS/OMS’ te eklemis olacagimiz bir kuralin bagli bulundugu tiim alanda
gecerli olmasi saglanacaktir. (6rnek: SCADA kabin i¢in bu kural uygun olurken devreye
aldigimiz iiretici SCADA s1 i¢in de bu kural gecerli olacaktir.)

Asagidaki belirtilen aksiyonlar i¢in engelleme yapmak miimkiin olacaktir.
Ag¢ma komutu

Kapama komutu

Pozisyon degistirme

Enerjilendirme

Enerjisiz birakma

Topraklama

Calisma Izni

Ayiricilarin yiik altinda agilmast

Hiicre veya RTU lokal durumdayken uzaktan sadece onay verilerek agma yapilabilmesi
miimkiin olacaktir.

SCADA’I1 ekipmanlarin belirli kosullarda olusan pozisyon degisiklikleri ile alarm
iiretilebilecek bir kural SIRKET tarafindan olusturulabilecektir.

Operator tarafindan konulan ¢alisma var uyarisi ile etiket koyulmus bir hiicreye
miidahale edilememesi saglanacaktir. Etiketin yetkili tarafindan kaldirilmasi sonrasi
aktive olabilmesi saglanacaktir.
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e) Etkilesimlerin Takibi

I.  SCADA/DMS/OMS denetleyici kontrolii, kontrol islemlerinin es zamanli olarak
yapilmasini saglayacaktir. Bu tiir kontrol operasyonlari arasindaki olas1 bir etkilesim,
tiim kontrol islemlerinin izlenmesiyle kilitlenecektir. Bu izleme herhangi bir operator
eylemi gerektirmeyen bir arka plan Ozelligi olacaktir. Sebeke degisikliklerinin
izlenmesine benzer sekilde, eylem alani olarak adlandirilan bir izleme araliginin
tanimlanabilmesi miimkiin olacaktir.

Il. Eylem alan1 asagidakiler i¢in yapilandirilabilir olmalidir:

Bir eylem alani i¢in ayni anda bir (1) kontrol operasyonunun gerceklestirilebilmesi miimkiin
olacaktir. Eylem alaninda bir kontrol operasyonu aktifse, kullanilan is istasyonundan bagimsiz
olarak diger herhangi bir kontrol islemi reddedilecektir.

f) Check-Back Sinyal izleme
Komut iletiminden sonra, ilgili geri doniis sinyalinin alinmasi, serbestge
parametrelendirilebilecek bir zaman aralig1 boyunca izlenmelidir.

4) Anlik Kontrol

I.  SCADA/DMS/OMS ile gergeklestirilen kesiciler, bara ayiricilari, trafo kademe
degistiriciler, ayar noktas1 komutlar1 ve diger uzaktan kumandali sebeke elemanlari ile
tek kontrol islemlerinin baglam meniileri {izerinden basit ve konforlu bir sekilde
yapilabilmesi miimkiin olacaktir. Ornegin; SCADA ekranindan istasyonlarn agilmasini
saglayan Ozellestirilmis butonlar yardimi ile kontrol edilmesi planlanan telemetrili
kabinleri, trafo merkezleri ya da bolgeye ait sebeke haritas1 ekranda yeni bir pencerede
acilmalidir.

Il.  Kontrol edilebilir sebeke elemanina sag tiklandiginda iligkili baglam meniisii agilmasi
ve igerik olarak, s6z konusu sebeke elemanina iligkin tiim islemleri gosterecektir.

I1l.  Tim eylemler birbirine kenetlenme kosullarina kars1 kontrol edilecektir. Kilitleme
kosullart ihlal edilirse, uygun teshis mesajlar1 gortintiilenecektir. Herhangi bir ihlal
tespit edilmezse, operatdr gerekli anahtarlama islemini onaylamali ve kontrol komutu
trafo merkezine gonderilecektir.

5) Ayar Noktasi (Setpoint) ve Pals Komutu

I.  SCADA/DMS/OMS, setpoint komutu verme islevselligini saglayacaktir. Setpoint
komutlari, analog ayar noktalarin1t RTU'lar1 kullanarak yerel denetleyicilere iletmek igin
kullanilir. Bir setpoint degeri girerken (T150), sistem degerin izin verilen aralikta olup
olmadigint  kontrol  etmelidir. ~ Aksi  takdirde, operatére bildirilecektir.
SCADA/DMS/OMS, yerel kontrollerin gercek degerlerini analog degerler olarak
isleyecektir.

I[l.  Manuel olarak girilen setpoint komutlar1 otomatik olarak iletilmeli ve iletisim hatalar
denetleyici kontrol ekraninda raporlanmalidir. Her ayar noktasi komut ¢iktisindan
sonra, degerin basarili bir aralikta kalmasini saglamak ic¢in deger parametreli bir siire
boyunca izlenmelidir. Aksi takdirde, operatdr denetleyici kontrol ekraninda
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bilgilendirilecektir. Secilen bir elemanin gercek degerini, baska bir eleman icin ayar
noktast degeri olarak kullanmak miimkiin olacaktir.

I1l.  Basvurulan bir elemanin gergek degerini bir ayar noktas1 komutu olarak almak miimkiin
olacaktir.

6) Etiketleme ve manuel giincelleme
a) Genel bakis

Hem etiketleme hem de manuel giincelleme, tek kontrol ve dnceden tanimlanmis kontrol
dizileri gibi diger denetleyici kontrol iglemlerine benzer olmalidir. Bu islemler etkinlestirilmeli
ve baslatildiktan hemen sonra kilitleme kosullar1 a¢isindan kontrol edilmelidir. Bunlar yalnizca
islem veri tabanindaki sebeke 6gesi durumlarin etkileyecektir. Trafo merkezine hicbir kontrol
komutu génderilmeyecektir.

b) Etiketleme

I.  Operator, uzaktan kumanda veya uzaktan kumandali anahtar durumlarinin Operasyonel
Veri Tabanina girilmesi i¢in 6nemli olan Ozelliklere isaret etmek iizere anahtarlari,
operasyonel ekipmani ve anahtar bolmelerini etiketleyebilecektir.

II.  Her ayar veya silme, Genel Ozet'e ve ilgili etiketleme Ozetine girilmesine neden
olmalidir.

I1l.  Etiketler ayrica kilitleme kontrolleri igin de kullanilacaktir. Ornegin, tipik bir uygulama,
mevcut degil olarak etiketlenmis operasyonel ekipman iizerindeki anahtarlama
islemlerinin birbirine kenetlenmesidir.

IVV.  Etiketlerin, anahtar bolmeleri, trafo merkezi icindeki gerilim seviyeleri veya komple
trafo merkezleri gibi miinferit sebeke elemanlarina veya komple teknolojik alanlara
uygulanabilmesi miimkiin olacaktir. Etiketler, SCADA Tek Hat haritasinda, secilen
elemanin veya teknolojik alanin yakininda karsilik gelen bir simge aracilifiyla
gosterilecektir.

V. Etiket ayarlama, diizenleme ve temizleme

Etiketlerin, sebeke elemanlarmin baglam meniisii veya sebeke diyagramindaki teknolojik
alanlar kullanilarak ayarlanabilmesi ve temizlenmesi miimkiin olacaktir.

Bir eleman veya teknolojik alan iizerinde, Calisma izni etiketi harig, her tiirden yalnizca bir
etiket yerlestirilecektir. En az 6 adet Caligma Izni etiketi saglanacaktir.

VI.  Kontrol Engelleme

Bu etiket, etiketlenmis sebeke eleman1 veya etiketli alan (trafo merkezi, gerilim seviyesi veya
besleyici) i¢in uzaktan kumanda komutlarmin c¢ikisini kilitlemek ve engellemek i¢in
kullanilacaktir.
Etiket, ayar noktasi olan bir analog deger icin kullanilmalidir.
VIl.  Operasyondan Kaldirild:
Telemetrili istasyonlarda Operasyondan Kaldirild1 etiketi konuldugunda hangi elemente
konulduysa dijital/analog manuel degisiklikleri yapmasina olanak saglayacaktir.

VIII.  Testteki Nesne
Bu etiketi kullanarak, operator iligkili elemanlar i¢in baska bir mesaj dagilimi yapilandirmasi
tanimlayabilecektir, 6rnegin sesli alarm yok, alarm 6zetlerinde goriintiillenmiyor, ancak Test
Edilen Nesne Olaylar1 Ozetinde goriintiileniyor.
Alarm alaninda etiket ayarlanmadan 6nce alarmlar zaten etkin oldugunda, etiket ayarlandiginda
alarmlar otomatik olarak onaylanmalidir.
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Bu etiketin analog degerler ve birikmis degerler i¢in de kullanilmas1 miimkiin olacaktir.
IX. Dikkat
Bir cihazda bir 'Dikkat' etiketi ayarlandiginda ve operator bu cihazi kontrol etmeye calistiginda,
operatorii bir uyari etiketinin ayarlandigi konusunda uyaran bir mesaj goriintiilenir. Operator
bu etiketi gegersiz kilabilecektir.

X. Bilgi

Bu etiketin denetleyici kontrol {izerinde higbir etkisi olmayacaktir. Sebeke diyagramindaki bir
elemanin yanindaki ilgili simge, eleman i¢in mevcut bilgilerin oldugunu gosterecektir.
Operatér, bilgileri okumak icin kullanict arayiizli ekraninin 'Etiketler' sekmesini agabilecektir.
XI.  Cahsma izni
Calisma Izni etiketi, bakim calismalarmnin yapildig1 ag alanlar igin kullamilacaktir. Etiketli
sebeke 6gesi veya etiketli alan i¢in herhangi bir uzaktan kumanda komutunu engelleyecektir.
Birden fazla Calisma izni etiketi teknolojik bir unsura ayarlanirsa, calisma izni alan her kisi ve
amaclanan her calisma ayr1 ayr1 gorlintiilenir.

XIl.  Alarm Engelleme

Bu etiketin analog veya dijital bir degere ayarlanmasi alarm verilmesini onleyecektir. Diger
tiim islemler gergeklestirilecektir. Alarm olayiyla ilgili mesajlar Genel Ozette gosterilecek,
ancak alarm 6zetlerinde goriintiilenmeyecektir.

7) Manuel Giincelleme

I.  Cevrimi¢i operasyonlar icin giincel ve tutarli bir gercek zamanli veri taban1 (RTDB)
saglamak amaciyla, SCADA/DMS/OMS, RTDB manuel giincellemesi i¢in ek 6zellikler
saglayacaktir.Bu 6zellik, operatoriin sebeke eleman1 durumunu manuel olarak gecersiz
kilmasini saglayacaktir. Bir telemetri hatasindaki (RTU arizasi) isletimsel veri tabaninm
giincellestirmek igin, var olan bir veri tabani islem etiketinden taginabilecektir.

Il.  Giincelleme amagclari i¢in (6rnegin, dagitim sebekelerindeki anahtarlama islemlerinin
manuel olarak giincellenmesi), SCADA/DMS/OMS, operatoriin manuel gilincelleme
isleminin otomatik olarak olusturulan zaman damgasim1 kullanmak yerine, ilgili
anahtarlama isleminin gergek tarihini ve saatini sahaya manuel olarak girmesine izin
verecektir. Ek olarak, operatér sahada anahtar1 calistiran ekip iiyesinin adinm
girebilecektir.

8) Bilgi Notu Ekleme
Operator, trafo merkezinde bir sebeke elemani segerek trafo merkezi i¢in bilgi notu yiikleyebilir
veya bir trafo merkezi i¢in yiiklenmis olan bilgi notunu agabilir ve o anda yiiklenen tiim
bilgilerin oldugu ilgili ekran1 acabilir. Her bilgi bir baglanti olarak gosterilecektir; baglantiya
tiklandiginda ilgili bilgi acilir. Bu ekrandaki 6zel diigmeleri kullanarak, operatdr bir bilgi
ylikleyebilir veya listeden bir bilgi baglantisini silebilir.

9) Sebeke Ogesi Bilgilerini Goriintiileme

Operatoriin, sebeke eleman: icin statik ve dinamik bilgileri goriintiilemek iizere bir sebeke
elemani secebilmesi miimkiin olacaktir. Dinamik degerler siirekli giincellenecektir.
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10) Yorumlar ve Notlar

I.  SCADA/DMS/OMS, operatoriin asagidakileri girmesini saglayacaktir:
e Etiketler i¢in yorumlar,
e SCADA GIS haritasi i¢in notlar,

Il. Girilen notlarin, Real Time sunucu resetlenmesi esnasinda ister dis1 olarak toplu silinmesi
ya da GIS importu esnasinda karismasi gibi durumlar 6nlenecektir.

I11.  Etiket ayarladiktan sonra yorum girme

Operator so6z konusu sebeke 6gesiyle ilgili bir ekran agarak, istenen etiketi secerek etiket i¢in
yorum girebilecektir.

Operator, etiketli sebeke 6gesinin baglam mentisiinii kullanarak etiketi kaldirabilecektir. Etiket
icin girilen yorum da otomatik olarak silinecektir.

IV. SCADA GIS Haritasi icin Not Girme

notlar, bir sebeke diyagramina eklenebilecek metinler ve ekler olacaktir. Bu amagla, bir
SCADA GIS haritasinin baglam meniisii, notlarin olusturulmasi, diizenlenmesi ve silinmesi i¢in
girisler saglayacaktir.

Operatdor SCADA GIS haritasinin baglam meniisiinde ilgili 6geyi segtikten sonra, not metnini
girmek i¢in bir ekran agilacaktir.

bir notun girilmesi veya silinmesi Genel Ozet'e kaydedilecektir.

V. Not Alma
Tiim free notlarin bir listesini saglanacaktir. Ozel bir diigme segerek, operatdr free notu igeren
ilgili SCADA GIS haritasini ¢agirabilecektir. SCADA GIS haritasindaki notun baglam meniisti,
not metnini okumak i¢in bir ekran agmak ve notu silmek i¢in girisler saglayacaktir.

V1.  Anmmsatici Tanimlama
Etiketler ve izinler i¢in oldugu gibi, free bir not i¢in de bir hatirlatmanin tanimlanmasi1 miimkiin
olacaktir.

11) Anahtarlama Dizileri

I.  Operator tarafindan tanimlanabilecek iki (2) tip anahtarlama siras1 olmalidir:
e Sebeke kontrol komutlari,

e Siire¢ kontrollii isler,

Il.  Sebeke kontrol komutlari
Sebekenin 6zel alanlart igin, operator tarafindan segilen bir komutun otomatik olarak
bolgeye 6zgii komutlarla degistirilecegini yapilandirmak miimkiin olacaktir. Bu amagla,
operatdr anahtarlama adimlarinin sirasin1  igeren bir sebeke kontrol emri
tanimlayabilecektir.
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Siire¢ kontrollii isler
Siire¢ kontrollii bir is, belirli bir durum degisikligi meydana geldiginde, bir zaman
cizelgesine gore veya manuel olarak yiiriitiilen bir dizi anahtarlama adim1 olacaktir.

10.11 DMS Fonksiyonlari

10.11.1 Genel

a)

b)

d)

9)

SCADA/DMS/OMS 'in Dagitim Sebekesi Uygulamalari, Dagitim sebekesinin
gozlemlenebilirligini arttiracak ve kullaniciya mevcut sebeke durumunun kapsamli bir
gercek zamanli goriinlimiinii saglayacaktir.

Elemanlar veya bolgeler icin ariza kosullarini otomatik olarak tespit eder ve etkilenen
alanlarin optimal restorasyonunu hakkinda oneriler verir ve kullanici kontroliinde hizl
uygulama imkani saglar.

DMS Modiillerinin kendilerinden beklendigi sekilde c¢alisabilmesi icin, sebeke
elemanlar1 igin gerekli veriler ve 6z nitelik verileri GIS ve SAP entegrasyonu ile
saglanacaktir. Bununla birlikte GIS ve SAP entegrasyonu digsinda gerekli bilgilerin
entegre edilebilmesi ve manuel de girisi miimkiin olacaktir. DMS modiillerinin etkin
caligabilmesi igin gerekli sebeke verilerinin SCADA/DMS/OMS Sistemine aktarilmasi
YUKLENICI kapsaminda olacaktir.

Dagitim sebekesinin mevcut durumunun yiik akisinin tam ve tutarli bir sekilde
hesaplanmasini saglayacaktir.

Burada ilgili analizler c¢alistirildiginda hatanin neden kaynakli oldugunun
raporlanabilir olmalidir.

Sozlesme giicii, aylik ve yillik tiiketim, ylik profili gibi veriler GIS ve SAP
entegrasyonlari ile alinacaktir.
Calisma modunda operasyonel planlama yapabilmeyi destekleyecektir. DMS, artan
dagitim sebekesi gilivenilirligini ve verimliligini desteklemek i¢in kapsamli bir
uygulama paketi saglayacaktir:

I. Ariza Bulucu (FLO),
. izolasyon ve Restorasyon (I&R),

I1l. Dagitim Sistemi Gii¢ Akist

10.11.2 Ariza Yonetimi

Ariza Tespit Yonetimi, sistem olaylarim tespit etmek ve dagitim sebekelerinde ariza (veya
planli kesinti) izolasyonu ve restorasyonu saglamak icin kullanilacaktir.

Ariza Tespit Yonetimi islevselligi sunlardan olusacaktir:

a)

Ariza Bulucu (FLO)
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Ariza Bulucu, Ariza Yonetimi uygulamasinin bir pargasi olarak, kalici arizalarin bulunmasina
yardimci olacaktir ve arizalar dikkate alinacaktir. Ariza tespiti, drnegin koruma cihazlarindan
ve ariza gostergelerinden uzaktan kontrol edilen ve manuel olarak giincellenen bilgiler
kullanilarak gergeklestirilecektir. Ariza bulucu, SCADA ve/veya saha ekipmanlarindan gelen
mevcut gergek zamanli verilere dayanarak arizali boliimii miimkiin oldugunca yakin bir sekilde
belirleyecektir.

b) izolasyon ve Restorasyon (I&R)

Izolasyon fonksiyonu, sebekenin bir alanini izole etmek igin bir dizi anahtarlama islemini
belirlemek i¢in gergeklestirilecektir. Arizali ekipmanin veya alanin konumlandirilmasiyla veya
dogrudan kullanici arayiiziinde boliimler se¢ilerek fonksiyon baslatilacaktir. Ariza izolasyonu
sirasinda, arag, sebekenin & hattin enerjisi kesilmis arizali olmayan alanlarina enerji hizmetini
geri beslemek igin bir dizi anahtarlama iglemi tanimlamak adina kullanilmalidir. Amag, sebeke
tizerindeki kesinti etkisini en aza indirmek i¢in izole istegi ile belirtilen sebekenin ya da fiderin
boliimlerini veya alanlarini izole etmektir. I&R’nin bakim ¢aligmalari nedeniyle ekipmanlarin
ya da alanin izolasyonu i¢in de kullanilmas1 miimkiin olacaktir.

10.11.3 Dagitim Sistemi Gii¢c Akisi

a) Dagitim Sistemi Gii¢ Akis1 (DSPF) fonksiyonu, sahadan gelen olgiimleri, kullanici
tarafindan belirlenmis ve atanmis ylik tiplerini ve anlik topoloji verilerini kullanarak
sistemin her noktasindaki akim, voltaj, aktif/reaktif giic ve diger giic verilerini
hesaplamalidir.

b) DSPF fonksiyonu asagidaki islevleri yerine getirebilir olmalidir.
I.  Ger¢ek zamanli mod, o andaki 6l¢timler ve anahtar durumlar igin ¢alisacaktir.

I[l.  Ger¢ek zamanli modda simiile edilmis (O andaki gecerli anahtar durumlarini ve
kullanici tarafindan degistirilen saha 6l¢tim degerleri i¢in calisacaktir.)

1. Egitim modu (Bu modda tamamen kullanicinin belirledigi kosullarda ¢alisacaktir. Belli
bir anda gercek sistem veri tabanina kopyalanacak, kullanici bu kopya tizerinde istedigi
gibi oynayi1p ilerde gerceklesmesi muhtemel bazi senaryolar: simiile edebilecektir.)

¢) Ana Gii¢c Akis1 Asagidaki Ozellikleri sunacaktir.
I.  Radyal, dongiilii ve ring topolojide simetrik dengeli gii¢ akisi,
Il.  Dengeli uyumlu yiikler ve yiik-gerilim bagimliligi,

I1l.  Kademe degistiricilerin ve sontlerin (kapasitér ve reaktorlerin) cok fazli yerel
kontroliiniin yapilmasi,

IV.  Kontrolli PQ ve PV jeneratorlerini desteklemeli,
V. Istege bagl olarak eklenen jumper ile sebekeyi hesaplamali,

d) Gii¢ akisi, anahtarlama islemini gerceklestirmeden Once, anahtarlama isleminin
dagitim sebekesi lizerindeki etkisi hakkinda bir 6n izleme saglayacaktir.

10.12 Kesinti Yonetimi Sistemi
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2)
3)

4)

5)

6)

7)

8)

9)

10)

11)

12)

Genel

Kesinti Yonetimi Sistemi EK-2.5.Tedarik Siirekliligi Kayit Sistemi Kuruluna ve
Entegrasyonuna Iligkin Yiikiimliiliikler EK-1 e tam uyumlu olacaktir.

Sistem tiim regiilatif degisimleri saglayabilecek standartta tasarlanacaktir.

Kesinti Yonetimi (OMS), bir operatoriin veya kullanicinin, elektrik sebekesinde
meydana gelen kesintilerin tespitini, konumunu, izolasyonunu, diizeltilmesini ve
restorasyonunu yonetmek i¢in kullandig1 fonksiyon, araclar ve prosediirlerden olusan
bir sistemdir.

OMS ayrica, sebeke icin planlanan kesintilerin hazirlanmasini, anahtarlama prosediiriin
isletilmesi Ve siirecin yonetilmesini saglayacaktir.

OMS siiregleri, sebekeyi etkileyen kesintilerin ele alinmasiyla ilgili gérevlerin yerine
getirilmesini hizlandirmak ve bir ¢agr1 kayd: alinmasi veya bir kesintinin SCADA
gostergesi gibi olaylardan baslayarak, tiim miisterilere giic saglanana kadar kesinti
yasam dongiisiiniin tlim asamalarinda operatdrlere destek saglamak i¢in kullanilacaktir.
Kesinti bazinda, kesinti noktasindan o an beslendigi kaynaga kadar izlenen sebeke
modeli raporlanabilir olmalidir.

OMS siiregleri ayrica, kesintinin miisteriye gii¢ saglayan tek bir sebeke baglant1 noktasi
diizeyinde mi yoksa bir¢ok enerji tiikketicisine enerji saglayan sebeke kaynagi noktalar
(BINA, SDK KOLU, SDK, AG KOL, TRAFO, HAT BOLUCULER, DM, IM)
diizeyinde mi oldugunu ¢6zmek i¢in kullanilacaktir.

Bu siireglerde meydana gelen tiim iglemler, yetkilendirmeler ve yorumlar belgelenecek
ve kesinti kayitlarinda toplanacaktir. Bu bilgilerin, daha ileri istatistiksel analiz ve
isleme igin harici sistem ya da entegrasyonlara sunulmasi miimkiin olacaktir.

OMS, sebekedeki degisiklikleri izlemek i¢in kullanilan bir kesinti kaydinin otomatik
olarak islenmesini saglayacaktir. Dis uygulamalarla veri iletisimi, gercevesinde web
hizmeti bagdastiricilar1 aracihigiyla etkinlestirilecektir. Harici sistemlerle veri aligverisi,
OMS ¢oziimiiniin énemli bir pargasi olacaktir. Bunun i¢in web arayiizleri, Miisteri
Iliskileri Yénetimi, Is Giicii Yonetimi ve OSOS gibi dis sistemlere dnemli OMS
verilerini alacak veya saglayacaktir.

Esik siire say1 bilgisi, planli kesinti esik bilgisi gibi cezai kosullar konusunda
uyarabilecek sistem eklenecektir.

Kesintiler kademeli sekilde saha ekibinden gelen bilgiye gore kapatilabilecek, kademe
kesintilerin sebeke unsurlari, etkilenen trafo bolgesi ve abone sayilar1 her bir kademe
icin ayr1 ayr1 raporlanabilecek ve sistem iizerinde arsivlenebilecektir.

Planlanmamis kesintiler icin OMS, bir sebekedeki fazdan faza veya fazdan topraga
kesintiler ve OMS tarafindan iletilen ve toplanan verileri ile ele alacaktir:

I. Miisterilerden gelen ¢agri kayitlari,

Il. Akilli sayaglardan enerji var/yok sinyalleri,

I1l. Anahtarlardan telemetreli durum degisikligi gostergeleri,

IVV. Manuel anahtar islemleriyle giincellemeler

13)

Planli kesintiler icin OMS , toplanan veriler ile birlikte ele alinacaktir:

I. Miisterilerden gelen ¢agri kayitlari,

I. Akilli sayaglardan enerji var/yok sinyalleri,
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I1l. Anahtarlardan telemetreli durum degisikligi gostergeleri,

IV. Manuel anahtar islemleriyle giincellemeler

14) OMS tarafindan desteklenen siire¢ asagidaki adimlari igermelidir:

I. Kesinti tespiti ve/veya kesinti kaydi olusturma,

I1. Enerjilendirme,

I1l. Kesinti kaydi arsivleme,

15) OMS, miisteri ¢agrilari, OSOS verisi, sebeke arizalarina ait sinyal/durum/verilere

dayanan her kesintiyi tahmin etmek ve olusturmak icin ger¢cek zamanli OG ve AG
topoloji modelini kullanacaktir. Kesinti tahmini kaynaga kadar gidebilmeli ayrica
kesinti noktasi ekip tabletleri tarafindan asag1 ve yukari yonlii taginabilmelidir.

16) OMS; ilgili algoritmalar1 ¢alistirilarak kesinti ¢agrilarin1 sebeke unsurlarindaki

kesintilerin tahmin edilmesi i¢in gruplayacaktir. Cagri gruplamasi ve de tahmin
algoritmasi ciktist olarak otomatik olay olusturulmasi yetenegi en az su ¢oziiniirliik ve
detaylar1 icerecektir: TEIAS Merkezleri, TM Fideri, DM/IM/KOK istasyonlar;, OG
Fideri, Dagitim Transformatdrii, AG Fideri, Saha Dagitim Kutusu (SDK), SDK Cikist,
AG Diregi, Abone Tesisi, Bina, Tek Miisteri. Teklif Sahipleri, OMS uygulamasinin
ariza yeri tespit algoritmasi ve otomatik olay yaratilmasi ile ilgili olarak tanimlanan
gereksinimleri nasil karsilayacagi ile ilgili detayli agiklamalar sunacaktir.

17) Kesinti Yonetiminde kesinti igerisinde yapilan her tiirlii islem kaydi(SIRKET tarafindan

belirlenecektir) kullanici bilgileriyle birlikte zaman bazli loglanacaktir,

18) Tahmini Enerjilendirme Siiresi (ETR)

a)

b)

d)

Sistem, bir kesinti i¢in Tahmini Enerjilendirme Siiresini hesaplayacak ve
goriintlileyecektir. Her kesinti icin ETR degeri, kesinti onceligi, ekip tarafindan
kullanilabilirligi ve is ylikii gibi girdilere veya etkilenen bolgedeki aktif bir firtina gibi
diger etkileyici faktorlere dayanarak dinamik olarak olusturulacaktir. OMS operatorti,
ETR degerini goriintiileyebilmeli ve inceleyebilmelidir. Operatér otomatik ETR
hesaplamalarim1 agip kapatabilecektir. Otomatik ETR hesaplamast devre disi
birakildiginda, operatér manuel ETR degerlerini girmeye devam edebilecektir. WFM
Entegrasyonu ile Saha ekiplerinin veri girisi ile tahmini enerjilendirme siiresi
degistirilebilecektir.

OMS ile ilgili olaylar, 6rnegin yeni gelen kesintiler, kesinti onceligindeki degisiklikler,
ongoriilen kesinti konumundaki degisiklikler veya ETR sona ermesi, uyarilar, alarmlar
veya bildirimlerle operator tarafindan takip edilebilir olacaktir.

Planli ve Plansiz kesintilerde ETR ve ilgili kesintiye ait etkilenen abone listesi CRM
tarafina anlik veri gonderebilecek sekilde olacaktir.

Kesinti olan noktada, bolgeyi enerjilendirmek igin gereken anahtarlama adimlari,
gerekli sebeke giivenligini g6z Oniinde bulundurarak (toprakli ya da enerjili hatti
besleme vb. durumuna yonelik uyar olusturma) anahtarlama prosediirii kullanilmalidir.
Anahtarlama prosediiriiniin sonuglar1 ve gerekli operatdr yorumlar: kesinti kaydinin bir
parcast haline gelecektir. Etiket yapis1 olmalidir. Bu etiketler uyar1 ve is giivenligi i¢in
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9)

h)

)

kullanilabilir olmalidir. Ornegin toprak ayiricis1 kapatildiginda SCADA’da toprak
ayiricist kapali ikonu harita iizerinde gosterilmelidir.

Bir kesinti enerjilendirildikten sonra (restore edildikten ve is tamamlandiktan sonra),
karantina durumunda kabul edilecektir.

Karantina siiresi sona erdikten sonra, kesintiler otomatik olarak kapatilacak ve bunlarla
iliskili herhangi bir anahtarlama prosediirii de dahil olmak iizere tiim destekleyici
verilerle birlikte arsivlenecektir. Karantina siiresi SIRKETIN belirleyecegi zaman
dilimini kapsayacaktir.

SIRKET, arsivlenmis kesinti kayitlarri  goriintiileyebilecek ve  degisiklik
yapabilecektir.

Arsivlenen verilerin arsivden ¢ikartilip diizenleme / degisiklige izin vermemesi
durumunda ise SIRKETIN belirleyecegi zaman dilimine kadar kesinti kayitlari
karantina siiresi asamasinda saklanabilecektir.

Sebeke topolojisinde bir anahtarin durumu degistiginde analiz yiiriitiiliir. Durum
degisikliginin manuel bir degisiklik mi yoksa telemetreli bir degisiklik mi oldugu bu
durum s6z konusu olacaktir. Topoloji analizi, sebeke baglanti noktasinin mevcut
enerjilendirme durumunu 6nceki durumlariyla karsilastirmalidir.

Bir sebeke baglanti noktasi enerjilendirilmis bir durumdan enerjisiz bir duruma
degistiyse, bir kesinti meydana gelmistir. Topoloji analizi, degisiklikleri
degerlendirmeli ve etkilenen yiik unsurlart ve anahtarlar1 tanimlamalidir. Topoloji
analizinden alinan verilere dayanarak, OMS ya yeni bir kesinti kaydi olusturacak ya da
verileri mevcut bir kesinti kaydina ekleyecektir.

10.12.2 Kesinti Yonetimi

2)

1) Baglanti Noktas1 Bilinmeyen Cagrilar

OMS i¢inde, sebeke ile iligskilendirilemeyen, ancak bir tiir sorun 6zelligi olan her tiirlii
cagrilarin operatoriin takdirine ve sikayete bagl olarak diger olaylara veya servis
noktalarina veya sebeke baglanti noktalara goére gruplandirilmas: miimkiin olacaktir.
Herhangi bir is emri/kesinti ile eglestirilemeyen bu ihbarlar operator kesinti kaydina
doniistiirebilir olacaktir. Bunun i¢in sebekede anahtar, kesik atma gibi bir islemle kesinti
olusturularak kesinti i¢ine dahil edilmelidir. Olusturulan tiim kesintiler sebeke ile bir
objeyle iliskilendirilmelidir. Ayrica kavramsal tasarim dokiimani hazirlama stirecinde
belirlenecek metodoloji ile bu c¢agrilarin kesinti kayitlarina otomatik atanmasi
saglanacaktir.

Planl/Plansiz Is Kayitlari

Bir kesinti kaydi en az asagidaki bilgileri icermelidir:

a) Kesintiyi tamimlayan {istbilgi,

b) Kesinti durumu ve kesinti yeri, etkilenen miisteri sayisi, etkilenen dagitim trafolari,
etkilenen mahalle bilgisi, dagitilamayan enerji veya beklenen restorasyon siiresi,
anlik etkilenen miisteri sayis1 gibi temel karakteristik degerler hakkinda temel bir
genel bakis saglayacaktir.

IT_FO39_RO0 Sayfa 94 / 145



3)

c) Kesintinin SAIDI SAIFI etkisi

d) SMS ve Mail prosediirleri belirlenerek talebe gore degistirilebilir farkli
algoritmalar ¢ergevesinde kesinti bilgisi, etkilenen abone bilgisi, VIP abone bilgisi
gonderilecektir. Sirket tarafindan belirlenecek prosediirlere gore kesinti bilgisi
SMS ve mail yoluyla bilgilendirilebilir olmalidir.

Sebeke Etkisi

OMS, her anahtar durumu degisikliginin, etkilenen yiik objelerinin ve etkilenen dagitim
trafolar1 zaman damgasini otomatik olarak saklayacaktir. Enerjilendirmeden sonra, etkilenen
her yiik objesi ve dagitim trafosu i¢in enerjilendirme siiresi de otomatik olarak saklanmalidir.
OMS sistemi web tabanli izlenebilir ve planli kesintiler bu sistem iizerinden tetiklenebilir
olmasina imkan saglayan arayiiz olmalidir. Kesinti bazli kesinti noktasindan o an beslendigi
kaynaga kadar izlenen sebeke modeli raporlanabilir olmalidir.

4)

Kesinti Cagrilar

Kesinti kaydina atanan kesinti ¢agrilari listelenir olacaktir.

5)

Gorevler ve Ekip

Is emrine atanan saha ekibi ve arag bilgisi goriintiilenebilecektir.

6)
a)

b)

7)

b)

d)

Anahtar Islemleri

Ekipmanin enerjisinin kesilmesine veya yeniden enerjilendirilmesine neden olan
Sebeke modeli anahtarlama eylemleri saglanacaktir. Manuel giincelleme igin,
enerjilendirme siiresinin gercek anahtarlama siiresini karsilayacak sekilde
diizeltilebilmesi miimkiin olacaktir. Anahtar islemleri ile kesinti kaydini eslestirmek
miimkiin olacaktir.

Anahtarlama islemleri ayrica WFM sistemi iizerinden de gelmektedir. Bu tip hatali
anahtarlamalarin diizeltilebilmesi i¢in SIRKET ile YUKLENICI kavramsal tasarim
siirecinde bir ydntem belirleyip uygulayacaktir. (Ornegin Saha ekipleri kesintili is
emirleri i¢in tabletlerine gonderilen kesinti ekipmanini onaylayabilecek ya da yeni
kesinti ekipmanina ait anahtarlama yapabilecektir. Bu anahtarlama sadece ayni
topolojiye sahip hat i¢in gegerli olacaktir.)

Anahtarlama Prosediirleri

Giivenlik Kontrollii Anahtarlama/ Anahtarlama Dogrulama uygulamasi, anahtarlama
eylemleri gergeklestirilmeden once sonuglarinin gézlemlenmesine izin verecektir ve
anahtarlama eylemleri limit ihlallerine yol acacaksa alarm veya uyar1 olusturacaktir.

Bu uygulama anahtarlama eylemlerini operasyonel gereksinimlere ve giivenli
anahtarlama prosediirlerine gore kontrol edecektir ve anahtarlama eylemlerini
onaylayacaktir.

Anahtarlama siras1 ger¢ek zaman ya da ¢alisma modunda kosturulabilecektir. Calisma
modu; anahtarlama islemlerinin dagitim sebekesi iizerindeki potansiyel etkilerini,
uygulanmadan once operatorler tarafindan belirlenmesini saglayacaktir.

SCADA/DMS/OMS, anahtarlama prosediiriiniin herhangi bir adiminda DPF’in ¢aligma
modunda kosarak sistemdeki olast etkilerin belirlenmesini saglayacaktir.
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9)

h)

8)
a)

b)

9)

Uygulama; anahtarlama islemleri i¢in ilgili kurallarin olusturulmasina olanak taniyacaktir.
Uygulanacak bu kurallar giivenlik kitlemeleriyle birlikte diger genel operasyonel ilkeleri
icerecektir.

Giivenlik Kontrollii Anahtarlama/ Anahtarlama Dogrulama uygulamasi, anahtarlama
emri olusturulma siirecini kolaylastirmak i¢in normal isletme prosediirlerini igerecektir
(6rnegin topraklama ile ilgili kurallar).

Uygulama her anahtarlama eyleminin sonuglarin1 bir anahtarlama sirasi iginde
hesaplayacaktir ve sonuglari sebeke diyagramlari iizerinde sunacaktir. Sebeke
diyagramlar1 {izerindeki limit ihlalleri i¢in uygun alarmlar veya uyarilar
olusturulacaktir.

Bu uygulamanin gerceklestirilmesi ger¢ek zamanli operasyonlari etkilemeyecektir.

Kesinti kayd: ile ilgili anahtarlama prosediirleri ve kurallart YUKLENICI ile
kavramsalda detaylandirilacaktir.

Miisteri Baglant1 Noktasi

Etkilenen tiim Miisteri baglanti noktalarinin listesi araylizden gortintiilenebilir olacaktir.
Sebekenin bir kismi1 kismen enerjilendiginde, Miisterilerin enerjilendirme durumu buna
gore gilincellenecek ve buna gore sebeke topolojisi renklendirilecektir.

Her miisteri i¢in ilgili -varsa- akilli sayacin enerji durumu gosterilecek ve miisteri
tarafinda enerji var/yok bilgisini OSOS’ dan anlik sorgulama islevini saglayacaktir.
OSOS sisteminden alinan enerji var yok bilgisinin tarih ve saati ¢cagri kaydinin igine
getirilecektir.

Planli Isin yiiriitiilmesinden etkilenecek Planli Is i¢in miisteri listesini olusturmak
mimkiin olacaktir. Planli kesintilerde anahtarlama prosediirii olusturulabilecek,
miisterinin etkilendigi toplam kesinti miktari ve tazminat bedeli goriilebilir olacaktir.

Ariza Noktas1 Kayitlar:

Kesintiye neden olan ekipman kesinti bilgi ekraninda gosterilecektir. Sorunun nedeni ile ilgili
bu bilgiler, otomatik olarak entegrasyon ve raporlamalara iletilebilecektir. Saha ekibi veri
girisiyle entegre olarak revize edilebilir olacaktir.

10) Kesinti Kaydi Ekleri
Kesintinin i¢ine gerekli veriyi ilistirebilmek i¢in mevzuat kapsaminda istenen tiim dokiimanlar
eklenebilecektir.

11) Sinyaller
Akilli sayaglardan tiiretilen sinyaller, 6rnegin enerji var/yok olaylari, burada listelenebilecektir.

12) Degisiklik ge¢misi
Kesinti Kaydi degisiklik gegmisi olmalidir. Detaylar1 kavramsalda belirlenecektir.

13) Kesinti Tahmini

a)
b)

OMS tahmin islemesi, farkli kaynaklardan gelen c¢agrilarinin degerlendirilmesini
saglayacak ve sebeke teknolojik adresiyle iliski kurabilecektir.

OMS'nin 6nemli bir bileseni olacak ve gelen c¢agri kayitlarimi islemek ve kesinti
kayitlarim1 olusturmak i¢in farkli modiillerden olusacaktir. Diger bir deyisle, ¢agrilar
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f)

9)

gruplandirilmali ve yapilandirilabilir kurallara dayali olarak tahmin edilen bir kesinti
olayiyla iliskilendirilecektir. Cagr1 kayitlar1 manuel olarak veya Miisteri Bilgi Sistemi
(CRM), Interaktif Sesli Yanit (IVR), OSOS gibi harici uygulamalar veya kurumsal web
siteleri tarafindan olusturulacaktir. Tahmin kurallar1 yapilandirilabilir olmalidir
(kurallarin eklenmesi, degistirilmesi ve silinmesi). Kurallarin Kontrol Alan1 ve olay
moduna (normal mod ve kriz modu) gore gruplandirilmasi miimkiin olmalidir.

Kesinti Tahmini, Algak Gerilim Sebekesi i¢in de ¢alismalidir. Kesinti tahminin kaynaga
kadar gidebilmesi, bunun yaninda kesinti noktas1 ekip ve/veya oporator tarafindan asagi
veya yukartya tasinabilir nitelikte olmalidir.

Cagr1 kaydinin bir pargasi olarak gonderilen bilgilere ve veri tabaninda 6nceden var olan
miisteri ve ekipman verilerine dayanarak, OMS tahmin islemi farkli kaynaklardan gelen
cagrilar1 degerlendirecek ve bu cagrilart bir servis noktast ve ilgili iist nokta sebeke
modeli iliskilendirecektir.

Kesinti tahmin kurallarinin ve parametrelerinin OMS' deki belirli bir Tahmin Kurallar
miihendisligi kullanici arayiiziinde kolayca yapilandirilmasi ve uyarlanmasi miimkiin
olmalidir.

Tahmini sifirlamak ve secgilen bir besleyicinin veya tiim sebekenin yeniden tahmin
edilmesini tetiklemek miimkiin olacaktir.

Kesinti tahminleme mantigim YUKLENICI teklif dokiimaninda sunmalidir.

14) Kriz Modu

a)

b)

Bir¢ok kesintinin miimkiin oldugu veya halihazirda devam etmekte oldugu belirli yogun
kosullar (6rnegin, asir1 hava kosullar1) sirasinda, operatoriin rehberlige ve en dnemli
olaylara odaklanmasina ihtiyact vardir. OMS hem miisterilerden hem de akill
sayaclardan gelen ¢ok sayida kaydi isleme olanagi saglayacaktir.

Ozel bir Kriz Modu kullanic1 arayiizii ile operatdrler, sisteme giren yiiksek
konsantrasyonda ¢agrilarin beklentisine veya mevcut senaryosuna dayanarak, sistemin
cesitli kriz modu olaylarini ve tiirlerini listelemesini kullanarak dagitilmis kriz alanlarim
kolayca onceden tanimlayabilecektir. Kriz Modu, kriz derecesine bagli olarak dagitim
sebekesinin bazi kisimlar1 veya tiim sistem i¢in yapilandirilabilir.

Kriz Modunun etkinlestirilmesi, OMS tahmin islemine kriz durumlarinda kullanilan bir
dizi kural parametresine ge¢me istegiyle sonuglanir. Bu parametreler kullanici
tarafindan (Admin) kontrol edilebilir olacaktir.

Sistem, saha ekibinin uygunlugu ve vardiya planlari, ariza degerlendirme bilgileri ve
kesinti oncelikleri gibi etkileyen faktorleri dinamik olarak géz oniinde bulundurarak,
krizle ilgili tiim kesintilerin ne zaman geri yiiklendigini operatore gdstermek i¢in krize
0zgii bir ETR hesaplayacak ve goriintiileyecektir.

Bir kriz sirasinda meydana gelen tiim ¢agrilarin, kesintilerin ve etkinliklerin kriz modu
0zet ekraninda kolayca gozden gegirilmesi miimkiin olacaktir.

15) ¢ ice Kesintileri Algilama

Bir kesinti tamamlandiktan ve miisterilere enerji verildikten sonra, i¢ i¢e kesintilerde ayni
miisterinin 2 kesintinin pargasi olarak 2 kez kesinti raporlarinda bulunmamasi saglanacaktir.
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16) Enerji Var/Yok Sorgulama

a)

b)

10.12

a)
b)

Miisterilerin enerjilendi durumunu belirlemek icin baska bir secenek, Interaktif Sesli
Yanit (IVR) sistemi veya Miisteri Bilgi Sistemi ile entegrasyonudur. Bir sayacin
enerjilenme dogrulamasi Kesinti Yonetimi bir IVR / Miisteri Bilgi Sistemi kullanarak
bir geri arama istegi gondermeyi destekleyecektir. Kesinti Yonetimi operatorii, Kesinti
Kaydi ekranindan gelen talebi tetikleyebilecektir. Kesinti Y6netimi, entegrasyon servisi
tizerinden IVR/CRM sistemlerine mesaj gonderecektir. Gelen sonuca istinaden gerekli
aksiyonu alabilir olacaktir. Detaylar Kavramsalda belirlenecektir.

OSOS ile, enerji var yok durumunu dogrulamak i¢in miisterilerin modemlerine ping
atma istegi gonderilebilir olacaktir. Belirlenen siire igerisinde osos sinyali tek
misteriden gelmisse oncelikle otomatik ping istegi atilacak ve otomatik IVR / CIS
sistemi kullanarak bir geri arama istegi gondermeyi destekleyecektir.

3 Kesinti Analitik Ekranlar

1) Genel

OMS, SIRKET’ in isletme veya ydnetici personelini destekleyen gesitli grafik veya
tablolar bulunduran bir arayiize sahip olacaktir.
Ornegin, asagidaki bilgiler bu ekranlarda sunulmalidir:

I. Ozet bilgiler, kesintiler, saha ekipleri, Cagr1 kayd1 veya performans gostergeleri ile ilgili

gercek zamanli veriler ile Kesinti Yonetimine Genel Bakis gorsellestirilebilecektir.

Il. Anlik enerjisi kesilmis tiim dagitim trafolarin1 (kurum-ozel) listeleyen tablosal ekranlar.

I11. Anlik enerjisi kesilmis mahalle/kdy/ilce bilgilerini listeleyen tablolu ekranlar

IV. Anlik enerjisi kesilmis tim miisteri listeleyen tablolu ekranlar.

V. Her miisteri i¢in kesinti ve sorun ¢agrist gegmisini gosteren miisteri odakli ekranlar.

VI. Besleme noktalarinin gegmis kesintilerini gosteren tablolar (besleyici, trafo merkezi,

c)

transformator vb. basina)

Kullaniciya 6zel ekranlari tanimlamak ve kaydetmek miimkiin olacaktir. OMS
operatOriinlin ekranlar1 tercihlerine gore kolayca dnceden tanimlayabilmesi, siitunlar
ayarlayabilmesi, ¢oklu se¢im yapabilmesi, filtreleme ve siralama kriterleri
uygulayabilmesi ve ekranlar1 bir sonraki giriste ayarlarin geri yiiklenmesi ig¢in
kaydedebilmesi miimkiin olacaktir.

2) Rapor

OMS’ te olusan veriler, sistemde mevcut olan PRISM, PowerBl uygulamalar: ile rapor
olusturabilir olmalidir.

3) Coklu Bolge Atamasi

Veriler anlik oturum agmis olan operatore yetki durumuna gore ve kullanilan konsola atanan
bolgeler igin goriiniir olacaktir.

10.12.4 Kullanicr Arayiizii
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OMS, dagiticinin veya operatdriin farkli pencerelerde ayni anda ¢esitli bilgi tiirlerini
goriintliilemesini saglayan pencere arayiizleri kullanacaktir. OMS kullanic1 arayiizii agilir
meniilerle kullanilabilir olmalidir.
OMS kullanict arayiizii en az asagidakileri igerecektir.

a) OMS Genel Bakis Ekram
OMS Genel Bakis Ekrani, tim OMS kayitlarinin bagliklarin1 gosterecek (cikti filtreleme
miimkiin olacaktir) ve kullanicinin birgok kesinti kaydini hizli bir sekilde gozden gecirmesine
olanak taniyan Ozet bilgiler saglayacaktir. Ekran, OMS kayitlarim1 yoOnetmek icin
kullanilacaktir.
Bu ekranlarda bulunacak alanlar kavramsal tasarim dokiimaninda SIRKET’in onay1 almarak
olusturulacaktir.

b) Kesinti Ekrani
Kesinti Ekrani, kullanicinin s6z konusu kesinti ile ilgili ayrintili bilgileri goriintiilemesine ve
diizenlemesine olanak taniyan bir arayiiz saglayacaktir. Bu ekranlarda bulunacak alanlar
kavramsal tasarim dokiimaninda SIRKET in onay1 alinarak olusturulacaktir.

¢) Planh Is Ekram
Planl Is Ekran1, kullanicinin belirli bir planli kesinti ile ilgili ayrintili bilgileri goriintiillemesine
ve diizenlemesine izin verecektir. Bu ekranlarda bulunacak alanlar kavramsal tasarim
dokiimaninda SIRKET in onay1 alinarak olusturulacaktir.

d) Kriz Yonetimi Ekram
Kriz Yonetimi Ekrani, belirli bir kriz durumunun, kriz alaninin, kiiresel krize 6zgli ETR'nin ve
restorasyon durumunun verilerini gosterecektir.
Kesintiler, cagri kayitlari ve sayag olaylari (6rnegin, akilli sayaglarin son canli sinyali) otomatik
olarak ilgili kriz ile iligkilendirilecek ve kullanici arayliziinde goriintiilenecektir.

e) OMS Arsivi
OMS Arsivi, kayitlar: arsiv veri tabaninda raporlayabilir/listeleyebilir olacaktir. Bu kayitlarin
diizenlenmesi yetki verilmis kullanicilarin haricinde yasaklanmalidir.

f) SCADA GIS Haritasindaki Kesinti Bilgileri
Cografi veya sematik haritalarinda, saha ekibi konumu, kesintiler, miisteri ¢agrilari, hasar
kayitlar1 ve acil durum miisterileri gibi bilgileri goriintiilemek i¢in kesinti yonetimi ile ilgili
katmanlarin agilabilmesi miimkiin olacaktir.
Simgeler cografi konumu gosterecektir. Simgeye tiklandiginda, ozet bilgileri
goriintlileyebilecektir.

10.12.5 Entegrasyon Arayiizleri

1) Genel
a. SCADA/DMS/OMS' in entegrasyonlar1 web servise dayanarak operasyonel verimliligi
ve giivenilirligi artiran kesinti yonetimi ile ilgili verilerin degisimi i¢in Miisteri Bilgi
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Sistemi (CRM) / Interaktif Sesli Yanit (IVR), Otomatik Arac/Tablet Konumu ve Sayag
Veri Yénetimi (OSOS), Is giicii Yonetimi WFM (Sentinel), TEDAS Talep Takip,
EDVARS gibi harici sistemlerle ¢esitli entegrasyonlar saglayacaktir.

OMS, asagidaki harici uygulamalarla veri aligverisi icin asagidaki Arayiizleri
saglayacaktir:
I.  Saya¢ durumunu kontrol etme,
Il.  Sayac olaylar1 hakkinda bilgi gonderme,
I1l.  OMS'den OSOS'ye kesinti bilgileri gonderme (kesinti durumu, ETR),
IV.  Saha ekibi ve kisi verileri,
V. Kesinti ve gorev bilgileri,

VI.  Anahtarlama prosediirleri ve anahtarlama talimatlari,

VIl.  Miisteri Bilgi Sistemi,
VIIl.  Cagn Kayaitlari,

IX.  Kesinti bildirimleri,
X.  Otomatik Arag¢/Tablet Konumlandirma Sistemi,
XI.  EKip durumlari,

XIl.  Saha ekibi veya arag verileri,
XIIl.  Varlik Yoénetim Sistemi,
XIV. Is talepleri,

10.12.6 OMS Cagr1 Kayd1 Yonetimi

a)

b)

a)

1) Genel

Cagn Kaydi Yonetimi sahadaki sorunlart bildiren miisteri telefon cagri bilgilerini ve
Saya¢ Veri Yonetimi (OSOS) ve SCADA sisteminden gelen c¢agri kayitlarini
kaydetmesi i¢in bir arayliz saglayacaktir. Kesinti tanimlama, izleme ve ¢dziim igin OMS
Kesinti Yonetiminin Tahmin Isleme gibi diger araclarla entegre calisacaktir.

Interaktif Sesli Yanit (IVR), Miisteri Bilgi Sistemi , Saya¢ Veri Yonetimi (OSOS) veya
Kurumsal Web Siteleri gibi sorun ¢agrilari tireten harici sistemleri baglamak i¢in arayiiz
olanaklari bulunacaktir. SIRKET tarafindan harici sistemlere ait bilgiler kavramsalda
belirtilecektir.

2) Cagn Kaydi Olusturma

Cagrt kayitlarinin entegrasyon ile otomatik olarak SCADA ya aktarilamadigi
durumlarda Cagri kaydi operatorii, bu ekrandan gelen ¢agri igin bir ¢agri kaydi
olusturur.
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b) Cagri kaydi operatoriiniin, miisteri veri tabanindaki miisteri bilgilerini kolayca aramak
ve bu bilgileri ¢agr1 kaydina kopyalamak i¢in bir arama islevi kullanabilmesi miimkiin
olacaktir, 6rnegin:

I. Miisteri adresi,
Il. Miisteri Ad1-Soyad1
I1l1. TC ve Vergi Numarasi
IV. Miisteri iletisim bilgileri,
V. Hesap numarasi (Tiiketim Numarasi, Muhatap Numarasi vb.)

VI. Cihaz ad1 ve alani,

c) Saya¢ Veri Yonetimi araylizii ile, operatoriin dogrudan ¢agri kaydindan bir gli¢ durumu
dogrulama talebi baslatmas1 miimkiin olacaktir.

d) Operatdr ¢agr kaydm kaydettiginde, cagr1 kaydi bilgilerini OMS Tahmin isleme' ye
iletecektir. OMS tahmin islemi, kesinti tiiriinii ve 6nceligini tahmin etmeli ve yeni bir
kesinti kaydi olusturmalidir. Otomatik birlestirilemeyen / kesinti olusturmayan g¢agri
kayitlarint manuel olarak kesinti kaydina birlestirecek ¢6ziim sunulacaktir.

e) Cagr kaydi ekraninda asagidaki bilgilerin gézden gegirilmesi miimkiin olacaktir:
I. Kesinti kayit numarasi,
Il. Kesinti durumu, (Saha ekibinin aksiyon durumu)
I11. Kesinti olusma tiirii (0sos,tcall,scada,oms, crm),
IV. Thbar gelis Kanali (CM, MHM, WEB, Mobil, TEDAS Mobil)
V. Kesinti tiirti (Planli/Plansiz)
V1. Kesinti nedeni
VII. Kesinti baglangi¢ saati ve stiresi, (giin, ay, yil, saat, dakika, saniye)
VIIIl. Tahmini Enerjilendirme Siiresi (ETR),
IX. Cagri kaydi ayrintilar1, (Ag¢iklama, Yorumlar alani, CRM ID)
X. Cagr1 kayd1 zamani (giin, ay, y1l, saat, dakika, saniye)
XI. Cagr1 kaydi durumu,
XIl. Cagri kayd tiirli veya sikayet tiirliyle ilgili ayrintilar,
XI. Cagr kaydi dnceligi,
XIV. Arayanin ad1 ve iletigim bilgileri,
XV. Ek arayan yorumlari,
XVI. Bildirim istegi,

f) Cagn kaydi operatorii, miisteri tarafindan talep edildigi gibi veya operatoriin takdirine
bagli olarak belirli bir olay durumunda bildirim ¢agrilarini isaretleyebilecektir. Bir
cagri kaydi bildirim igin isaretlenirse, olay gergeklestiginde miisteriye otomatik
bilgilendirme aramasi yapilabilmesi i¢in gerekli entegrasyon bulunacaktir.
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9)

a)

b)

d)

a)

b)

Kesintili olmayan ihbarlar i¢in Ornegin gerilim dusiikligii ihbar1 vb. bildirmesi
durumunda, sistem bu bilgileri ¢agri olarak saklama olanagi saglayacaktir. Sistem
operatorii bir ¢agr1 kaydi olusturabilecektir. Bu ¢agri kayitlari igin de operator kesinti
kaydi olusturabilecektir. Detaylar1 kavramsalda SIRKET ile degerlendirilecektir.

3) Kesinti Analizini Tetikleme

Bilgileri yeni olusturulan bir ¢agr1 kaydi girildikten veya harici bir sistemden servis ile
cagr1 kaydi bilgileri alindiktan sonra, kavramsalda belirlenecek kriterlere uygun olan
cagri kayitlart otomatik kesinti kaydi olusturabilecektir. Kesintisiz olarak
degerlendirilen ihbarlardan olusan is emirleri, operator tarafindan kesintili is emrine
dontstiiriilebilecektir

Saya¢ durumu bilgisi alinirsa (OSOS) bu bilgiler kesinti yonetimi tahmin islemeye
iletilecektir. Bu sinyaller kesinti olusturabilecektir.

Kesintili olmayan ihbarlara Tahmin Isleme'yi tetiklemeyecekler, ancak operatdr
tarafindan manuel olarak gruplandirilabilmeleri ve bir kesinti veya planli bir ise
atanabilmeleri miimkiin olacaktir. Kesintiye atanmayan cagrilar bir kesintiye ihtiyac
duymadan saha ekiplerine is emri olarak iletilebilmelidir.

Cagr1 kaydi1 Yoénetimi, Miisteri Bilgi Sistemi (CRM) veya Interaktif Sesli Yamt (IVR)
gibi harici sistemlerle entegrasyon saglayacaktir. Detaylar kavramsalda SIRKET ile
belirlenecektir.

4) Cagn Kaydi Yonetimi Kullanic1 Arayiizii

Genel

Mevcut tiim ¢agr1 kaydinin basliklari bir tabloda gosterilecektir.

Bu ekran, sorumlu c¢agri operatoriiniin asagidaki islemleri gergeklestirmesini
saglayacaktir:

Bir ¢agr1 kaydi olusturulabilmesi, goriintiileyebilmesi ve degistirebilmesi,
Cagrn kaydiyla iligkili kesinti i¢in bir Kesinti Ayrintilar1 Ekrani agilmasi.
Cagn kaydini filtreleme,

Cagr kayitlarinda g¢oklu se¢im yapabilme veya birlesmeyen hatali birlesen ¢agri
kayitlarina manuel miidahale edebilecek ¢oziim sunmak.

Cagr kaydi listesini disa aktarma ve yazdirma,

Cagn kaydi ekranindan, secilen miisteri icin Cagr1 kaydi gecmisini, Kesinti gegmisini
ve yorumlarimi gosteren gegmis ekranlara gitmek miimkiin olmalidir.

Sinyal Ekram
Sayag¢ Veri Yonetimi (OSOS) sisteminden tiiretilen sayag sinyalleri gosterilebilecektir.
Sayag sinyalleri, sorun ¢agrisi bilgileriyle ayni sekilde goriintiilenecek ve islenecektir.
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Yetkili Operator icin, kesinti tahmin motoru tarafindan kullanilan OSOS sayag
sinyallerini/tesisatin1 goriintiilemek, filtrelemek, durumu degistirmek veya engellemek,
engelini kaldirmak miimkiin olmalidir.

Cografi Ekranlarda Cagri kayd: Bilgileri

Cagn kayitlarinin (Kesintili, kesintisiz ve baglanti noktas1 belli olmayan) yeri ile ilgili
bilgiler cografi ekranlarda da gosterilecektir. Simgeler, bireysel c¢agri kayitlarmi
gosterecektir. Ekranin yakinlagtirma faktoriine bagh olarak, daha iyi goriiniirliik i¢in
birka¢ cagr1 kaydi simgesi, ¢agri kayitlarinin sayisin1 gosteren bir sayi ile tek bir
simgeye gruplandirilmalidir.

Cagn kayitlar1 hakkinda ayrintili bilgi i¢eren ¢agr1 kayitlar1 ekraninin, ilgili ¢agr1 kaydi
simgesinin baglam meniisii kullanilarak dogrudan cografi ekrandan agilabilmesi
miimkiin olmalidir. Bunun tersi de miimkiin olmalidir.

10.13 Entegrasyonlar

10.13.1

1)

a)
b)

d)

f)

h)

CBS Verileri (Sebeke ve Uretici Verileri) Entegrasyonu

Genel

CBS entegrasyonu, ADMS’ in dagitim sebekesi i¢in kaynak yoneticisi olmalidir.

CBS ortaminda olusturulan OG ve miisteri baglanti noktasina kadar AG sebeke
katmanlarina ait envanter ile elektriksel baglant1 verilerini ve 1l, ilce, isletme smir
haritalarini, kofre bilgilerini igererek SCADA/DMS/OMS sistemine ige aktaracaktir. Bu
aktarim sirasinda operasyonel faaliyetler durdurulmayacak ve veri kaybi
yasanilmayacaktir. Hatlarin parga parca alinmasi yerine hi¢ saplama veya hat yoksa
ilgili sebeke tek node (diigiim) olarak sisteme alinmalidir. DMS fonksiyonlarinin hizl
caligmasini saglamalidir.

SCADA/DMS/OMS’e aktarilan veri, CBS’deki OG ve miisteri baglanti noktasina
kadar AG dagitim sebekesinin enerjilendirilme durumunun gorsellestirilebilmesine
olanak saglayacaktir. SCADA/DMS/OMS’de olusan anahtar pozisyonlar1 saglanacak
entegrasyon ile CBS’ye aktarilabilmesine imkan saglayacaktir. Aktarim periyodu
SIRKET tarafindan belirlenecektir.

CBS ortaminda bulunmayan verilerin Veri Miihendisligi Uygulamas1 kullanilarak
manuel girilebilmesi miimkiin olacaktir.

CBS ortaminda bulunan iiretici ve yenilenebilir enerji noktalar: ile sarj istasyonlari
katmani verileri i¢e aktarilabilir olacaktir.

CBS’deki 0znitelik verileri ADMS’e yliklenecek ve veriler/metinler ADMS Sebeke
modeli iizerinde gosterilebilecektir. CBS harita althigimi (6rnegin; Google maps,
OpenStreetView) kullanabilecek ve ADMS Sistem goriintiileri ile senkronize edilmis
yakinlastirma, kaydirma, 6l¢geklendirme tekniklerine sahip olabilecektir.

CBS Sebeke Modeli BT ve ADMS sistem fonksiyonlarina entegre olacaktir.
YUKLENICI tarafindan dxf,csv formantinda import/export destegi saglanmalidur.

CBS’den aktarilan verilerin islendigi ADMS sebeke haritast her zoom seviyesinde
farkl1 sebeke unsurlari, i1, flge ve isletme sinirlar1 gosterebilir nitelikte olacaktir. Zoom
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)

K)

1)

seviyelerine ait gosterilen veriler kullanici tarafindan giincellenebilir olacaktir. Sistem
acilirken isletme sinirlar1 veya il bazli se¢im yapilarak yetkilendirme yapilabilmelidir.

Her zoom seviyesinde CBS’de mevcut olan cografi althk (Google maps
,OpenStreetView) arka planinin igeriye aktarmak ig¢in haritalarin kullanilmasi ve
sistemde performans kayb1 yasanmamasi saglanacaktir.

CBS veri ige aktarma araci, mevcut kullanilan Popular Visualization CRS 6l¢iim
tabanli  koordinat sistemi kullanarak ekipmanlarin cografi koordinatlarini
isleyebilecektir. Koordinat gosterimi i¢in dosya formatinda tanimli x,y ve hat benzeri
yapilar i¢in koordinat dizisi igermektedir.

CBS veri importunda, hat, bara, telemetrili ve diger kabinlere ait sebeke verilerinin
(Hat uzunlugu, gerilimi, tipi ve kesiti vb.) DMS modiillerinin ¢aligmas1 i¢in gerekli
alanlari/tablolar1 manuel veri girisine gerek olmadan otomatik olarak doldurulmasi
saglanacaktir. Manuel girisi de destekleyebilir olacaktir. ADMS fonksiyonlarinda
kullanilacak sebeke elemanlarina ait 6z nitelik verileri CBS entegrasyonu ile otomatik
olarak alindig1 kontrol edilecektir.

Telemetrili kabinlere ait ekipmanlarin tip, elektriksel sebeke baglanti ve Oznitelik
verilerinin CBS importu ile glincellenmesi saglanacaktir.

m) CBS ige aktarma isleminden sonra jumper, hat ayiricilari, topraklama ekipmanlari ve

mobil jeneratdrler vb. gibi operasyonel degisiklikleri iceren (Gegici Sebeke
Elemanlar1) destekleyecektir.

ADMS Sebeke haritasinda Afad il Md., Polis Merkezleri, Hastaneler, Okullar ve OSOS
vb. 6nemli lokasyonlar ayr1 ikonlar ile gdsterilecektir. Etiketleme yapilabilir olacaktir.

CIM verilerine doniisiim ve entegrasyon da saglanabilecektir. CIM ile entegrasyon
olmasi durumunda SIRKET, YUKLENICI ve CBS ¢oziim ortag: birlikte hareket
ederek entegrasyon ¢oziimii sunacaktir. Mevcutta kullanilan CBS tarafindan paylasilan
SCADA/DMS/OMS data formatinin XML/XDF verilerine doniisiim saglanacaktir.
CBS verilerinin CIM olarak déniisiimii SIRKET tarafindan saglanacaktir.

2) Degisiklik Yonetimi

a)
b)

c)

d)

Degisim Yonetimi i¢in asagidaki tiim kriterlerde ¢6ziim sunulmalidir.

Toplu Ice Aktarma: Baslangig(ilk) yiikleme igin tam doniisiim. Onceki tiim mevcut
verilerin lizerine yazilir.

Artimli ice Aktarma: CBS Veri kiimelerinin iki siiriimii arasinda baglanti, 6znitelik ve
grafikle ilgili degisiklikleri iceren degisikliklerin algilanmasini ve giinliik olarak ice
aktarilmasini saglamalidir.

Delta ige Aktarma: Artislar1 (delta) CBS verilerini almali ve herhangi bir degisiklik
algilamas1 yapmamalidir. Giinliik olarak i¢e aktarilmasini saglamalidir.

Fark datalar1 icin ADMS ve CBS arasindaki farklar ekipman bazli say1 olarak
sunulabilmelidir.
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3) Veri Dogrulama

a)

Ice aktarilan verilerin dogrulugunu kontrol etmek igin doniistiirme modiilii tarafindan
dogrulama kurallar yiiriitiilmelidir. Kullanici arayiiziinde, operator veri dogrulamay1
etkinlestirebilir veya devre disi birakabilir ve dogrulama kurallarindan hangisinin
uygulanacagini segebilir. En az asagidaki kriterleri saglayabilmelidir.

I. Ozellik kontrolleri (ayirici tipi, hattin havai/yeralt: olmas1 vb.),

I1. Bos veri kontrolii,

I11. Standart karakter sayis1 kontrolii,

IV. Numaralandirma kontrold,

V. Tutarlilik denetimleri,

VI. Faz ve gerilim kontroli,

b)

c)
d)
e)

f)

9)

h)

Veri importu yapilacak datanin igerigini gézlemlemek ve doniistiiriilecek birden fazla
datanin son durumunu gostermek miimkiin olacaktir.

Veri importu esnasinda kontrol adimlarinda ilerlemeyi engelleyen herhangi bir hata
almirsa import islemi durdurulabilecektir.

Veri dogrulama aracinda sebeke modeli katman kontrolii bulunmalidir.

Import edilen Sebeke modeli verilerinde bulunan ancak ADMS sisteminde
baglantisallig1 yapilamamis sebeke verileri i¢in uyar1 destegi sunulmalidir.

Mevcut veri ile import edilen veri karsilastirildiginda OG ve miisteri baglanti noktasina
kadar AG sebeke verilerinde bulunamayan silinmis sebeke verilerinde uyar1 destegi
saglanmalidir.

ADMS uygulamalarinda kullanilacak sebeke elemanlarina ait 6z nitelik verileri CBS
entegrasyonu ile otomatik olarak alindig1 kontrol edilecektir ve eksik veri uyar1 destegi
sunulacaktir.

Import ve veri dogrulama siireci sonucunda belirlenen kisilere entegrasyondaki durum
ve sonucu hakkinda mail atilabilecektir. SIRKET ihtiya¢ duyulan mail sunucusunu
saglayacaktir.

Gegmis ve yeni CBS importu datalarinin grafiksel olarak tarihsel karsilastirmali analizi
yapilabilecektir.

4) Model Doniisiimii

a)

b)

SCADA/DMS/OMS Sistemi ile GIS entegrasyonunu ¢ift yonlii olacak sekilde
gerceklestirilebilecek sekilde ve dinamik yapida gilincel verilerin paylasilmasin
saglayacaktir. CBS Entegrasyonu iizerinden; dagitim sistemi, besleme topolojisi ve
dagitim sistemine bagl cihazlar ile bu cihazlara ait 6zellik, 6znitelik ve baglantisallik
da dahil tanimlayici bilgiler alinacaktir.

CBS’den aliacak veriler ADMS sistemine dahil edilmeden 6nce ‘Otomatik’ ve
‘Manuel’ olmak iizere iki asamali onaylama islemine tabi olacaktir.

IT_FO39_RO0 Sayfa 105 / 145



VII.

d)

9)
h)

a)

b)
c)

SCADA/DMS/OMS Sistemi, verileri CBS’den ilk alindig1 anda otomatik denetim ve
onaylama islemlerini uygulayacaktir. Otomatik onaylama islemi sirasinda asagidaki
denetimler gerceklestirilecektir:

Aktarilan ekipmanlar igerisinde baglantisallik problemi olan kayitlar vurgulanmali ve
sorgulanabilir olmalidir.

Baglantis1 olmayan tiim cihazlar ve hat segmanlar1 tanimlanmali ve vurgulanmalidir.
Alinan veriler, bir tabloda listelenmis ve ekran iizerinde isaretli olacak sekilde gosterilen
tim hatalar ile birlikte gecici bir katmana yerlestirilebilmelidir. Kullanici i¢in hatalari
isaretleme ve eksik veriyi belirtme 6zelligi bulunacaktir. Bu bilgiler CBS’de gerekli
diizeltmelerin  yapilmasi i¢in kullanilabilecektir. Bu sayede, uygun olarak
yetkilendirilen bir kullanici, farkli bir adimda da gegici katmandaki veriyi
inceleyebilecek ve kabul etmeyi secebilecektir.

Sadece onay denetimi adimlarindan biitiinliyle gegtikten ve yetkili bir kullanict
tarafindan onay verildikten sonra ADMS veriyi sisteme dahil edecektir.

YUKLENICI, sistemler aras1 veri transferinin gerceklesmesini saglayacak veri modeli
uyumlulugunu ve/veya uyumlulugu saglayacak araclarin saglanmasini garanti
edecektir.

ADMS Sebeke modeli yapilandirmast igin ara yiiz performanst (Degisen
object/connection basina siire kavramsalda belirlenecektir), SIRKET tarafindan analiz
edilecek ve gerekli goriilmesi durumunda SIRKET tarafindan iyilestirme talep
edilebilecektir.

Veri giincelleme siirecinden ADMS ve fonksiyonlar1 ile operasyonel faaliyetlerde
herhangi bir performans kaybi ve duraksama meydana gelmemelidir.

CBS Import icin ara yiiz performanst SIRKET tarafindan analiz edilecek ve gerekli
goriilmesi durumunda SIRKET iyilestirmeyi talep edebilecektir.

5) Kullanici1 Arayiizii ve Is Akisi

Kullanicr arayiizi, tiim siirecin gorsellestirilmesi de dahil olmak tizere tiim CBS verisi
ice aktarma is akiginin kontroliinii destekleyecektir.

Kullanici, siirekli yiirlitmeyi veya manuel adim adim yiiriitmeyi segebilecektir.
Kullanici araylizii asagidaki 6zellikleri saglamalidir;

. Calisma modunun se¢imi: Toplu veya artimli ige aktarma veya delta ige aktarma,
. Siirekli yiiriitme veya kademeli yiiriitme se¢imi,

. Ice aktarma isleminin durumunun gorsellestirilmest,

. Dogrulama kontrollerinin se¢imi,

. Degisiklik Yonetimi ve Doniisiim dahil olmak {izere is akisini kontrol etme,

. Veri tabanini hazirlamay1, aktarmay1 ve etkinlestirmeyi kontrol etme,

Import veri setinin gerektiginde geri alinmasi ve yinelenmesi, veri sorunlari bulunursa

import veri setinin atilmasi/gecersiz kilinmasi,
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10.13.2 Miisteri Bilgileri Entegrasyonu

a) Miisteri bilgileri SAP’den SCADA/DMS/OMS’e giinliikk aktarilacaktir. Detaylar
kavramsalda SIRKET ile degerlendirilecektir.

b) Mevcutta bulunan veri en az asagidaki basliklari igerir sekilde olup bilgi amaglidir.
I.  Misteri kimligi,
1.  Miisteri Adi/Soyadi,
I1l.  Miisterinin Adresi,
IV.  Ev Telefonu Numarasi,
V.  Cep Telefonu Numarasi
VI.  Misteri Tipi(AG-OG),
VII.  Miisteri Onceligi (Onemli Miisteriler),

VIIl.  Sebeke Baglant1 Noktasi
IX.  Bina Numarasi
X.  Faal Bilgisi

Xl.  Kent i¢i-Kent alti-Kirsal
XIl.  Tarife Tipi ve Sinifi

c) SCADA/DMS/OMS tiim miisterilerin (en az 2 milyon ve istli misteri) bilgilerini
iceriye aktarabilecektir.

d) OSOS, AFAD, Hastane, Polis Merkezi vb. dnemli lokasyonlarin bilgilerinin aktarilmasi
ile GIS haritada ayr bir ikon ile belirlenebilecektir.

e) Sisteme gelen trafo sayaclari gibi sanal tesisatlar etkilenen abone listesinde
raporlanmamalidir.

10.13.3 OSOS Entegrasyonu

a) OSOS ve OMS sistemleri arasindaki entegrasyon tiim ilgili paydaslariyla ¢alisilarak
saglanacaktir. Entegrasyon akislar1 ve tipleri karsilikli ¢alistaylarla netlestikten sonra,
entegrasyonlarin ADMS tarafi YUKLENICI, diger birimlerin entegrasyon uglari
sorumluluklar1 SIRKETE ait olacaktir.

b) Cift tarafli entegrasyon gergeklestirilecek olup, anlik olarak OMS sisteminden
belirlenen bir OSOS sayacinin enerji var yok sinyali Otomatik Saya¢ Okuma Sistemine
webservis ile sorgulayabilecektir. Ayrica sayacin enerjisinin gittigi ve geldigi anda
OSOS iizerinden OMS sistemine ihbar olarak degerlendirilmek i¢in ve OSOS Kesinti
baslangi¢-bitis zamanlar1 gonderilecektir. Kesinti kaydinin OSOS zaman etiketi ile
olusmas1 saglanmalidir. Topolojiye gore adresleme gerceklestirmelidir. OMS sistemi
lizerinden etkilenen kullanic1 sayis1 ve giic degerleri hesaplanmalidir. Kesinti
durumunda SCADA GIS haritasinda sebekenin topolojik olarak renklendirmesini
saglamalidir. Kesintiden etkilenen OSOS’larin enerjisi gelmesi durumunda kesinti
icerisinde farkli renkle gosterilecektir. OMS tarafinda ilgili OSOS’un eslestigi kesinti
bilgisi OSOS sistemine de gonderilebilecektir.

c) Kesinti kapatilirken etkilenen ososlara ping atilip enerjinin var/yok bilgisi sorgulanabilir
olacaktir. Eger enerji var sinyali gelmemisse yeni osos kesinti ¢agrisi olusturabilecektir.
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V.
V.
VI.

Cift tarafli entegrasyonla kesintiyle iliskilenen OSOS ¢agrilarinin kesinti numarasi
Otomatik Saya¢ Okuma Sistemine aktarilacaktir.

Kesinti ile iligkilendirilemeyen OSOS c¢agrilarinin hata nedenleri raporlanacaktir.

Mevcutta bulunan mesaj icerikleri en az asagidaki basliklar1 igerir sekilde olup bilgi
amachdir.

Ekipman numarasi

Sinyal Tipi

Sinyal Olusma zamani

Sonu¢ Kodu

Osos sinyal numarasi

OSOS Kesinti Baglangic-Bitis Zamant

Detaylar kavramsalda SIRKET ile degerlendirilecektir.

10.134 WFM Entegrasyonu

a)
b)
.
I

I1.
V.

c)

d)

f)

9)

Kesinti yonetimine ait is emirleri WFM sistemine iletilerek bir is emri olusturmasi i¢in
ilgili entegrasyonu kullanilacaktir.

Kesinti Yonetimine ait is emri tipleri asagida belirtildigi sekildedir:

Kesintisiz ig emirleri

Kesintili Is Emirleri

Planli(Anahtarlama) Is Emirleri

Kesintiye ait ¢agrilar (6ncelik ve tehlike etiketi olanlar)

Entegrasyon iki sistemdeki degisiklikleri de birbirine aktararak is emirlerine ait
belirlenen verilerin eslenmesini saglayacaktir.

Bir kesintiye ait birden fazla is emri olusturulabilecektir. Ayn1 kesintiye ait farkli is
emirleri birden fazla ekip tabletine gonderilebilmesi saglanacaktir. Is emri ile ilgili ekip
tabletlerinden yapilacak giincelleme kurallar1 ve detaylar1 SIRKET ile birlikte
kavramsalda degerlendirilecektir.

Kesinti Yonetimi Sistem’inden WFM’e gonderilen is emirleri is havuzuna diisecektir.
Operasyon saha ekip tabletine segilen siparis gonderilecektir. Ekip tabletinde is siireci
durumu asamalari, kesintiye ait yapilan anahtarlamalar ve aciklama bilgileri girilmesi
ile es zamanl olarak bu bilgiler kesinti yonetimi sistemine aktarilacaktir.

Saha ekipleri kesintili is emirleri i¢in tabletlerine gonderilen kesinti ekipmanini
onaylayabilecek ya da yeni kesinti ekipmanina ait anahtarlama yapabilecektir.

SCADA GIS haritasinda saha ekip tabletlerinin anlik konumlar1 gosterilecektir. Bu
sebeple WFM entegrasyonu ile tablet konum bilgileri alinarak cografi sebeke modeline
islenmelidir.
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Detaylar kavramsalda SIRKET ile degerlendirilecektir.

10.135
a)

b)

VI.
VII.
VIII.

XI.

d)

VI.

CRM Miisteri Yonetimi Entegrasyonu

SIRKET’in Elektrik Dagitim Hizmetinden Sorumlu oldugu bélge icerisinde olusan
ihbarlar Cagr1 Merkezi araciliyla anlik olarak sisteme kaydedilmektedir. Alinan ilgili
ihbarlar CRM entegrasyonu ile Kesinti Yonetimi Sistemi’ne aktarilacaktir. Alinan
ihbarlar ariza kategorisi, miisteri bilgisi, adres ve sebeke baglant1 noktasi gibi veriler ile
iletilecektir.

Mevcutta bulunan mesaj icerikleri en az asagidaki basliklar1 igerir sekilde olup bilgi
amachidir.

Cagr1 Kaydi Numarasi

Cagn Kategorisi (Tel Kopugu, Yangin, Voltaj Diisiikligii, Direk Yikilmasi vb.)
Tarih Saat

Lokasyon (il/ilge/Mah.)

Oncelik Seviyesi

Ihbar Aciklamasi

Referans Adres

Miisteri Ad/Soyadi/Telefon Bilgileri
Sebeke Bilgisi

Bina Numarasi

Tesisat Numarasi

Kesinti Yonetimi Sistemi’nde olusan ihbarlar ve ihbarlara ait kesintilere yonelik giincel
veriler CRM’e gonderilecektir. Kesinti kayitlari i¢in de kesinti bilgisi ve bu kesintiden
etkilenen miisteri sebeke baglanti bilgileri iletilir.

Mevcutta bulunan mesaj icerikleri en az asagidaki basliklar1 igerir sekilde olup bilgi
amachdir. Mevcut mesaj igerikleri kontrol edilerek kavramsalda ayrica
detaylandiriliacaktir.

Kesinti Numarasi

Kesinti Durumu

Kesinti Ag¢iklamasi

Kesinti Olusma Tarih Saat

Oncelik Seviyesi

Kesintiden Etkilenen Ekipman Listesi

SCADA/DMS/OMS giinliik olarak en az 7.000 c¢agr1 kaydr alacak ve isleyecektir.
SCADA/DMS/OMS kesinti kayitlar: olugturmak ve mevcut kesinti kayitlarini otomatik
olarak giincellemek i¢in ¢agr1 kayitlarini kullanacak bir hizmet saglayacaktir.

Detaylar kavramsalda SIRKET ile degerlendirilecektir
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10.13.6 Ureticilerin Sisteme Entegrasyonu

VI.
VII.

a)

b)

d)

f)

Uretim Santralleri Izleme Modiilii, bahse konu dagitik iiretim santrallerinin EK-2.1’de
tanimli 6rnek sinyal listesi uyarinca izleme, kontrol ve raporlamalarinin yapilacagi ve
ayni zamanda e-sarj, enerji depolama tesisleri ve ¢ati Ges uygulamalar gibi gelecekte
AG dagitim sebekesinin 6nemli bir par¢ast olmasi muhtemel alternatif tiretim/tiiketim
noktalarinin izlenip yonetilebilecegi SCADA/DMS/OMS yazilimmin bir pargasi
olacaktir.

SIRKET dagitim sebekesinde bulunan dagitik iiretim santrallerine ait yaklasik 800 RTU
noktasi halihazirda farkli bir APN’e tanimlidir. Bu nedenle YUKLENICI, tekliflerinde
Uretim Santralleri Izleme Modiilii i¢in éngordiikleri mimariyi ayrica belirteceklerdir.
Dagitik Uretim Santrallerine ait RTU noktalar1 icin kullanilacak olan haberlesme
sunuculart diger kapsam merkezlerinden ayri olacaktir. Mimari tasarim noktasinda,
YUKLENICI gerekli donamimlart Sartnamenin diger hiikiimlerini gdz oniinde
bulundurarak fiziki veya sanal olarak se¢ip ayrintili olarak agiklayacaklardir.

SIRKET mevcut izleme ve kontrol sistemine tanimli dagitik iiretim santrallerinin 6rnek
sinyal listesi Sartname eki EK-2.1°de detayli olarak belirtilmistir. Teklif edilecek {iriin,
IEC104 protokolii ile dahil edilecek {iretim santrallerinin izleme, kontrol ve
raporlamalarii yapacak ayni zamanda ICCP protokolii ile TEIAS Sistemine veri
iletiminde bulunabilecek yeterlilikte olacaktir. Bunlara ek olarak, modiil en az 2000
Dagititk Uretim Santralinin ve gelecekte dagitim sebekesine dahil olacak; sarj
istasyonlari, ¢at1 Ges ler ve enerji depolama tesisleri gibi alternatif tiiketim ve tiretim
noktalarinin analiz, izleme ve kontroliinii herhangi bir performans kaybi olmaksizin
yoOnetebilir olacaktir.

Uretim Santralleri izleme Modiiliine eklenecek istasyonlarm ekran gizimleri, veri
girigleri vb. siiregleri tiimiiyle ilgili modiil i¢erisinde, diger istasyonlardan ayri olacaktir.
Uretim Santralleri izleme Modiiliine eklenecek dagitik iiretim santralleri yazilim ara
yiiziinde, bagli bulunduklart TEIAS TM’sinin altinda gruplandirilacak, gosterilecek ve
ara yiiz ile ekran detaylar1 proje igerisinde SIRKET talepleri dogrultusunda
hazirlanacaktir.

Uretim Santralleri izleme Modiilii ile;

Taniml istasyonlara ait iiretim/tiiketim verilerinin gergeklesen degeri ile beklenen
degeri arasindaki fark, gerceklesme ylizdesi,

Gii¢ asimi,

Sebeke gerilimine etkisi,
Uretim/tiiketim durumu,
Reaktif enerji oranlari,
Aktif/Pasif istasyonlarin 6zeti,

Genel ya da 0zel amagla tanimlanmis alarm durumlari, vb. siirecler operasyonel
ihtiyaclar dahilinde izlenebilir ve raporlanabilir olacaktir.

Ayrica modiil igerisinde dogrudan sahadan gelen veriler ya da bir kosula baglanmis
verilerin alarm olarak gosterilmesi miimkiin olacaktir. Modiil igerisinde, gecmis ve canli
datalarin grafiksel olarak analiz edilebilecegi kullanici izleme sayfalar1 ve sayfalar
iizerinde canhi kadran, seviye, trend vb. canli gorseller yerlestirilebilir olmalidir.
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Ureticilerin, Sistem mimarisinde bagl oldugu haberlesme sunuculari, diger haberlesme
sunucularindan ayr1 tasarlanmalidir.
10.13.7 PRISM Entegrasyonu

Yeni SCADA/DMS/OMS den, Raporlama Sistemine entegrasyon ile anlik veri akisi saglanmasi
beklenmektedir.

Detaylar kavramsalda SIRKET ile degerlendirilecektir.

10.13.8 EDVARS Entegrasyonu

Elektrik Dagitim SIRKETlerine ait kesinti kayd1 verilerinin toplandig yerdir. ilgili entegrasyon
sistemi ile giinliik olarak SIRKET e ait kesinti yonetimi sistemi verilerinin aktarilmasi saglanir.

10.13.9 TEDAS TALEP TAKIP Entegrasyonu

Elektrik Dagitim SIRKETlerine ait kesinti kayd1 verilerinin toplandig yerdir. ilgili entegrasyon
sistemi ile anlik olarak SIRKET e ait kesinti ydnetimi sistemi verilerinin aktarilmas: saglanir.
Edvars tarafindan degistirilen veriler OMS tarafinda da otomatik bir sekilde degistirilecektir.
Degistirilen verilere iligkin bilgiler OMS tarafinda kayit edilir ve istenildigi taktirde geri
alinarak Edvars tarafi tetiklenir. Tiim neden sonug kesinti siiresi cagr1 ekleme ¢ikarma islemleri
Edvars tarafindan da mevzuat geregi yapilabilecektir. OMS tiim degisiklikleri kendine kayit
edecek ve ay sonu Edvars ile farkini raporlayabilir olacaktir.

10.13.10 Planh Bakim Entegrasyonu

Planl kesinti girisleri SPM den manevralar girilerek ya da dis sistemden (SAP/CBS)
entegrasyon ile olusturulacak ve bu manevralar sonucunda etkilenen trafo ve miisteri bilgilerine
istinaden, etkilenen kullanicilara otomatik SMS atilacaktir ve SIRKET web sitesinde ilana
cikilacaktir.

Planli Kesinti basvuru silireci ¢0ziim ortaklariyla birlikte hareket edilerek
dijitallestirilecek ve yukarida belirtilen siireg ile iligskilendirilecektir.

Detaylar kavramsalda SIRKET ile degerlendirilecektir.

10.13.11 SCADA Alarm Yonetimi

Gelecekte, SCADA saha alarmlarinin i emri olarak Sentinel sistemine iletilebilecegi bir
yapinin kurulabilmesi i¢in imkan saglanacaktir.

10.14 Anahtarlama Prosediirii (SPM)
10.14.1 Genel

a) Sebeke Kontrol Merkezi Sistemine ait Anahtarlama Prosediirii Yonetimi operatoriin
anahtarlama prosediirleri, anahtarlama dizileri ve sebeke kontrol emirleri olusturmasina,
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b)

d)

9)

a)

degistirmesine ve yiiriitmesine bununla birlikte tiim bu kosullarin farkli anahtarlama
prosediirii tiplerinde kaydedilmesine izin vermelidir. Kullanict bu tiplerin detaylarini
belirleyebilmeli ve yeni tipler olusturabilmelidir.

Bir anahtarlama prosediirii, anahtarlama islemlerinin belirli bir sirasini icermelidir.
Operator, sebekede galisma talebine yanit olarak bir anahtarlama prosediirii olusturur.
Alternatif olarak, bir sistem uygulamasi, saglanan bir arayiiz araciligiyla Ornegin
izolasyon ve restorasyon prosediirleri gibi bir anahtarlama prosediirii tiretebilecektir.
SPM yetenekleri, sebeke operasyonlarinin hazirlanmasini, incelenmesini ve
ylriitiilmesini saglayacaktir. SPM ayrica, ariza kosullarini hafifletmek veya bir arizadan
sonra giicli geri yliklemek i¢in anahtarlama islemlerini yiiriitmek ve ayrica sebeke
calismasinin optimizasyonu i¢in de kullanilabilecektir.

Operatoriin eylemlerini kaydederek ve sonra mevcut bir prosediirii degistirmek,
operatdriin eylemlerini gercek zamanli modda kaydederek veya Dagitim Sebekesi
Uygulamalar1 gibi uygulamalar tarafindan otomatik olarak bir anahtarlama
prosediiriinde girisler olusturmak miimkiin olmalidir.

Anahtarlama dizileri, belirli bir sebeke elemani iizerinde tanimlanmis bir anahtar eylemi
gerceklestirildiginde yiiriitiilen bir dizi anahtarlama adim1 icermelidir.

Operatér anahtarlama adimlarinin  sirasim1  igeren bir sebeke kontrol emri
tanimlayabilecektir.

Planli kesintiler i¢in uygun manevra, Dagiim merkezinde fider degisimi, Trafo
merkezinin devre disi kalmasi durumunda, Yik limit esigi gectiginde, manevra
durumunda, Yiik Akis1 gibi DMS fonksiyonlarinin anahtarlama durumlarini belirlemek
icin anahtarlama adimlar1 planlanabilecektir.

SPM islemleri
Anahtarlama Prosediirii Olusturma

Operator bir anahtarlama prosediirii olusturdugunda, otomatik olarak bir is numarasi ve
olusturma zamani olusturulacaktir. Operatdr anahtarlama prosediirii ile ilgili yorumlar
ekleyebilecek ve baslangi¢ ve bitis zamanlarini tanimlayabilecektir.

Bir anahtarlama prosediiriiniin baglik bilgileri en azindan asagidakileri igermelidir:
Baslik,

Prosediirii olusturan kullanici,

Olusturma tarihi,

Son degisikligin tarihi ve saati,

Zamanlanmis ve fiili baslangig ve bitis tarihleri,

Durum,

Tir,

Kesinti kaydi,

Anahtarlama prosediiriiniin atandig1 kullanici,

Alan,
Aciklama,
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e Prosediiriin onaylanip onaylanmadig1 hakkinda bilgi,
e Otomatik yiiriitiilecek belirlenmis anahtarlama adimlar1
e Zaman ¢izelgesi,

e Anahtarlama yiiriitiilmesini tetikleyen islem olayz,
b) Anahtarlama Prosediiriinii Diizenleme

Yetkili operator, olusturulan bir anahtarlama prosediiriine adimlar ekleyebilecektir.

c) Adim Tiirleri

Asagidaki adimlar miimkiin olacaktir:

I. Kontrol Eylemleri

Bir anahtarlama prosediiriiniin asagidakileri igermesi miimkiin olmalidir:
e Denetleyici kontrol eylemleri,
e Gegici Sebeke Ogeleri,
e Degisiklikleri kontrol edebilme,
e Etiketlerin ayarlanmasi veya temizlenmesi,

e Durum,

Uygun kontrol emirleri i¢in, operatdriin, adimi gerceklestirmeden dnce sebeke elemaninin zaten
hedef konumda olup olmadiginin kontrol edilip edilmeyecegini se¢gmesi miimkiin olmalidir.

Il. Organizasyon Adimlar1

Bir anahtarlama prosediiriiniin asagidakileri igermesi miimkiin olmalidir:
e Bekleme adimi

Anahtarlama isleminin yiiriitiillmesi herhangi bir siire i¢in duraklattirabilir (saniye cinsinden).
Bekleme siiresi girildiginde bosta kalma siiresi yapilandirilmalidir. Bosta kalma stiresi
dolduktan sonra, anahtarlama prosediiriiniin yiiriitiilmesine otomatik olarak devam edilmelidir.

e Duraklama adimi

Anahtarlama prosediiriiniin yiiriitiilmesini duraklatir. Operator, uygun bir diigmeye tiklayarak
anahtarlama prosediiriiniin yiriitilmesine manuel olarak devam edebilmelidir.

e Yorum adimi

Anahtarlama prosediirii adimlar1 arasinda yorum eklenmesine izin vermelidir.

d) Diizenleme

Bir anahtarlama prosediiriinii asagidakileri kullanarak diizenlemek miimkiin olmalidir:

I.  Operator, eylemlerini bir sebeke modeli iizerinde kaydedebilecektir. Ayrica, operator
eylemlerini siire¢ modunda kaydederek yeni anahtarlama adimlari olusturabilecektir.
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I.  Operator, gercek bir anahtarlama islemi olmadan yeni anahtarlama adimlar
olusturabilecektir.

Ill.  Operatér, mevcut islerin boliimlerini (bir veya daha fazla anahtarlama adimi)
kopyalayabilecek ve girisleri bagka bir anahtarlama prosediiriine yapistirabilecektir. Bir
anahtarlama prosediirtine girilen adimlarin silinebilmesi de miimkiin olmalidir.

IV. SPM ters cevirme Ozelligi, operatoriin islemleri bir prosediirde kopyalamasina ve
bunlar1 ters siwrada ve ters c¢evrilmis kontrollerle (orijinal kontrollere karst)
yapistirmasina izin vermelidir.

e) Anahtarlama Prosediiriinii Se¢me, Siralama ve Filtreleme

I.  Operator, SPM ézet ekranini kullanarak bir anahtarlama prosediirii segebilecektir. Bu
Ozet, dogru anahtarlama prosediirii se¢cimini saglamak i¢in her anahtarlama prosediirii
icin bir basglik satir1 ve ekran se¢im diigmesi secilerek yapilmalidir.

Il.  Operator ayrica, gerekli anahtarlama prosediiriinii miimkiin olan en kisa siirede bulmak
icin Ozet ekranini Onceden tanimlanmis siralama ve filtreleme kriterlerine gore
siralayabilecektir.

f) Bir Anahtarlama Prosediiriiniin Yiiriitiilmesi
I.  Tek Adimh Yiiriitme
Tek adimli yiirlitme, anahtarlama prosediiriindeki siralarin1 géz ardi eden bir veya daha fazla

bireysel eylemin dogrudan yiiriitiilmesini saglayacaktir. Operatdr, bireysel eylemlerden gecerek
anahtarlama prosediirii eylemlerini yiiriitebilecektir.

1. Sirali Yuritme

Siral yiiriitmede, anahtarlama prosediiriinde yer alan tiim islemler, hazirlandiklar1 kesin sirada
yiiriitiilecektir. Bir duraklama adimi varsa, yiiriitmenin durmasi ve devam ettirilmesi miimkiin
olmalidur.

g) Anahtarlama Prosediirlerinin Arsivlenmesi ve Yeniden Kullanilmasi

Anahtarlama prosediirleri, iligkili kesinti yonetimi kayitlariyla birlikte arsivlenecektir.
Arsivlendikten sonra, bir anahtarlama prosediiriiniin degistirilmesi artik miimkiin olmayacaktir.
Ancak arsivlenmis bir anahtarlama prosediirii, yeni bir anahtarlama prosediirii i¢in bir model
olarak goriintiilenebilir ve yeniden kullanilabilir olmalidir.

h) Bir Anahtarlama Prosediiriiniin On Test ve Kontrolii
Isi gercek zamanli olarak yiiriitmeden 6nce bir anahtarlama prosediiriiniin etkisinin kontrol

edilebilmesi miimkiin olmalidir. Bir 6n anahtarlama prosediirii kontrolii, ¢alisma modunda bir
anahtarlama prosediirii yiiriitecek ve sonuglar ¢alisma modunda tek hat iginde goriilecektir.
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10.14.3 SPM Kullanici Arayiizii

a) SPM, operatoriin anahtarlama prosediirlerinin yonetimine devam edebilecegi ve bunlari
izleyebilecegi ekranlar saglanmalidir.

Asagidaki ekranlar en azindan mevcut olacaktir:

I. Anahtarlama prosediirlerinin 6zet goriiniimii,

Il. Goriintiileme, diizenleme ve ylriitme icin ayri bir anahtarlama prosediirii i¢in
goriintiileme,

I1l. Arsivlenmis anahtarlama prosediirlerinin 6zet goriiniimii,
IV. Olusturulan anahtarlama prosediirlerinin bolgesel bazda filtrelenmesi,

V. Anahtarlama prosediirii adimlarina gore etkilenen misteri ve *etkilenen trafo listesi
goriintiilenebilir ve disar1 aktarilabilir olacaktir.

10.14.4 Sematik ve Cografi Sebeke Ekranlari

Herhangi bir anahtarlama prosediiriinde yer alan anahtarlama eylemlerinin tek hat diyagramda
goriintiilenmesi miimkiin olmalidir.

10.15 SCADA /DMS / OMS Test Sistemi
10.15.1 Genel

a) SCADA /DMS / OMS Test sistemi, sistem fiizerindeki mevcut entegrasyonlar,
degisiklikler vb. islemlerin canli sistemi etkilemeden uygulanmasi ve dogrulanmasi i¢in
kullanilacaktir.

b) CBS entegrasyonuyla aktarilan sebeke modeli dncelikle test sistemine aktarilacak ,
gerekli kontrollerden ge¢gmesi akabinde canli sisteme aktarilabilecektir.

c) Sisteme dahil edilecek tiim merkezler, 6ncesinde iizerinde ¢izimleri ve baglantilariyla
test edilecektir. Veri girisleri ve gerekli tanimlamalar yapilarak istenilen testler
gerceklestirildikten sonra SIRKETIN onay1 dogrultusunda merkezin gergek sistem
iizerine aktarimi saglanacaktir. Merkeze ait tiim tanimlamalarin (veri girisleri, ekran
cizimleri vb.) aktarimi otomatik olarak gergeklestirilecektir.

d) Test Sistemi, Canli sisteme herhangi bir miidahalede bulunmadan veri degisikliklerinin
test edilmesine izin vermelidir. Canli sistem ve Test Sistemi birbirinden bagimsiz
olacaktir. Test sistemi, veri modeli yoOneticisi roliinii listlenecektir. Degistirilen ve
basartyla test edilen veri tabani isleri, test sistemi araciligi ile canli sisteme
aktarilabilecektir.
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e)

9)

Test sistemi calistifi ve canli sistem tarafindan erisilebilir oldugu siirece, canli
sistemdeki veri tabani yonetim aracinda etki etti§i sebeke unsuru verilerinin
degistirilmesine izin verilmeyecektir.

Test sistemi canli sistemde mevcut olan tiim entegrasyonlara sahip olacaktir. Ve
SIRKETIN ilgili test sistemleriyle entegre olacaktir. Bu kurulacak sistemin gerekli
mimari siber giivenlik kosullar1 géz éniinde bulundurularak YUKLENICI tarafindan
tasarlanacaktir.

Operatdr OMS egitimleri bu test sistemi iizerinden verilebilecektir. Burada olusturulan
herhangi bir kesinti kaydi canli sistemi etkilemeyecektir. Ayrica entegrasyon
simiilasyonlar1 yapilabilecektir.

10.16 Tarihsel Arsiv Sistemi

10.16.1

a)

b)
.

VI.
VII.
VIII.

Genel

Tarihsel Arsiv Sistemi SCADA/DMS/OMS SCADA, iletim Yo6netimi ve Dagitim
Yonetimi gibi kaynaklardan gii¢ sistemi ge¢mis verilerini depolamak icin saglam ve
giivenilir bir arsiv saglanmalidir.

HIS'in temel 6zellikleri sunlardir:

Spontane veri toplama ve gercek zamanli degerlerin depolanmast,

Biiylik (Terabayt) hacimli verileri islemek i¢in dl¢eklendirilebilir olmalidir. Herhangi
bir kod degisikligi yapmadan yapilandirma parametrelerini degistirerek c¢esitli
boyutlardaki gereksinimler i¢in Tarihsel Arsiv Sistemini yapilandirmak miimkiin
olacaktir.

Entegre veri azaltma ve sikistirma ozellikleri,

Tarihsel Arsiv Sistemi analog verileri, 6l¢iim ve hesaplanan sebeke verilerini, durum
verilerini, operatdr tarafindan girilmis verileri ve diger ilgili sebeke verilerini
saklayabilecek ve verilere erisebilecek ve yeniden yapilandirabilecektir. YUKLENICI,
SIRKET’in proje yiiriitiimil esnasinda talep edebilecegi tiim veri unsurlarin arsivleme
sistemine dahil etmekten sorumlu olacaktir.Hesaplama fonksiyonlari bulunmali,
hesaplamalar anlik ve kalict yapilabilir olmalidir.(Cebirsel Islemler-Karsilastirma
fonksiyonlari-Kosullu fonksiyonlar-Gli¢/Enerji islemleri, Min/Max/Avg vb) DMS
uygulamalari igerisinde belirtilen fonksiyonlar i¢in olusturulan sonuglar kaydedilebilir
olmalidir.

Degisikliklerin giinliige kaydedilmesi i¢in denetim izi de dahil olmak {izere ¢evrimici
arsivdeki degerlerin gilincellenmesi,

Kisa, orta ve uzun vadeli arsiv,

Kolay post-mortem analiz i¢in Tarihsel Arsiv Verisi Replay,

Arsiv sisteminin sistem durumu ve kaynak izlemesi,

AKM ve ADKM i¢in; YUKLENICI’nin saglayacagi bir veritabani sunucusuna
belirtildigi gibi yedekleme islemi gerceklestirmek icin otomatik bir yedekleme ve
arsivleme kurulacaktir. Arsivlenen bilgileri miisteri tarafindan secilebilen bir siire
boyunca (6rnegin 1 yil) tiim yetkili kullanicilara ¢evrimigi olarak saglayacaktir. Uzun
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stireli arsivleme icin (6rnegin 15 yil) verilerin ¢evrimdist dosyalara tasinmasi miimkiin
olmalidir. SIRKET tarafindan bu siireler kavramsalda belirlenecektir.

d) HIS, Arsivlenecek SCADA veri noktalarinin se¢iminin Veri Mithendisligi Uygulamasi
ile tanimlanmas1 miimkiin olmalidir.

e) Tekrar oynatmay1 desteklemek igin, topoloji bilgileri Tarihsel Arsiv Verisinde
saklanmalidir.

f) Uzun vadeli arsive tasinmis olan veriler hakkindaki bilgiler, gelecekte alinmak tizere
veri tabaninda saklanmalidir.

g) Tarihsel Arsiv veri taban1 yedekli olmalidir.

10.16.2 Kullanic1 Arayiizii

Kullanici ara yiizi, yetkili kullanicilara asagidaki 6zellikleri saglamalidir:
e Arsiv verilerinin tablosal ekranlar1 ve grafikleri,

e (ilgilenilen veri noktasma hizli bir sekilde odaklanmak igin giiclii filtreler ve siralama
mekanizmasi,

e Ozel veya genel olarak diizenlenmis kullanici goriintiileri,

e Veri noktasina 6zgii parametreler de dahil olmak {izere arsivleme icin yapilandirilan
veri noktalarinin listesi,

e Secilen arsiv verilerinin yazdirilmast,

e MS Excel ve CSV dosyalarina aktarilmasi.

10.16.3 Tarihsel Arsiv Verisi Yeniden Oynatma Fonksiyonu

a) Yeniden Oynatma Fonksiyonu, kullanicinin belirlenen siire igerisinde anahtarlama
eylemlerini goriintiilemesine izin vermelidir.

b) Uygulama anahtarlama sirasi ve ilgili olaylari tarihsel verileri kullanarak simiile
edebilecektir.

c) Uygulamanin sonuglar1 sebeke diyagramlarinda gosterilecektir. Simiilasyon aninda
canli sisteme etki etmeyecektir.

10.16.4 Arabirim

a) Ag Kontrol Merkezi Sistem arsivi, isletme genelinde farkli 6zel raporlar igin ham veri
saglayicis1 olacaktir. Arsiv, harici bir raporlama araci i¢in veri kaynagi olarak hizmet
edecektir.

b) Kullanici, ofis ortaminda karmasik veri analizi raporlar1 ve gizelgeleri olusturabilir ve
stirdiirebilir olmalidir. Ofis yazilimindan arsive olan baglantiy1 yenileyerek ham
verilerin periyodik olarak giincellenmesi miimkiin olmalidir.

€) Asagidaki arayiizler saglanmalidir:

IT_FO39_RO0 Sayfa 117 / 145



10.17
10.17.1

a)

b)

f)

9)
h)

)
K)

1)

m)
n)
0)
P)

q)

* csv bicimli bir dosyaya dayali arayiizii ice ve disa aktarilmasi,
Excel gibi MS-Office araglariyla ve diger dis uygulamalarla saglanmalidir.

Kullanic1 Arayiizii
Genel

SCADA/DMS/OMS’de gerceklestirilecek tiim islevler i¢in kullaniciya ortak bir
goriiniim sunan, tek bir Kullanic1 Araytiziine sahip olmalidir.

Kullanict Arayiizii Tiirkge klavye girdisi i¢in Tiirk¢e igeren diyaloglari destekleme
ozelligi gibi Grafik Kullanici Arabirimi (GUI) i¢in kabul goren uluslararasi ve
endiistriyel standartlar1 saglayacaktir. Ingilizce tabanli olan Kullanic1 Arayiizii
fonksiyonlar1 operator ekranlari i¢in uygun Tiirkce karsiliklarina tercime edilmelidir.

Durum/Alarm  verileri ve RTU’lar tarafindan edinilen analog degerler,
hesaplanan/mantiel olarak giincellenen veri ve grafik sematik diyagramlar dahil olmak
iizere, tablo ve sema halinde olan veri sunumlarinit monitérler iizerinde goriintiilemek
icin Windows yetenegi saglamalidir.

SCADA/DMS/OMS ile ilgili diger fonksiyonlarin gergeklestirilmesi i¢in bir temel
saglamalidir, buna grafik goriintiisii ve rapor diizenleyiciler dahildir.

Kabul ve onay (Accept and Acknowledge) islemleri fare hareketleri ("siirtikle-birak",
"isaretle ve tikla") ve klavye girisi ile yapilabilecektir.

RTU'lar tarafindan gonderilen alarm ve olay verileri ile analog degiskenler, tablo
seklinde ekranlar tizerinde sunulabilecektir.

Alarm ve olay verilerine ait degisimleri gorsel ve/veya sesli olarak bildirmelidir.

Rapor yazilimlar1 gibi diger SCADA/DMS/OMS uygulamalarinin yiiriitiillmesini de
saglanmalidir.

Sebeke cografik haritasinda, entegrasyonla alinan saha ekip konum bilgilerine
istinaden Ozellestirilerek olusturulmus ikonun anlik degisimi ile goriintii vermesi
saglanacaktir. Entegrasyonla alinan verilere istinaden ikonla ilgili renk vb. degisim
imkan1 saglanacaktir. Ornegin galistyor durumda olan arag ikonunun kirmizi renge
donmesi, iizerinde is olmayan ekibin yesil renk ile gosterilmesi vb.

Kontrol merkezi, ofis ve uzak is yerleri i¢in ortak bir goriiniim sunmalidir.

Karanlik ve aydinlik ortamlar i¢in optimize edilmis renk temalari; Kullanict oturum
actiktan sonra renk temasini segebilecektir.

Igerige duyarli meniiler, siiriikle ve birak, ara¢ ipuclart ve yiiksek ¢oziiniirliiklii
monitorler i¢in destek gibi standart teknikler sunmalidir.

Igerige duyarli ¢evrimigi yardim sistemi sunmalidir.
Gergek zamanli ortamin ¢alisma modundan net bir sekilde ayirt edilmesi saglanmalidir.
Belirli miisteri gereksinimlerine uyarlanabilir kullanici arayiizii saglanmalidir.

Ayni goriintiileyicide cografi ve sematik ekranlar i¢in destek saglanmalidir. Gerekli
bilgilere hizli erisim ve SCADA/DMS/OMS uygulamalarinin sorunsuz etkilesimi
saglanmalidir. (Ornegin sebeke diyagramlari ve kesinti bilgileri arasinda).

Ekranlar arasinda siiriikleyip birakma geg¢isi saglanmalidir.
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10.17.2

a)

b)

Konturlama gibi gelismis gorsellestirme dahil olmak iizere gorev odakli goriintimler
sunmalidir.

Katmanlar1 ve yakinlastirma diizeylerini kullanarak mevcut gereksinimlere gore
bilgilerin daginikligini giderme saglanmalidir.

Duruma gore dinamik renklendirme ile denetleyici kontrol i¢in giivenlik kurallarinin
ve kilitlerin hizl1 ve giivenli bir sekilde ele alinmasi saglanmalidir.

Operatorler ve operator konsollari i¢in erisim haklar1 ve kontrol alanlar1 saglanmalidir.
Gergek zamanli operasyonel pencereler saglanmalidir.
Ekranlar kullanici1 bazinda 6zellestirilebilir olmalidir.

ADMS Sebeke modeli gerilim seviyesi, sebeke katmani bazinda filtrelenebilir
olmalidir.

ADMS Sebeke Modeli her zoom seviyesinde farkli sebeke unsurlar, 11, flge ve isletme
sinirlar1 gosterebilir nitelikte olacaktir. Zoom seviyelerine ait gosterilen veriler
kullanici tarafindan giincellenebilir olacaktir.

Operator Konsolu

Operatdr konsolu birden fazla monitér, biiyiik ekran projektdr, TV, yazic1 ve ses
cikisindan olusacaktir. Oturum sirasinda, bir konsol is istasyonuna baglanir. Birden
fazla operator konsolunun LAN ile is istasyonuna uzaktan baglanabilmesi miimkiin
olmalidir.

Biiyiik Ekran Projeksiyonu

SCADA/DMS/OMS, biiyiik ekran projeksiyonu kullanma yetenegi saglayacaktir. Biiyiik ekran
projeksiyonunun dlgeklenebilir temsil teknigi (bir araya getirilmis veya istiflenmis neredeyse
siirsiz sayida projeksiyon modiilil), dinamik bilgilerin (6rnegin, bir trafo merkezinden canl
bilgiler veya bir ADMS Sebeke modeli haritasi) biiyiik ekran gdsterimine izin verecektir.
Yazilim tarafindan Biiylik Ekran Projeksiyon Ekranina operatdr konsolu atanabilir olmalidir.

c)

Ses Cikis1

Sesli sinyaller, operatdr konsolundaki gii¢ sisteminden gelen alarmlar1 duyuracaktir. Operator
onay1 sesli alarmi susturacaktir. Sesli alarmin ¢almasi tek bir yetki alan1 atanmasi ile degil,
coklu yetki alanlar1 saglanarak da gerceklestirilebilmesi saglanmalidir ve tiim is istasyonlarinda
gecerli olmalidir.
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10.17.3 Kullanic1 Arayiizii Mimarisi

a) Kullanic1 Arayiizii, MS Windows veya Linux isletim sistemini ¢alistiran X86 PC'lerde
7 / 24 saat calisacak sekilde barindirmalidir.

b) Her operatér konsolu en az 4 ekrana hizmet verebilecektir. Ekran igerigini ayri
monitdrler arasinda tasimak miimkiin olacaktir. Ote yandan, 4 ekran1 tek bir sanal ekran
olarak kullanmak ve bir pencere ¢ergevesini tiim ekran alanina (4 ekrandan) yaymak da
miimkiin olmalidir.

c) Operator konsollar1 ve kullanicilari, SCADA/DMS/OMS’te  tam  olarak
yonetilebilecektir.

d) Zengin istemci grafik uygulamasinin sunucu istemcisi iletigimi i¢in de uygun giivenlik
araclar1 gereklidir.

e) Ofis ortamindaki bilgisayarlarin  Kontrol ~Merkezi verilerine  erisebilmesi
ongorilmelidir.

10.17.4 Yetki ve Kullanic1 Yonetimi

a) SCADA/DMS/OMS, yetkisiz kullanima kars1 korumalara sahip olmalidir. Bu amagla, her
operatoriin ilizerinde calistiklar1 Sebeke Kontrol Merkezi Sistemi {izerinde bir kullanict
profili bulunmalidir. Ayrica, SCADA/DMS/OMS, farkli erisim haklar tiirlerini tanimlama
olanag1 saglayacaktir. Hem konsollar (konsol otoritesi) hem de operator (kullanict otoritesi)
icin bu yetkiler olacaktir.

b) Yetkiler, konsollar ve kullanicilar igin iglevlerin, bolgelerin yapilandirilabilir atama
setleriyle kontrol edebilecektir:

I. Islevlerin bir konsola/kullaniciya atanmast,

Il. Bolgelerin konsola/kullaniciya atanmast,
c) Yetkili kullanicilar, bireysel kullanicilarin yetkilerini diizenleyebilecektir. Kullanici
araylizii, alanlarin se¢imini desteklemek i¢in ¢ok hiyerarsili bir aga¢ saglamalidir.
d) Operatoriin konsol tizerindeki etkin yetkisi, kullanici yetkisi ve konsol yetkisinin mantiksal
ve kombinasyonu olmalidir.

e) Kullanic1 Yonetimi

Kullanicilar sisteme ancak gecerli bir kullanici profiline ve gegerli bir sifreye sahip olduklarinda
erigsebilecektir. SCADA/DMS/OMS, sistem yoneticisinin kullanici profillerini ve yetki
yapilandirmalarini tanimlamasina ve yOnetmesine ve bir operatorin SCADA/DMS/OMS
islevlerine yetkililer atayarak veya kaldirarak erisme yetenegini kontrol etmesine olanak
taniyan bir Konsol ve Kullanict Yonetim Aract saglamalidir.

f) Oturum A¢ma ve Oturumu Kapatma

SCADA/DMS/OMS, ¢oklu oturum agmay1 destekleyecektir; Ik giristen sonra operatdr tiim
yetkili ekranlara ve fonksiyonlara erisebilecektir. SCADA/DMS/OMS kullanict kimlik
dogrulama yontemleri soyle olmalidir:

g) Uygulama Diizeyi Kimlik Dogrulamasi:
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Operator, is istasyonu isletim sisteminde (OS) tek faktdrlii isletim sistemi kullanici kimligi
ve parolast veya ¢ok faktorlii kimlik dogrulamast (kullanict kimligi ve RSA SecurlD
belirteci) ile oturum agmalidir. Isletim sistemine giris yaptiktan sonra
SCADA/DMS/OMS, operatoriin kimlik dogrulama i¢cin SCADA/DMS/OMS kullanici
kimligini ve sifresini girmesini gerektiren ek bir giivenlik katmanini destekleyecektir.

h) Kurumsal Diizeyde Kimlik Dogrulama:

)

K)

m)

Operatdr, is istasyonu isletim sisteminde tek faktorli isletim sistemi kullanict kimligi ve
parolasi veya ¢ok faktorlii kimlik dogrulamasi (kullanici kimligi ve RSA SecurID belirteci)
ile oturum agmalidir. Bireysel kullanici i¢in dagitilan SCADA/DMS/OMS djjital
sertifikasiyla, yetkili kullanicilara ek kimlik bilgileri girmelerine gerek kalmadan
SCADA/DMS/OMS 'e erisim izni verilir. Sertifika tabanli kimlik dogrulama, yalnizca
yetkili kullanicilarin SCADA/DMS/OMS'e erismesine izin verilmesini saglar.

Bir kullanict sifresi, siber giivenlik gereksinimlerine dayali sifre kurallarini yerine
getirmelidir.

Uygulama ve Kurumsal Diizeyde erisim icin, SIRKET giivenlik ilkesine uyumu
desteklemek tizere parola karmasiklik kurallart uygulanacaktir. Sifreler sifreli bir bigimde
saklanacaktir. Kullanict adi, sisteme erisen kisiyi tanimlamalidir.

Operator eylemlerinin sonucu olan tiim olaylar (manuel giincelleme, etiketleme vb.)
bireysel kullanici kimligi ile giinliige kaydedilmelidir.

Operator vardiyayr tamamladiginda, operator konsoldaki oturumu kapatmalidir. Denetim
nedenleriyle, tiim basarili ve basarisiz oturum agma ve kapatma olaylar Ozetlere
girilecektir.

Vardiya degisimi sirasinda kullanicilarin  degistirilmesini desteklemek icin, sistem
kullanicilar1 degistirmek i¢in hizli bir secenek sunmalidir. Su anda oturum agmis olan
kullanicinin ekranlari, kullaniciya 6zgii erisim haklart géz Onilinde bulundurularak,
kullanicilar arasinda sorunsuz bir gecis saglamak icin acik tutulmahidir. Tiim kontrol
alanlar1 siirekli olarak denetlenecektir. Kullanici Degistir 6zelligi, Uygulama Diizeyi
Kimlik Dogrulama yapilandirmalari i¢in gegerli olmalidir.

10.17.5 Kullamc1 Arayiizii Ekranlar

a) Genel

Tiim SCADA/DMS/OMS ekranlari, tutarl bir kullanici deneyimi i¢in renkler, diizenler,
diigmeler gibi 6geleri belirten bir stil kilavuzuna gore olusturulacaktir. Tiim ekranlar
sunlar destekleyecektir:

e Kopyalama ve yapistirma, kaydirma, baglam meniileri, ara¢ ipuclari, simgeler ve
takvim widget't kullanarak tarih ve saat girisi gibi standart iglevler,

e Simgelerin tutarl kullanima,

e Ekranlar arasinda siiriikleyip birakma 6zelligini desteklemelidir.

SCADA/DMS/OMS en azindan asagidaki ekranlar1 icermelidir:

e Yonlendirme (Menii)Gergek Zamanli Operasyonel Kontrol Penceresi,
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e Qrafik Araci,

e Konsol ve Kullanici YoOnetimi,
e Olay ve Alarm Ozetleri,

e Fkranlarin Tam Listesi,

e Istasyon Listesi,

e Yonlendirme (Menii)Kullanici is akislarini ve sistem uygulamalarini baglatmak igin

merkezi bir sisteme genel bakis ve ortak erigsim noktasi saglamalidir.

b) Sebeke Diyagramlari

VI.

VII.
VIIIL.

XII.

ADMS Sebeke model haritasi, sematik ve cografi sebeke diyagramlarinin
goriintiilenmesini saglayacaktir.

Sebeke yapisinin ve durumunun net bir sekilde goriintillenmesi i¢in statik (cizgiler,
daireler, metinler vb.) ve dinamik goriintiileme 6geleri (durum, egilim, degerler vb.)
kullanilacaktir.

Sahadan ger¢ek zamanli olarak gelen pozisyon degisimleri ADMS sebeke model
haritas1 lizerinde otomatik olarak gosterilecektir. SCADA Sistemine dahil olmayan
statik merkezlerdeki anahtarlama elemanlarinin pozisyon degisimleri manuel olarak
operator tarafindan degistirilebilecektir. Bu sayede SCADA/DMS/OMS Sistemindeki
dagiim sebeke modelinin anlik olarak giincel kalmasi ve renk degisiminin buna
uyarlanmasi saglanacaktir.

SCADA/DMS/OMS Sistemi harita altlig1 iizerinde bulunan aktif telemetrili (SCADA
olan) ya da statik telemetrisiz (SCADA olmayan) OG ve miisteri baglanti noktasina
kadar AG sebeke seviyesindeki merkezlerde olusan agma, kapama, manevra vb. rejim
degisikliklerinin OG ve miisteri baglanti noktasina kadar AG sebeke seviyesine
etkilerini secilebilir envanterler bazinda gosterebilir ve listelenebilir olacaktir.

ADMS sebeke model haritasi lizerinde sebeke unsurlarina ait verilerin (hattin kesiti,
trafo gilicii vb) okunmasi kullanici dostu ve kolay erisilebilir sekilde tasarlanacaktir.

Sokak adlari, bolge verileri ve arazi kullanimi ve uydu goriintiileri gibi raster/dxfverileri
gibi vektor verileri i¢in destek dahil olmak iizere sematik ve cografi sebeke
diyagramlarini kullanilabilir olmalidir.

Raster/dxf grafikleri sebeke diyagramlarina dahil etme 6zelligi bulunmalidir.

Sebeke ve sebekenin farkli boliimlerinin farkli ayrinti dereceleriyle net bir sekilde
goriintiilenmesi i¢in sebeke diyagrami konsepti destegi saglamalidir.

Sebeke diyagraminin her diizlemi, belirli bir ayrint1 diizeyi i¢in tiim sebeke bilgilerini
icermelidir. Bu, her diizleme goriiniir bir biiyiitme aralig1 atanarak kontrol edilecektir.
Yakinlastirma sirasinda, bir diizlem yalnizca mevcut biiyiitme araligi icinde oldugunda
goriilebilir olmalidir.

. Kaydirma: Sebeke diyagraminda goriintiilenen alan1 kaydirma 6zelligi bulunmalidir.
XI.

Yakinlastirma: ekran boliimlerini biiyiitme veya kiiciiltme bulunmalidir (Sebeke
diyagraminin cesitli diizeylerinin goriintiilenmesi ve dolayisiyla secilen yakinlastirma
faktoriine bagl olarak farkli ayrint1 dereceleri).

Daginikligi giderme(decluttering): Verileri kapama ve ayrintili bilgileri goriintiileme
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mumkin olmalidir.

XII. Sebekenin belirli bdliimlerinin 6zelliklerine bagli olarak dinamik renklendirilmesi.

(Kaynak Trafo bilgisine gore enerjili ya da enerjisiz vb.) Operatoriin ilgili araglara hizli
erisimini saglamak i¢in 6zellestirilebilir ve baglama duyarli meniiler ve arag¢ ¢ubuklari
bulunmalidar.

XIV. Sebeke diyagraminin bir parcasi olarak arsiv degeri tablolarin1 goriintiilleme O6zelligi

bulunmalidir.

XV. Daha kolay kullanici yonlendirmesi igin sebeke diyagraminin simge durumuna

kii¢iiltiilmiis bir siirimiinii saglayan gezgin penceresi bulunmalidir.

XVI. Oturum agmis olan kullanicinin denetimi altinda olmayan alanlar1 gosterme islevi

bulunmalidir.

XVII. Akis yoniiniin sebeke diyagramlarinda nasil temsil edilecegini belirtme o6zelligi

bulunmalidir. (Oklar,- veya + isaretleri veya yapilandirilabilir renkler bulunmasi)

XVIII. Obje ID lerin sebeke diyagramlarinda ve grafik kiimelerinde nasil temsil edilecegini

XIX.

se¢me Ozelligi bulunmalidir. (Adlar (kisa), metin (uzun ad) veya kimlik (sayisal deger))

Operator baska bir ekrana gegtiyse, gegerli ekrandan secilen ekran geri ¢agrilabilir
olmalidir.

XX. Sebeke diyagrami, ayni alanda bir dizi farkli veri toplamalidir. Farkli veri kiimeleri

katmanlar halinde diizenlenecektir. Her katman 6zel bir bilgi tiiriinii temsil edecektir.

Gelismis Gorsellestirme

SCADA/DMS, durumsal farkindaligi desteklemek i¢in gii¢ akisi oklari, gostergeler,
simgeler ve bilgi kutular1 gibi cesitli mekanizmalar saglayacaktir. Bir ekran profili
secerek (Ornegin, sebeke analizi, voltaj ihlalleri, kesinti bilgileri vb.), Kullanici geligsmis
araglarla gorsellestirilecek bilgi tiirinii secebilecektir. Ekran profillerinin, Kesinti
Yonetimi veya Sebekesi Analizi gibi SCADA/DMS/OMS uygulamalarindan gelen
bilgileri temsil edecek sekilde yapilandirilabilmesi miimkiin olmalidir.

Gostergeler Akis oklari, aktif veya reaktif gii¢ akisinin yoniinii gosterecektir. Akis oku
boyutunun ve renginin dinamik olarak degigsmesi miimkiin olacaktir. Oklar, ciddi bir
ihlal oldugunda yanip sonebilecektir.

SCADA/DMS, dinamik bilgileri temsil etmek i¢in ek gorsellestirme araglarini
desteklenmelidir

Bir sinir ihlal edilirse, yani bir deger tanimlanan esikten daha yliksek veya daha diistikse,
operator tarafindan talep edilirse, bu ihlaller sebeke diyagraminda olarak
gosterilebilecektir.

Operatoriin durumsal farkindaligi gelistirmek igin siirekli degerleri gorsellestirmesini
saglanacaktir, Bu, operatoriin sebekedeki durumu analiz etmesine yardimci olmalidir.

d) Hat Yiikleme (SCADA)

Hat yiiklemesinin sebeke modeli iizerinde gdsterilmesi miimkiin olacaktir. Istege bagl olarak,
kullanicinin dikkatini en ciddi ihlale ¢ekmek i¢in hat yanip sonebilir yapilabilecektir.
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e) Hatlar icin Enerjilendirme Durumu

Sistem, farkli hat renkleri kullanarak bir hata enerji verilip verilmedigini, bir tarafin agik veya
enerjisinin kesilip kesilmedigini gorsellestirmelidir.

f) Sematik ve Cografi Sebeke Diyagramlari

I.  Iki tiir sebeke diyagrami olacaktir. Kullanici, cografi ve sematik sebeke diyagramlari
arasinda gecis yapabilir ve ayn1 ekipmani her ikisinde de goriintiileyebilir olacaktir.

Il. Sematik sebeke diyagrami (tek hat diyagram)

Elektrik gii¢ sistemini gorsellestirmek i¢in basitlestirilmis bir gosterim olacaktir. Diyagramdaki
elemanlar, elektrikli ekipmanin fiziksel boyutunu veya yerini temsil etmek zorunda degildir.
Ekran, kullaniciya sebeke topolojisine iyi bir genel bakis saglamak i¢in optimize edilmelidir.

I11. Cografi sebeke diyagram

Grafik unsurlarin koordinatlarmin gergek diinyayla bir iliskisi olacaktir. Kullanici, ekipmanin
cografi konumunu, kesintileri vb. gorebilecek. Ayrica, kullanici sokaklari, miisterileri, arazi
kullanimini veya uydu goriintiilerini goriintiileyebilecektir.

IV. Her iki sebeke diyagram tiirii de Tutarli gorsellestirme ve etkilesim yetenekleri, 6rnegin
alarmlar, kesinti alanlari, yakinlastirma, kaydirma, degistirme, not ekleme vb.
saglayacaktir.

V. Her iki sebeke diyagramu tiirii de Sematik ve cografi goriiniimler arasinda gecis yapmak
icin bir ge¢is saglayacaktir
VI. Her iki sebeke diyagrami tiirii de Mevcut sebeke diyagramindan yeni bir sebeke diyagrami
agma yetenegi (6rnegin, cografi gériiniimden sematik goriiniimii agma veya tam tersi)
saglayacaktir

VII. Kullanici, ilgilendigi bilgilere odaklanmak i¢in arka plan renginin parlakligini veya
koyulugunu dinamik olarak ayarlayabilecektir.

g) Grafik ekranlar
Grafik gosterimi ve grafik yonetimi icin, SCADA/DMS/OMS ¢6ziim sunmalidir.

Veri Miihendisligi Uygulamasi ile tercih edilen herhangi bir goriintiileme konumunda
grafiklerin (grafik degiskenleri) olusturulabilmesi miimkiin olacaktir. Bir grafik degiskeninin
zaman i¢inde bir sinyal degerini ¢esitli tiplerde (¢izgi,subuk,pasta,histogram vb.)grafik olarak
diizenleyebilecektir

h) Olay ve Alarm Ozetleri

I.  Mevcut olaylarin ve normal sebeke durumundan sapmalarin bir goriiniimi
saglanacaktir. Operatoriin yakin gegmisi, 6rnegin alarm 6zetlerini ve etiket 6zetlerini
gozden gecirmesine izin vermelidir.

II.  Ozetin yapilandirmasma bagh olarak, dzetin satirlarma yorum eklenmesi miimkiin
olacaktir. Ozetlerin saat ve tarthe gore, alfabetik ve kronolojik olarak tercihe gore
siralanmast miimkiin olmalidir.
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. Ozetler, kaydirma, sayfalama ve baglam meniileri (6rnegin, bir alarm1 onaylamak i¢in)
gibi standart etkilesim ilkelerini desteklemelidir.

IV.  Ozetler, siitunlar icinde siralama, siitun genisligini degistirme, filtreleme, segilen
duruma gore renklendirme saglayabilmelidir.

V. Word, Excel gibi diger programlara kopyalayip yapistirilabilme (toplam veya kismi)
saglayabilmelidir.

V1. Arama Ozetinin filtre ayarlariyla dogrudan erisimi saglayabilmelidir.

VII. Alarmlarin engellenmesi (sinyal ya da ilgili istasyon bazl1) saglayabilmelidir.

VIII. Analog — dijital verinin ge¢mis verisinin gorsellestirilmesi saglayabilmelidir.

IX. Baglant1 kullanarak iligkili bir kesinti kaydina erisim saglayabilmelidir.
X. Alarm konumunu goriintiilemek i¢in sebeke diyagrami ¢agirma saglayabilmelidir.
i) Operasyon Giinliigii

Operasyon Gilinliigii, Operatorlerin sisteme giris ¢ikislar: ve sistem igerisinde aldiklar1
aksiyonlarin zaman bazl tutulmasini saglayacaktir.

j) Masaiistii Diizeni Yonetimi

Masaiistii Diizeni Yonetimi, kullanicinin isyeri i¢in tercih edilen ekran diizenlemesini
kullaniciya belirtmesine ve ¢agirmasina izin vermelidir. Bu diizenlemeyi her konsol tiiriine
ve her kullanict i¢in kaydetmek ve hatirlamak miimkiin olmalidir. Filtreler ve siralama
diizenleri gibi kullanici tarafindan segilebilir 6zellikler de masaiistii diizeninin bir pargasi
olarak kaydedilmelidir.

Kullanict denetleyici, kontrol ve veri girisi i¢in 6zel diizenler olusturabilecektir. Kullanici,
tanimlanan diizenlerden birini tercih edilen varsayilan diizen olarak bildirebilir. Varsayilan
diizen, kullanici oturum agtiginda otomatik olarak yiiklenir. Masaliistii diizeni belirli bir
kullanict konsoluyla iliskilendirilemez olmalidir. Diger bir deyisle, kullanict belirli bir
konsolda bir diizen sakladiginda, bu diizen de goriiniir olacak ve diger konsollardan
kullanilabilecektir.

Sistem yoOneticisi varsayilan diizeni tanimlayabilecektir. Sistem varsayilan diizeni, kullanici
heniiz kisisel bir varsayilan diizen tanimlamadiginda oturum acgildiginda gosterilecektir.
Kullanicinin masaiistii diizenlerini diger kullanicilarla paylagsmasi miimkiin olmalidir.

k) Sebeke Modeli Veri Arama

Genel arama ve kategorik arama miimkiin olacaktir. Arama, siralama ve filtreleme
mekanizmalari saglayacak ve ekranlarin ¢agrilmasina izin vermelidir. Arama ve siralamalarin
goriinen ad, ekipman adi,miisteri bilgisiile yapilabilmesi miimkiin olmalidir. Bulunan
ekipmanin sebeke modeli tizerindeki yerine gitmek miimkiin olacaktir.

I) Raporlama

I.  SCADA/DMS, Java Veri taban1 Baglantis1 (JDBC) ve Agik Veri tabani Baglantisi
(ODBC) saglayarak Crystal Reports ve Jasper Reports gibi herhangi bir raporlama
aracinin entegrasyonunu desteklemelidir.

Il. SCADA/DMS, gecici ve tekrarlanan raporlar olusturmak icin ¢6ziim saglamalidir.
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m) IM/DM Gezgini (Gegerli Veriler i¢in Tablolu Ekranlar)

I.  IM/DM Gezgini, operatdre mevcut verilere (analog ve dijital) hizli bir erisim ve ayrica
olas1 eylemlere de (6rnegin, denetleyici kontrol, manuel giincellemeler ve etiketleme)
erisim saglayacaktir. Tercih edilen alan1 aramaya izin veren tiim teknolojik adresleri
icermelidir. Gezgin, bu islemleri manuel miidahale olmadan kendi kendine iiretmelidir.

II.  IM/DM Gezgini asagidakilere iliskin tablo seklinde bir genel bakis sunmalidir:
e Mesajlar (dijitalleri),
e Analog degerler,

e Sayac (Gorsellestirilmis yiikk durum bilgisi)

1. IM/DM Gezgini asagidakileri saglayacaktir:
e Kaydirma,
e Secili slitunlarda arama islevi,
e Secilen siituna gore siralama,
e Bic¢imlendirilmis ¢iktilar (renklendirme dabhil),
e Illgili tek hat diyagramin dogrudan ¢agrilmast,

e Renkleri kullanarak bir anahtarlama cihazinin durumunu gériintiileme (Ornegin yesil
= acik ve kirmizi = kapali),

IV.  Analoglar ve sayag i¢in asagidakiler saglanmalidir:
e Secilen degerleri kilitleme veya kilidini agma,

e Deger ikamesi

10.17.6 Diger

a) Kilavuzlu Operator Alarm

I.  Sesli alarmlar ve monitdrdeki yanip sonen gostergeler (sebeke semasi ve alarm 6zeti),
operatorii alarmlar veya gilic sistemindeki normal kosullardan sapmalar hakkinda
bilgilendirmelidir.

[l.  Butonlara tiklanarak kullanici, detayli bilgi igeren ekranlara yonlendirilecektir.
Alarmlarin alarm Ozetlerinde veya sebeke diyagramlarinda onaylanmasi miimkiin
olacaktir.

I1l.  Asagidaki olanaklar saglanacaktir:

IV.  Onaylanacak alarmlar, 6zette veya sebeke diyagramlarinin baglam meniisii kullanilarak
tek tek secilecektir.

V. Sayfada veya sebeke diyagraminda su anda goriiniir olan tiim alarmlarin ayni anda
onaylanmasi miimkiin olmalidir. Onaylanan alarm mesajlarinin segilen sayfadan
kaldirilmasi miimkiin olmalidir.

b) Sesli Alarmlar
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I1.
V.

VI.

d)
.

SCADA/DMS/OMS, her kategori igin belirli bir 6ncelik ve ses ile farkli kategorilerde
sesli alarmlar saglamalidir. Sesli alarmlarin 6zel bir ses cihazi (Ornegin, hoparldr)
aracilifiyla harici olarak veya is istasyonu istemcisinin ses cihazi araciligiyla yerel
olarak duyurulabilmesi miimkiin olmalidir. Sesli alarm, operatér onay1 ile
susturulacaktir. Farkli alarm kategorileri i¢in ses 6rnekleri yapilandirilabilir olmalidir.
Alarmin yonetimi i¢in konsollarin sesli alarm gruplarinda bir araya getirilmesi miimkiin
olmalidir. Sesli alarm gruplari birlikte etkinlestirilmeli ve onaylanmalidir. Her alarm
grubu i¢in operator, sesli bir alarmin bir grubun tiim konsollarindan mi1 yoksa sadece bir
konsoldan m1 duyurulacagini yapilandirabilecektir.

Bir sesli alarm, bir 6zet veya sebeke diyagraminda iligkili alarmin onaylanmasiyla
susturulmalidir. Ek olarak, sesli alarmin kapatilabilmesi miimkiin olmalidir.

Veri Modlan

SCADA/DMS/OMS, farkli veri kaynaklarmi desteklemek igin veri modlarini
destekleyecektir. Gegerli veri modu, sebeke diyagraminda ve uygulama goriintiilerinde,
durum gubugundaki bir simge ve kisa metinle ve baslik ¢ubugundaki bir metinle
belirtilmelidir.

Veri modlarma ek olarak, sistem ayrica gercek zamanli, egitim yedekleme ve test
sunucu c¢aligma modlar1 yukarida belirtilen veri modlariyla birlestirilebildiginden,
sunucu ¢alisma modu durum ¢ubugundaki bir simge ve kisa bir metinle belirtilmelidir.
Ger¢ek Zamanli Mod, Calisma Modu ve Tekrar veri modlar1 desteklenmelidir

Gergek zamanli mod, operasyonel veri tabanindaki veya uygulama veri tabanindaki
islem bilgilerini kullanmalidir. Operatoriin, konsolun etkin erigim haklarina dayanarak
gli¢ sistemini izlemesine izin vermelidir.

Calisma modunda, operatdr gercek zamanli operasyonel veri tabaninin kopyalarin
(anlik goriintiilerini) kullanmalidir. Birden fazla operatdr ayni anda birden fazla kopya
ile caligabilecektir. Manuel giris imkanlar1 ger¢cek zamanli moddakiyle ayni olmalidir.
Bu ¢alisma modu, giincel ve ge¢mis verileri kullanan ¢alismalar i¢in kullanilmalidir.
Tekrar modunda, operatoriin siirekli veri kaydindan bir baglangic ve bitis tarihi secerek
gecmis sebeke durumlarini goriintiileyebilmesi miimkiin olacaktir.

Notlar
SCADA/DMS/OMS, operatore asagidakileri girme olanagi saglamalidir:

Il. Etiketler i¢in ya da bir sebeke diyagrami hakkinda notlar girilebilir ve listelenebilir

€)

olmalidir. Girilen notlarin kullanici bilgisi ve tarihi goriilebilir olmalidir.

Operatdr bir cihazda bir etiket ayarlarken, bir yorumun girilmesi miimkiin olacaktir.
Operator, belirlenmis bir ekrani kullanarak bir etiket i¢in bir yorum girebilir,
degistirebilir ve silebilir olmalidir.

Bir sebeke diyagramina eklenebilecek metin olmalidir. Operator bir metin girebilecek
ve notun yazi tipi rengini serbestce segebilecektir.

Sistemde saklanmakta olan tiim notlar belirlenmis bir ekranda listelenmelidir. Bu
ekrandan, operatoriin notu igceren sebeke semasini ¢agirmasi miimkiin olmalidir.

Veri aktarimi

MS Word, MS Excel gibi uygulamalara kopyalayip yapistirarak basit veri aktarimi miimkiin
olmalidir.
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f) Online Cevrimici Yardim
Uriin, operatdrlere ¢cevrim igi yardim hizmeti sunacaktir.
g) Stil Rehberi
I.  SCADA/DMS/OMS kullanict arayiizii, tim uygulamalar ve paylasilan bilesenler i¢in
ortak bir gorlinlim—ve tutarli bir kullanici deneyimi saglamalidir. Tiim kullanici
araylizleri, renkleri, diizeni ve etkilesim desenlerini agiklayan ortak bir stil kilavuzunu
izlemelidir.

[l.  Biiyiik monitér boyutlarin1 ve kisisel tercihleri kapsayacak esneklik saglamak i¢in
konsol basina yazi tiplerinin ve simgelerin boyutunu artirmak veya azaltmak miimkiin
olmalidir.

. h) Renk Temalari

Operator, oturum agtiktan sonra tercih edilen renk temasini segebilecektir.

10.18 Otomatik Tek hat Olusturucu

Otomatik tek hat olusturucu, cografik sebeke modelini otomatik olarak sematik tek hat
gorintimiine doniistiirecektir.
Detaylar Kavramsalda SIRKET ile belirlenecektir.

10.19 Yama Yonetimi

10.19.1

b)

d)

€)

Genel

Mevcut ticari kullanima hazir isletim sistemleri ve yazilimlari, siirekli bir sistem
yamalar1 akis1 saglar. Ayni zamanda, kontrol merkezleri, giivenlik yamas1 sikligindan
bagimsiz olarak son derece kararli ve giivenilir bir sistem gerektirir. Bu zorlugun
iistesinden gelmeye yonelik en iyi uygulamalar, her giivenlik diizeltme eki siiriimiiniin
calisan eksiksiz bir yazilim ve yapilandirma kiimesi tanimladigindan emin olmak i¢in
Standart Calisma Ortam1 yaklagimindan yararlanmalidir.

Giivenlik diizeltme eki uygulama zorluklarini ele almak i¢in, Red Hat Enterprise Linux
(RHEL) veya Windows bilgisayarlarindan olusan dagitilmis bir aga Standart Calisma
Ortami1 dagitmak miimkiin olmalidir.

Sartname kapsaminda verilen tiim yazilim ve donanimlar i¢in Zafiyet takipleri
YUKLENICI tarafindan yapilacaktir. YUKLENICI veya SIRKET bildirimi ile CVSS
kody 9,10 olan Kritik seviyeli zafiyetler icin gerekli yamalar, {iretici sitelerinde ve
sektorde stabil durumda olduguna karsilikli karar verildikten ve riskleri tartisildiktan
sonra ¢oziime uygulanacaktir. YUKLENICI veya SIRKET bildirimi ile CVSS kodu 7,8
olan Yiiksek seviyeli zafiyetler i¢in gerekli yamalar, iiretici sitelerinde ve sektorde stabil
durumda olduguna karsilikli karar verildikten ve riskleri tartisildiktan sonra ¢6ziime
uygulanacaktir. Zafiyet kontrol ve yama ihtiyag belirlemeleri 4 ay1 gegmeyecek sekilde
periyodik olarak karsilikli is birligi icerisinde yiiriitiilecektir.

Yazilim giincelleme otomasyon araglari, tek bir bilgisayarin merkezi Yama Y Onetimi
Destegi (PMS) sunucusu olarak yapilandirilmasmna izin verecektir. Yonetici bu
bilgisayardan, el ile veya otomatik olarak giincellenecek bir dizi istemci bilgisayar
tanimlamalidir.

Onemli APM basarilar1 sunlar olacaktir:
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9)

h)
i)

Cok sayida bilgisayar1 ayn1 anda yamalama maliyetini 6nemli 6l¢iide azaltarak, hepsini
Standart Caligma Ortamina siki sikiya uyumlu hale getirir. Istemci bilgisayarlar, her
bilgisayara fiziksel olarak erisme ihtiyacim1 ortadan kaldirarak uzaktan
giincellemelidir.

Basit ve ekonomik- Red Hat Satellite lisans1 gerekli olmamalidir.

PMS, ¢ekirdek Red Hat Linux veya Windows Isletim Sistemini kurmak ve periyodik
Red Hat Linux giincellemelerini yiiklemek i¢in tekrarlanabilir bir islem saglamalidir.

Giivenli kurulum — Yalnizca minimum Red Hat Linux RPM seti veya Windows
kurulmalidir; Red Hat Linux veya Windows Isletim Sistemi saglamlastirmasi kurulum
sirasinda gergeklestirmelidir.

Temel Ozellikler

Merkezi PMS sunucusu, kullanicinin uyumluluk ve gilivenlik gereksinimlerini
karsilayacak bir yapilandirma dagitimi segmesine izin verecek esneklik saglayacaktir.
Tim SCADA/DMS/OMS sistemlerini yamalamak ic¢in tek bir merkezi APM
makinesinin kullanilmas1 miimkiin olacaktir. Alternatif olarak, bir APM makinesi kritik
olmayan siber varliklara (6rnegin Gelistirme ortami) tahsis edilebilirken, ikinci bir APM
makinesi Uretim Sistemine tahsis edilebilir olmalidir.

Mevcut SCADA/DMS/OMS Sistemi ¢alisirken, Red Hat Linux bilgisayarlarda siiriim
yiikseltme yapabilecektir.

Hangi Linux istemcilerinin dagitik sistemde kayitli oldugunu ve yiiklii olan Linux
stirimiinii goriintiilleyen bir PMS Web sayfasini desteklenmelidir.

PMS Web sayfasini kullanarak, yoneticiler Red Hat Linux istemcilerini gruplar halinde
diizenleyebilecek ve gruplari belirli yazilim siirlimlerine giincelleyebilecektir.

SCADA/DMS/OMS Internet baglantis1 gerektirmeden Red Hat Linux Isletim Sistemi
yikseltmeyi desteklenmelidir.

Tek tek Red Hat Linux bilgisayarlar i¢cin yama yilikleme ge¢cmisini goriintiileme olanagi
saglanmalidir.

Tek tek Red Hat Linux bilgisayarlarda yiikli RPM paketlerinin tam listesini
goriintiileme olanag1 saglanmalidir.

PXE 6nyiiklemesini desteklenmelidir.

Bir PMS istemcisi normalde PMS sunucusunu yoklar ve bir yama kullanilabilir olur
olmaz istemci is istasyonunu otomatik olarak giinceller. Istege bagli olarak, yoneticinin
diizeltme eki giincellemesini manuel olarak gerceklestirmesi miimkiin olmalidir.

10.20 Dagitim — Operator Egitim Simiilatorii

10.20.1

a)

Genel

Egitim Simiilatérii; ekranlari, sayfa formatlar1 ve tiim fonksiyonlar1 ile
SCADA/DMS/OMS sisteminin ayrilmaz bir pargast olacaktir. Operatorlerin SCADA
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d)

e)

ve DMS/OMS fonksiyonlarini kullanmasi ve dagitim sebekesini isletmesi i¢in gerekli
egitim ve test ortamin1 saglayacaktir.

YUKLENICI, ger¢ek sebeke modelini temel alarak egitim simiilatorii igin gesitli egitim
senaryolar1 hazirlayacaktir.

Egitim simiilatoriiniin tepki stireleri ve isleyisi gergek sistem ile ayni olacaktir. Ayrica
egitim simiilatorli, gercek zamanli SCADA/DMS/OMS Sisteminin ¢alismasina
miidahale etmeyecektir.

Egitmen sistem {izerinde diledigi senaryoyu olusturabilecek ve egitilen kisinin

tepkilerini degerlendirmek adina sistemde hatalar olusturabilecektir.

Egitim Simiilatorii, operatorlerin simiile edilmis kosullar altinda asagidakileri
uygulamalarini saglayacaktir;

I. Sistem c¢alismasi ve restorasyonu,

Il. Simiile edilmis gii¢ sistemi acil durumlarina yanat,

I1l. Kesinti Yonetimi,

IV. Anahtarlama islemleri,

V. Simiile edilmis cografik sebeke haritasi topolojisi iizerinde anahtar islemleri,

V1. Similator kontrolq,

f)

9)

h)

Egitim simiilatérii, SCADA/DMS/OMS' in benzer bir kullanici arayiiziine ve uygulama
islevlerine sahip olacaktir.

Egitim simiilatoriiniin ¢alismasi her zaman kontrol merkezinin ¢alismasindan bagimsiz
olacaktir, veri tabanlarinin ve uygulamalarin kendi kopyalari lizerinde ¢alisacaktir.

Egitim simiilatorii asagidakileri destekleyecektir;

I. Egitmenin egitim senaryolar1 ve egitim oturumlar1 olusturmasini ve kontrol etmesini

saglayan bir kullanic1 araylizli saglayacaktir. Operatorlerin izlenmesine ve onlarla
etkilesime girmesine yardimci olmalidir.

I. Egitim senaryosu olusturmak i¢in, egitmen temel sebeke kosullarini tanimlayabilmeli ve

olay gruplart veya sistem hatalar yaratabilecektir. Egitmenin gercek zamanli anlik
goriintiiden veya simiilasyon oturumu sirasinda etkilesimli olarak temel olay
olusturmasi saglanacaktir. Egitmen temel olaylar1 kaydedebilir ve diizenleyebilir
olmalidir.

I1l. Egitmenin egitim senaryosu oturumu sirasinda katilmasini saglayacaktir. Egitmenin

anahtarlama islemlerini kontrol etmesi ve gergeklestirmesi icin SCADA tek hat
diyagramlari gibi 6zellikler saglamalidir.

IV. Giig sistemindeki degisiklikleri kaldirabilmesi miimkiin olmalidir.
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V. Veri tabani siiriimiindeki degisiklikleri islemesi miimkiin olacaktir. Ornegin eski bir veri

taban1 siirimiinde olusturulan bir temel servis talebi, doldurulan gecerli veri tabani
stirimiinde tutulabilir olmalidir.

VI. Gerekirse, egitim i¢in kullanilan is istasyonunun, proses sistemine bagli normal operator

is istasyonu olarak kullanilmak {izere yeniden yapilandirilabilmesi miimkiin olmalidir.

10.21 Coklu Kontrol Merkezleri

10.21.1

a)

b)

9)
h)

)

K)

Genel

SCADA/DMS/OMS sisteminin biitiin fonksiyonlari, Ana Kontrol Merkezi ve Acil
durum Kontrol Merkezi olarak iki kontrol merkezi yapisinda tam senkron bir sekilde
calistirabilecektir.

Her Kontrol Merkezi, ayr1 ayr1 planlanmig donanim altyapisina sahip ayr1 bir
SCADA/DMS/OMS sistemine sahip olmalidir.

Kontrol Merkezleri arasi iletisimi ve operasyonlar1 tam senkron bir sekilde
caligmalidir.

Tiim Kontrol Merkezlerinin biitiin veri tabanlarinin tam senkron olmasi gerekmektedir.

SCADA operasyon komutlari, manuel giincellemeleri, etiketlemeleri ve alarm
onaylarini anlik senkron etmelidir.

Ana Kontrol Merkezinde devam eden operasyonel gorevlerin gegici ya da kalici olarak
Acil Durum Kontrol Merkezine kaydirilmasini desteklemelidir.

Tiim Kontrol Merkezleri i¢in tek tip veri modeli olmalidir.
Veri degisiklikleri tiim Kontrol Merkezlerine dagitmalidir.

Kontrol merkezleri arasi iletisim kesilmesi ardindan baglanti tekrar kuruldugunda,
eksik verilerin hepsi otomatik ve anlik senkron edilmelidir.

Her Kontrol Merkezi'nin bir adi olacaktir. Kontrol Merkezleri, Kontrol Merkezleri
arasindaki iletisim ve proses veri senkronizasyonu i¢in dahili olarak yonetilecek ve
kullanicr arayiiziinde kullanictya adlariyla tanimlanacaktir.

Herhangi bir Kontrol Merkezindeki operatorler, tiim gii¢ sisteminin proses verilerini
goriintlileyebilecek ve kontrol edebilecektir. Kontrol Merkezi'nin erisim haklar1 ve veri
sorumluluklari, hangi noktalarin alarma gecirildigini veya kontrol edilebilir oldugunu
belirlemelidir.

SCADA/DMS/OMS, kullanicilara ve is istasyonlarina atanan teknolojik sorumluluk
alanlar1 kavramini kullanacaktir kontrol merkezlerine sorumluluk alanlar atayarak bu
kavram genisletilecektir.

m) Degisiklikleri kontrol merkezi ag1 genelinde dagitmaktan master yapilmis bir kontrol

merkezi sorumlu olacaktir. RTU'nun bagli oldugu kontrol merkezi verilerden sorumlu
olacaktir.
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n)

P)

q)

Bir RTU'nun birden fazla kontrol merkezine bagli olmasi durumunda, yalnizca veri
sorumlusu olan kontrol merkezine bilgileri isleyecek ve daha sonra verileri, Bilgi
Alanlar1 i¢inde veri noktalarina sahip diger tiim kontrol merkezlerine iletecektir.

Ana Kontrol Merkezi’nde kontrol merkezini operasyon dis1 birakan acil bir durumunun
meydana gelmesi halinde SCADA/DMS/ OMS Sistemi fonksiyonlarinin tamami
eksiksiz olarak Acil Durum Kontrol Merkezi tarafindan gergeklestirilecektir.
ADKM’nin etkinlestirilmesi operator ekraninda, ADKM’ye gecisin nedenini de igeren
bir alarmla belirtilecektir.

Tiim is istasyonlar1 ve RTU’lar Ana Kontrol Merkezi ve Acil Durum Kontrol Merkezi
ile iletisim kurma yetenegine sahip olacaktir. ADKM otomatik olarak devreye
gectiginde ve is istasyonlart ADKM sunuculariyla otomatik olarak iletisim kuracaktir.

Saha ekipmanlar1 ve Ana Kontrol Merkezi arasindaki haberlesme, Acil Durum Kontrol
Merkezi tarafindan AKM’nin sorumluluklar1 {istlenildiginde otomatik olarak
ADKM’ye yonlendirilecektir. ADKM, tiim saha iletisim cihazlarini iletigimi tekrar
yonlendirmesi iizerine tetikleyecektir. RTU ve diger saha cihazlar1 arasindaki veri
trafigi ADKM SCADA sunucularina otomatik olarak yonelecektir. Haberlesme
yollariin dinamik olarak gecis yapmasi, herhangi bir haberlesme ve veri kaybina yol
acmayacaktir. Teklif Sahibi, acil durum sartlarinda AKM ve ADKM arasindaki kontrol
gegcislerini ve saha ekipmanlari ile olan haberlesmenin Acil Durum Kontrol Merkezi’ne
nasil yonlendirilecegi ile ilgili detayli agiklamalar sunacaktir. Beyan edilen ¢alisma
yontemi en az; herhangi bir kontrol merkezinin devredist kalmasi durumunda 6nerilen
kontrolii lizerine alma metodolojisini ve iki kontrol merkezi arasindaki haberlesme
hattinin servis disi olmasi durumunda kontrol merkezleri arasinda kontrol devrini
belirleyen temel kural ve sartlara agik ve detayl bir sekilde yer verecektir

11. Testler ve Kabuller
11.1 Genel
11.1.1 Gereklilikler

a)

b)

d)

SCADA/DMS/OMS Sistemi (tlim yazilim bilegenleri), Kontrol Merkezi Haberlesme
Ag1 ve BT Entegrasyonu i¢in testlerin, sistem ve ekipman fonksiyonelliklerinin tam
olarak denendigi, biitiin yonleriyle kullanldigini, teslimat éncesinde YUKLENICInin
tesislerinde dogrulandigini gosterecektir.

Proje siire¢ asamalari1 SIRKET in onay1 ile belirlenecektir. SCADA/DMS/OMS
Sisteminin (10.13 Maddesinde belirtilen entegrasyonlar hari¢) 18 ay igerisinde
calisabilir ve kullanima hazir sekilde teslimi yapilacaktir.

Testler, SIRKETin personeliyle ve SIRKET tarafindan yetkilendirilen kisiler birlikte
uygulanacaktir. Testler, SIRKETin personeliyle ve SIRKET tarafindan yetkilendirilen
kisiler birlikte uygulanacaktir.

SCADA/DMS/OMS, Kontrol Merkezi Haberlesme Ag1 (tiim ekipman ve sistemleri
icerecek sekilde) ve entegrasyonlar igin testler her test kitabi i¢in %70 basari(Bu oran
saglanmis olsa dahi, canliya alinmasi ve siirecin yiirlitiilmesine engel teskil etmesi
durumunda birincil testler tekrarlanir) orani ile tamamlanana kadar tekrarlanacaktir.
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Kalan agik maddeler, basarili tamamlanan testleri kapsamayacak ikincil testlerde
tamamlanacaktir.

e) YUKLENICI, SIRKET’in birincil testine katilmis olup olmasina bakmaksizin
sartnamede belirtilen siire dahilinde sistemlerin teslimatindan once birincil teste hazir
oldugu hususunda SIRKETi bilgilendirecektir.

f) Test prensibi olarak, YUKLENICI ve SIRKET agisindan giivenin olusturulabilmesi i¢in
yazili test, sartnameye uygun olarak resmi testler gerceklestirilecek ve kayit altina
alinacaktir. Detayli test kitapgiklar1 ve test prosediirleri, YUKLENICI tarafindan proje
esnasinda hazirlanarak SIRKET onayina sunulacaktir.

g) YUKLENICInin sorumluluklari, asagida belirtilen gereklilikleri igermektedir;

. Tim testler i¢in Test Planlarinin, Cizelgelerin, yontem beyanlarinin, test kaydi
belgelerinin ve hata raporlamasi i¢in prosediirlerin olusturulmasi

Il.  Testlerle ilgili olan tiim test dokiimantasyonu onay amagli sunulacaktir

I1l.  Testlerin gergeklestirilmesi i¢in ekipmanin, test ekipmaninin, test yaziliminin,
personel ve tesislerin temini

IV.  Onaylanmis test prosediirlerine gore tiim testlerin basarili bir sekilde
gerceklestirilmesi ve sahitli kabul testleri 6ncesinde hatalarin giderilmesi

V.  Tum test ilerleyisi ve sonuglar1 hakkinda kalic1 kayitlarin resmi ve sistematik bir
sekilde tutulmasi

VI.  Testlerin basarili sonu¢lanmasi i¢cin gerekli olan tiim iyilestirici islemlerin
gerceklestirilmesi ve gerekliyse, testlerin yeniden yapilmasi
VII.  Yukarida belirtilen sorumluluklarin her biri SIRKET’in onayina tabi olacaktir.
VIIl.  Birincil testlerin yapilacag: alan SIRKET ve YUKLENICI arasinda anlasilarak

belirlenecektir.

g) YUKLENICI, asagidakileri igerecek, ancak ihtiyag duymasi durumunda test igin gerekli
olan diger ekipman ve hizmetleri temin edecektir:

I. Test araglar ve simiilasyon ortami

I. Sistem fonksiyonlarinin ve performansin tam olarak test edilebilmesi i¢in 6zel test
ekipmani, simiilatorler ve test yazilimi

I1l. Test edilen alt-sistemin bir parcasi olmasa da YUKLENICInin tedariki olarak
belirtilen diger sistem kalemleri

11.1.2 Testlerin Bildirimi

YUKLENICI, Proje Zaman Cizelgesi dokiimaninin bir parcasi olacak sekilde planlanan test
tarihlerini gosteren ana plan temin edecektir ve herhangi bir degisikligin olmasi halinde
testlerden en az 14 (on dort) giin dnce bu plani giincelleyecektir. YUKLENICI, sartnamede
belirtilen testlerden dnce kendi 6n testlerini yaptiktan sonra birincil ve ikincil testlere uygun
oldugunu 14 giin énceden yazili olarak SIRKET e bildirecektir.

11.1.3 Test Prosediirleri ve Sonuc¢ Belgesi

YUKLENICI, tiim testler icin test prosediirleri ve sonug¢ belgeleri hazirlayacaktir. Ayrica,
Teknik Sartname uyumluluk maddeleri tiim gereksinimlerin testlere dahil edildigini gostermek
amaciyla detayli bir ¢apraz referans listesi de hazirlanacaktir. Tiim testler ile gegici kabul
testleri i¢in ayr1 test prosediirleri ve sonug belgeleri hazirlanacaktir. Tiim test prosediirleri ve
sonug belgeleri, SIRKET’in gdzden gegirmesine ve onayma tabidir. Test sonuglar1 belgesi,
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tedarik edilen ekipman, yazilim ve hizmet i¢in kalic1 kalite glivence kaydinin bir pargasi olarak
saklanacaktir.

11.1.4 Testlerin Gerg¢eklestirilmesi

a)

b)

c)

d)

YUKLENICI, testleri onaylanmis prosediire gore gerceklestirecektir ve sonuglari
sonuglar belgesinde belirtecektir.

Her bir fonksiyon testi maddelerinin %70’in altinda basarili olmasi, fonksiyon testinin
basarisiz olarak degerlendirilecegi anlamina gelecektir.

Test maddeleri, asagidaki durumlar halinde basarisiz olarak kabul edilecektir:
I. Test sonucunun test prosediiriinde belirtilen beklenen sonuca uygun olmamast,

Il. Test sonucunun test prosediiriinde belirtilen beklenen sonuca uygun olmasi, ancak
SIRKET tarafindan hata olarak goriilen, beklenmeyen veya agiklanamayan
olaylarin meydana gelmesi.

Testlerin dogrulugunu saglayabilmek amaciyla YUKLENICI tarafindan saglanan
calisma elkitaplar1 ve diger dokiimanlar, testler esnasinda eksiksiz kullanilacaktir.
YUKLENICI, SIRKET ile is birliginin tiim proje boyunca siirdiiriilmesi ve ortak
caligma ve testlerin gerek proje takvimi gerek ise teknik gereksinimler agisindan diizgiin
ve eksiksiz bir sekilde gergeklestirilmesinden sorumlu olacaktir.

11.1.5 Anizalar

a)

b)

YUKLENICI, test esnasinda tespit edilen tiim hatalar1 giderecektir ve eger test
basliginda basarili olduguysa testlerin ikincil testlerde degilse birincil testlerde tekrar
edilmesini saglayacaktir.

SIRKET, sonuglara gore ekipmanin énemli 6l¢iide Sézlesme gereklilikleriyle uyumlu
olmadigin1 gostermesi halinde herhangi bir testin tekrarlanmasini veya birakilmasin
isteme hakkina sahiptir.

SIRKET, YUKLENICI tarafindan tespit edilen, ancak testleri yiiriitiimii esnasinda veya
en geg 24 saat icinde SIRKETe raporlanmayan herhangi bir hatanin ortaya gikmasi
halinde herhangi bir testi askiya alma hakkma sahiptir. Bu durumda SIRKETe
raporlama yapilan tarihe kadar ilgili test ger¢eklestirilmeyecektir.

11.1.6 Tekrar Testleri

a)

b)

YUKLENICI, testler esnasinda tespit edilen her hatay: diizeltecek ve ilgili testi yeniden
uygulayacaktir.

2. tekrar testinde testlere sahitlik yapan, YUKLENICInin tesislerinde veya test
sahasinda bekleyen SIRKET ve temsilcileri tarafindan harcanan siire, ilgili personeller
i¢in, personel basina proje sozlesme bedelinin %0.02 i olarak YUKLENICiye ceza
yazilabilecektir.

Testlerin tekrar etmesi durumunda, SIRKET danismaninin testlere katilim siiresince

olusacak masraflar (Ulasim, konaklama, &giin yemekleri) YUKLENICI tarafindan
karsilanacaktir.
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11.2 Birincil Testler- Pilot Saha Kabul Testi

a)

b)

9)

PSAT ile amaglanan, tiim sistem kurulumlar1 ger¢eklesmeden énce SIRKET mevcut
izleme sistemleri i¢erisinden se¢ilen RTU noktalarinin, Sartnamede belirtildigi sekilde
SCADA yazilimi iizerine aktarilmasi ve bu aktarimin dogru sekilde ve yeterlilikte
yapildigmin SIRKET tarafindan kontrol edilmesidir.

PSAT ayrica veri aktarimi yapmayacak YUKLENICIler i¢in merkezlere ait ¢izilen
ekran goriintimleri ve veri girislerine iliskin ‘’Design Freeze(DF) niteliginde olacaktir.

S6z konusu RTU noktalari, Mevcut Sistem ve Entegrasyonlarin Dahili bdliimiinde
detaylar1 verilen ve SCADA/DMS/OMS Sistemine aktarilmasi istenen noktalar
icerisinden SIRKET tarafindan belirlenecektir.

Mevcut sistemler i¢erisinden 6z nitelik verileri el ile manuel girilecek ve EK-2.1 verilen
tipikleri SIRKETIN belirledigi kapsamda SCADA yazilimma aktarilmasi
YUKLENICIDEN istenecektir.

Hedeflenen yeterliligin kontrolii igin YUKLENICI, gerekli olan en temel
donanim/yazilim kurulumlarimi gergeklestirecek, ilgili merkezlerin teklif edilen
SCADA yazilim1 tizerinde gosterilmesini saglayacaktir.

YUKLENICI ayrica, ilgili merkezlerin gosterilmesi ve mevcut sistemlerden aktarilan
merkezlerin takibinin devam edebilmesi amaciyla SIRKET tarafindan belirtilen bir
noktaya iki (2) adet is istasyonunu tiim gerekli yazilim/lisans ve ekran gereksinimleri
birlikte kuracaktir. Bu is istasyonlar1 icin gerekecek altyapr SIRKET’in
sorumlulugundadir.

YUKLENICININ Proje ¢alismalarma devam edebilmesi i¢in, yukarida bahsedilen
testleri bagartyla tamamlamasi ve SIRKET onayini almasi gerekecektir. SIRKET onayi
alimmadan Sartnamede belirtilen donanimlarin/yazilimlarin kurulmasina ve Proje
calismalarini durdurma hakkini SIRKET sakli tutar.

11.3 ikincil Testler- Saha Kabul Testi

a)

b)

SCADA/DMS/OMS Sisteminin montaji ve konfigiirasyonu sonrasinda YUKLENICI
tarafindan gergeklestirilecektir. Saha kabul testi, kontrol merkezinde kurulumlari
gergeklestirilen tiim ekipman ve sistemlerle birlikte birincil testlerin tekrari niteliginde
olacaktir. Kontrol Merkezi i¢in saglanan tiim ekipman, sistem ve hizmetler test
edilecektir.

Saha kabul testi, sahalardan toplanan gergek zamanli ve sistem veri girislerinin
tamamlanmasiyla gerceklestirilecek ve saha kabul testinde simiilasyon verilerinin
kullanimina izin verilmesi SIRKET in insiyatifindedir.

¢) YUKLENICI, SIRKET e tespit edilen sonuglardaki farkliliklar1 degerlendirmede destek
olacaktir ve SCADA/DMS/OMS sistem islevsellikleri ile ilgili tanimlanan problemleri
cOzecektir.

11.4 Noktadan Noktaya Testler

a)
b)

c)

Noktadan Noktaya Testleri, YUKLENICI ve SIRKET ortaklasa yiiriitecektir.

SCADA kabinlerinin yeniden ¢izilmesi,sinyallerin eklenmesi ve haberlesme linklemesi
yapilmas1 SIRKET sorumlulugunda olup , ¢alisma siirecinde alman hatalarin giin
icerisinde miidahelesi YUKLENICI sorumlulugunda olacaktir.

SCADA kabinlerinin ¢izilmesi sonrasinda tiim SCADA Kabinlerinde PTP SIRKET
tarafindan yapilacaktir. Testler esnasinda sorun olusmasi durumunda hatalarin giin
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icerisinde miidahelesi YUKLENICI sorumlulugunda olacaktir. Belirlenecek 5 istasyon
icin PTP siirecinde uzaktan anlik destek YUKLENICI tarafindan saglanacaktir.

11.5 SCADA/DMS/OMS Sistemi Testleri

a)

b)

9)

h)

Kontrol Merkezi Haberlesme Network’ {iniin saha lokasyonlari ile kontrol merkezleri
(AKM ve ADKM) arasinda basarili bir veri haberlesmesine olanak tanimasi gerekliligi
SIRKET’in sorumlulugundadir.
EK-2.1 de belirtilen mevcut RTU ve EKK sinyallerinin SCADA/DMS/OMS sistemi
icerisinde tanimlanmasi SIRKET sorumlulugundadar.

EK-2.2 kapsamindaki tiim SCADA islevselliklerinin gerceklestirilmesi i¢in gerekli, IP
konfigiirasyonu, Sinyal isleme ve sahada devreye alinmast islerinin disinda kalan tim
isler YUKLENICI sorumlulugundadir.

SIRKET ile yapilacak ortak c¢alismada Kontrol Merkezi- RTU arasinda tesis edilen
haberlesmede IEC 104 protokoliiniin ¢alisabilirligi saglanacaktir.

SIRKET ile yapilacak ortak calismada Kontrol Merkezi- Enerji Kalite Kaydedici (EKK)
arasinda tesis edilen haberlesmede Modbus TCP/IP protokoliiniin calisabilirligi
saglanacaktir

YUKLENICI, SIRKET’in belirledigi saha lokasyonlarin1 igerecek sekilde test
prosediirlerini ve tiim gerekli dokiimanlart temin edecektir. YUKLENICI, test
prosediirleri ve dokiimanlar1 SIRKET 1n onayina sunacaktir.

Noktadan noktaya testler esnasinda minor ya da major sorunlarin ortaya g¢ikmasi
durumunda; YUKLENICI kontrol merkezi sistemlerinin diizgiin olarak calistigimi
SIRKET’e ispatlamakla ve tiim sorunlarin ortadan kaldirilmas: i¢in SIRKET ile bir
arada c¢alismaktan sorumlu olacakti. YUKLENICI, noktadan noktaya testlerin
gergeklestirilmesi esnasinda SCADA/DMS/OMS ve diger tiim kontrol merkezi sistem
ve ekipmanlarinda meydana gelen tiim problemlerin tespit edilmesi ve giderilmesinden
sorumludur.

Ote yandan; SIRKET; SCADA/DMS/OMS ve tiim kontrol merkezi sistemlerinin farkl
saha cihazlariyla birlikte caligabilirligini gozlemlemek igin; saha kabul testlerinin
tamamlanmasindan once; SEDAS Sebekesinde kullanilan tiim saha ekipmanlariyla
haberlesebilir olacaktir.

Fonksiyon testleri ¢aligmasi esnasinda mindr ya da major sorunlarin ortaya ¢ikmasi
durumunda; YUKLENICI kontrol merkezi sistemlerinin diizgiin olarak calistigini
SIRKET’e ispatlamakla ve tiim sorunlarin ortadan kaldirilmasi i¢in SIRKET ve
SIRKET igin ¢alisan diger firmalar ile bir arada ¢alismaktan sorumlu olacaktir. Bu
kapsamda kullanilacak farkli marka ve modeldeki cihazlarin teminini SIRKET
saglayacaktir.

11.6 Entegrasyon Testleri

a)

b)

BT Entegrasyonlar1 basligi altinda bulunan GIS, OSOS, WFM, CRM, PRISM,
EDVARS, TEDAS TALEP TAKIP ile ilgili entegrasyonlara ydnelik testler
gergeklestirilecektir.

Bu entegrasyonlarla ilgili Stres testleri ayrica degerlendirilecek olup ayni anda hat

acmalarina yonelik yliklenmeler esnasinda sistemin performansi degerlendirilecektir.
Stres testlerinde uygulanan 6rnek senaryolara gore Sistem performansinin operasyonel
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d)

e)
f)

9)

h)

i)

)

K)

)

faaliyetleri aksatmamasi, yavaslatmamasi ve donmalarin yasanmamasi gerekliligi
istenecektir.

Stres testlerine ait &rnek senaryolarm kapsami SIRKET ile kavramsalda
degerlendirilecektir.

YUKLENICInin GIS gercek verilerini kullanarak SCADA Sebeke Isletim Modelini
olusturmak, gercek SIRKET BT sistemleri verilerini kullanarak her bir ilgili
SCADA/DMS/OMS fonksiyonunu basarili bir sekilde calistirmak amaciyla GIS
arayiizii i¢in tim fonksiyonel gereklilikleri yerine getirmek {izere bireysel test
uygulamasi beklenmektedir.

Saha kabul testinde simiilasyona izin verilmeyecektir.

Saha Kabul test plani, YUKLENICI tarafindan hazirlanacak ve SIRKET proje ekibi
tarafindan onaylanacaktir.

Gergek veriler, SIRKET 1n belirli bir bdlgesi igin veya testin gergeklestirilebilmesi
amaciyla temin edilecektir. S6z konusu pilot sahada GIS ile SCADA/DMS/OMS
Sistemi arasindaki veri alig-verisinin saglikli bir sekilde yapilabildigi kontrol
edilecektir.

Model, TEIAS TM noktasindan baslayarak son u¢ noktaya kadar TM’den enerji alan
tiim noktalar1 gosterecek ve tiim gii¢ akisini sebeke modeli lizerinde gosterecek sekilde
eksiksiz olarak SCADA/DMS/OMS ara yiiz ekranlarina aktarilacaktir.

Yiik akisini gosterir uygun renklendirmeler yapilacaktir.

Aktarilan model {izerindeki canli u¢ noktalara ait I/O taglar1 vb. dinamik degiskenlerin
SCADA ekranlarinda gosterilmesinin kontrolii yapilacaktir.

Aktarilan model igerisindeki tiim devre elemanlar1 (hat, bara, trafo, jenerator, kesici,
ayirici, yik vb.), kaynaktan-u¢ noktaya kadar birbirleri ile topolojik baglantisallig
kurulacak sekilde otomatik olarak yapildig1 gosterilecektir.

DMS ve SCADA uygulamalarinda kullanilacak sebeke elemanlarina ait 6z nitelik
verileri GIS entegrasyonu ile otomatik olarak alindig1 kontrol edilecektir.

m) Trafo kodlarinin GIS’ten alinanlar ile ayn1 tutuldugu kontrol edilecektir.

n)

P)

q)

GIS Sebeke modeli iizerindeki giincellemelerin aktarilmasi periyodu SIRKET
tarafindan belirlenecektir. Gilincellestirmeler icin sadece model iizerindeki degisen
kisimlar alindii, modelin biitiiniiyle yeniden aktarilmasi ihtiyact olmayacagi,
istenildigi takdirde toplu veri aktariminin da miimkiin olabilecegi kontrol edilecektir.

Sistemin tigiincii parti yazilimlar ile veri alis-verisi testleri gerceklestirilecektir. Test
plam  YUKLENICI tarafindan hazirlanacak ve SIRKET proje ekibi tarafindan
onaylanacaktir. Testlerde tiim fonksiyonel tasarim sartlarimin yerine getirildigini
gosteren bir ¢apraz referans tablosu da hazirlanacaktir.

Veri aktarimi ile ilgili SCADA/DMS/OMS Sistemi uygulamalarinin testleri
yapilacaktir. Kavramsalda belirlenecek olan arayiiz ve entegrasyonlara ait performans
ve stres testleri gerceklestirilecektir.

BT entegrasyonu icin, Sartnamede belirtilen tiim sartlarin yerine getirildigini ve
YUKLENICI tarafindan belirtilen performans ve islevsel taleplerin karsiladigimi
gosterecektir.

Test sonuglarma dayali olarak SIRKET proje ekibinin kabulii alindiktan sonra

SCADAya iliskin olarak belirli modiiller i¢in harici sistem arayiiziine nihai kabul notu
verilecektir.
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11.7 Emre-amade Testleri

a)

b)

c)

d)

SCADA ve DMS/OMS sistemlerinin gegici kabul testi, saha kabul testlerinin
tamamlanmasinin ardindan uygulanacaktir.

Gegici kabul testi, sistemin SKT’den sonra yapilan 720 saat emre amade testleri ile
sistemin biitlintiyle kullanimin1 saglayacaktir.

Sistemin kullanilabilirligi, SCADA/DMS/OMS Sisteminin teknik sartnamede belirtilen
gereklilikleri karsilayacak veya bunlar1 asacak sekilde isleyis goOstermesini ifade

etmektedir. SIRKET, Dagitim Sebekesini kontrol etmek ve izlemek amaciyla
SCADA/DMS/OMS Sistemini kullanacaktir.

Gegici kabul testi, asagida belirtilenlerin yerine getirilmesi halinde test siiresinin
bitiminde tamamlanmis olacaktir:

I.  Tim SCADA/DMS/OMS uygulamalarinin ¢apraz referans tablosunda iki
tarafinda mevcut olmasi.

Il.  Diger sistemlerle entegrasyona ait sistemlerin ¢alisabilir olmasi

1. Gegici kabul testinin basarisiz olmast halinde gegici kabul testi
gerekliliklerini kargilayabilmek amaciyla tekrarlanacaktir.

IV. YUKLENICI tarafindan belirtilen tiim veri degisim islemlerinin
kullanilabilir olmasi

V.  Aktarilan tiim verilerin biitiinliikk ve dogruluk agisindan dogrulanmasi
VI.  Aktarilan verilere iligkin tim SCADA/DMS/OMS uygulamalarinin mevcut

olmas1
VII.  Sartnamede belirtilen tiim arayiiz gerekliliklerinin mevcut olmasi
VIIl.  Sartname icerisinde tarif edilen tim entegrasyonlarin  bilfiil

gerceklestirilmesi ve farkli senaryolarin ele alinmasi.

IX.  Gegici kabul testinin basarisiz olmasit halinde gecici kabul testi
gerekliliklerinin karsilanmasi igin tekrar edilecektir.

11.8 Gegici Kabul

a)

b)

c)

Gegici Kabul asagidaki kosullarm yerine getirilmesinin ve YUKLENICI tarafindan
Gegici Kabule hazir oldugu bildirilen sistemin en az 1 ay aktif ve sorunsuz ¢aligmasi
ardindan tamamlanmis sayilacaktir.

1 aylik siirede herhangi bir sorunla karsilasilmasi durumunda sorunun giderilmesinden
sonra SIRKET 1 aylik siireci bastan baslatma hakkina sahiptir.
YUKLENICI asagida belirtilen tiim hususlar1 tamamladiktan sonra, Gegici kabule hazir
olduklarim yazili olarak SIRKET e bildirecektir:
I.  Tim sunucu/is istasyonu, yerel ag vb. yedekli tariflenen donanimlar ile AKM
ve ADKM arasindaki yedekliligin Sartnamede belirtilen tiim gereksinimleri
karsilayacak sekilde saglanmasi,

[I. SCADA/DMS/OMS uygulamalarinin ve fonksiyonlarmin kullanilabilir hale
gelmesi,
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d)

9)

I1l. SIRKETE ait mevcut izleme ve kontrol sistemlerinin tiimiiniin
SCADA/DMS/OMS Sistemine aktarilmasi,

IV. GIS ve OMS ile tim veri aktarimi1 ile entegrasyon c¢aligmalarinin
tamamlanmasi,

V. GIS Elektrik Sebeke Modelinin tamaminin 6z nitelik verileri SCADA ekranlar1
iizerine aktariminin gerceklestirilmesi,

VI.  Aktarimi yapilan tiim verilerin biitiinliik ve tekillik agisindan dogrulanmasi,
VIl.  Sartnamede belirtilen tiim arayiiz gereksinimlerinin kargilanmasi,
VIIl. SCADA/DMS/OMS Sistemi performans testlerinin istenilen diizeyde basarili
olmasi,
IX. Proje is-bitim (as-built) dokiimanlarinin tamaminin teslim edilmesi.

SIRKET, Gegici Kabullere ait yukarida belirtilen kosullarmn en az birinin
tamamlanmadigint veya donanim ve SCADA/DMS/OMS vyazilimlarin sartname
isterlerinin karsilamadigin1 ya da kusurlu oldugunu tespit ederse, Gegici Kabul
caligmalar1 durdurma veya kayit altina alinan bir eksik listesi ile Gegici Kabul yapma
hakkina sahiptir.

Ilgili Gegici Kabul eksikliklerinin Kesin Kabule kadar tamamlanmas1 YUKLENICININ
sorumlulugundadir.

YUKLENICI biitiin giderleri kendisine ait olmak iizere tamamlanmamis ya da
kusurlu/eksik goriilen kisimlarin sorunlarini giderecektir.

Gegici kabul gahsma!ar}na yeniden baslanabilmesi i¢in YUKLENICI yenidqn miiracaat
edecektir. YUKLENICI bu yukiimluliigiini yerine getirmezse, giderleri YUKLENICI
ye ait olmak tlizere SIRKET bu c¢alismalar1 yapabilecek ve varsa kusurlari
giderebilecektir.

12. Egitim
12.1 Genel

a) YUKLENICI, Sartname kapsaminda gerceklestirilen tiim isleri, ilgili personeli
kapsayacak sekilde ve zamanlarda projenin uygulanma asamalarimi uygun
egitimlerle bila bedel yiiriitecektir.

b) Egitim programi, SIRKET personelinin operasyonel, sistem miihendisligi
konularinda tam bir egitimden gegmesini saglayacaktir.

c) Egitimler ¢oklu oturum seklinde yonetilecektir. Egitim plan1 ve igerigi sistem
mihendisleri ve isletme operatorler i¢in ayri olacak sekilde tasarlanacaktir.

d) YUKLENICI, egitimin baslangicindan en az (bir) 1 ay once egitim plan ve
dokiimanlarini onay i¢in SIRKET e teslim edecektir. Egitimler esnasinda tim
katilimcilara birer niisha ilgili egitime ait matbu dokiiman temin edilecektir.

e) Her bir egitimin igerigi asagidaki bilgileri igerecektir;
I.  Egitimin adu,
Il.  Egitimin siiresi,
1. Egitim verilecek yer,
IV.  Egitimden yararlanacak personel tiirii,
V. Egitime katilacaklarin vasiflariyla ilgili 6n kosullar,
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V1.  Hedefler, 6rnegin egitimin gelistirmek istedigi vasiflar,
VII.  Amaglar, 6rnegin gelistirilen vasiflarin nasil kullanilacagi,
VIIl.  Egitim aktivitelerinin tanimi,

IX.  Egitim dokiimantasyonun tanimi.

f) Egitim sonunda; SIRKET calisanlari, sistemi kontrol edebilecek, isletebilecek,
izleyebilecek, denetleyebilecek, sistemdeki donanimlara ait arizalari tespit
edebilecek ve bakimini yapabilecek seviyeye geleceklerdir. Bu egitimler
sonucunda; SIRKET calisanlari, arizanm niteligine gére, YUKLENICI’nin
yapabilecegi durumlardaki arizalara da miidahale edip ekipmanin onarim ya da
bakimin1 yapabilecek duruma geleceklerdir.

g) SIRKET’in istemesi halinde YUKLENICI mevcut programa ilave egitim
verecektir.

h) YUKLENICI egitimin tamamlanmasmin ardindan Kkatilanlarin  seviyesini
belirlemek amaciyla bir sinav diizenleyecek ve basarili olanlara egitim sertifikasi
verecektir. Basarisizlik oraninin % 50 ve yukarisinda olmasi durumunda, egitim
tekrarlanacaktir. SIRKET yetkililerinin egitimi yetersiz gormesi halinde
YUKLENICI ye istedigi egitimleri tekrar ettirme hakki olacaktir.

i) Sartnamede belirtilen siire ve kapsam haricinde Garanti siiresince yilda 1 kez 2
giin genel bilgilendirme egitimi verilecektir.

j) Sartname dahilinde belirtilen detayli tasarimlara bagh olarak, egitimler en az
asagidaki bentlerde belirtilenleri kapsayacak ancak YUKLENICI’nin kapsami
arttirabilmesi miimkiin olacaktir.

k) Egitimler kendi alanlarinda uzman egitmenler tarafindan verilecektir.
YUKLENICI her bir egitmenin 6zgecmisini ve calisma sahasmi SIRKET’in
onayina sunacaktir. SIRKET’in egitmenin degistirilmesini isteme hakk1 vardir.

[) Tiim egitimler, egitim notlar1 ve dokiimantasyon‘Tiirk¢e ve Ingilizce’ olarak
hazirlanacaktir. Egitimlerde gerekli tiim egitim materyalleri YUKLENICI
tarafindan saglanacaktir. Egitime katilan herkese teknik mantiellerin kopyalar1 ve
diger tiim dokiimanlarin basili hali ve elektronik siirlimleri verilecektir.

m) Yurtdisinda SCADA/DMS/OMS sistemini kullanan referans bir firmada, Sirketin
5 personeline 5 giin siireli sistemin islevselligini gosterir yerinde egitim
diizenlenecektir. Egitimde yer alacak 5 sirket personeli i¢in gerekli tiim ulagim,
seyahat, tam konaklama masraflari yiiklenici tarafindan karsilanacaktir. Tiirkiye
ici ulasim giderleri de dahil olmak {iizere, pasaport, vize, yurtdisi ¢ikis harci
SIRKET sorumlulugunda olacaktir.

12.2 SCADA/DMS/OMS Sistemi Egitimleri

12.2.1 Genel

SCADA/DMS/OMS Sistemi egitimleri, sistem miihendisleri ve isletme operatorleri icin
ayr1 olmak {izere iki farkli kapsamda gerceklestirilecektir. Egitim plani, teklif ile sunulacaktir.
Egitim zaman plan1 s6zlesme imzalanmasindan sonra 60 giin icerisinde SIRKET in onayina
sunulacaktir.
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12.2.2 Sistem Miihendisleri Egitimi

a)

b)

Sistem miihendisleri i¢in yapilacak egitimler her kapsam icin tek oturumda
gerceklestirilecektir.

SCADA Yazilim1 ve DMS Uygulamalar1 Egitimi 6nerilen SCADA yaziliminin
ve DMS uygulamalarin iiretildigi ve gelistirildigi lokasyondaki egitim merkezinde
ve bu yazilimlarin/uygulamalarin {iretici firmanin uzman miihendisleri ve proje
stiresi igerisinde gelistirilmesi i¢in calisan proje ekibinde gorev almis uzman
miihendislerce verilecektir.

Bu egitimler asgari olarak asagidaki konulari igerecek fakat bunlarla sinirh
kalmayacaktir;

l. Sistem tasarimi ve detayli agiklamasi,
. Yazilimlarin/uygulamalarin sistem {izerine kurulumu, parametreleme,

devreye alma vb.

1. SCADA Uygulamalari,
V. DMS Uygulamalari,
V. Ekran olusturma ve diizenleme,
VI. Veri tabani kaydi ve diizenleme,
VII. Haberlesme protokolleri ve parametrelenmesi,
VIII. Raporlama, arsivleme, trend vb.
IX. Sistem yedeklemesi,
X. Tanilama prosediirlerinin yiirtitiilmesi ve ¢iktilarin yorumlanmasi,
XI. Yeni yazilimlarin/uygulamalarin/modiillerin eklenmesi islemleri vb.
XIl. Ugiincii parti yazilimlar ile entegrasyon.
d) Bu egitimlerin gesitleri ve siireleri minimum asagidaki gibi planlanacaktir.
e GENEL BILGILENDIRME bir (1) giin
e SCADA-bes (5) giin
e DMS-iki (2) giin
e OMS-dort (4) giin
e CBS VE DIGER ENTEGRASYONLAR-ii¢ (3) giin
e VERI GIRISi-yedi (7) giin
e Admin-bes (5) giin
e) Buegitimlere SIRKET personelinden alt1 (10) kisi katllaca}< olup k'atl'hmcﬂara ait
tim ulasim, seyahat ve tam konaklama masraflar1 YUKLENICI tarafindan
karsilanacaktir. Egitimler sonrasinda katilimcilara ait iretici onayli egitim
sertifikalar1 teslim edilecektir.
f) SCADA ve DMS miihendislik egitimleri, YUKLENICInin merkez ofisinde
verilecek olup. Diger egitimler SIRKET lokasyonunda verilecektir.
g) Egitim icerikleri, egitim planlar1 birlikte teklif esnasinda sunulacak ve SIRKET in
taleplerine gore degistirilebilecektir.
h) Sistem egitimleri YUKLENICININ deneyimli personelleri tarafindan
verilebilecektir.
IT_FO39_ROO Sayfa 141/ 145



12.2.3 Operator Egitimi

a) Isletme

operatorleri igin gergeklestirilecek egitimler SIRKET vardiya

diizenlemeleri sebebiyle birbirleri ile ayni igerikte olan ii¢ (3) farkli oturumda
gerceklestirilecektir. Her bir oturum en az on (10) is giinii olarak planlanacak ve
her bir oturuma en az bes (5) SIRKET personeli katilacaktir. S6z konusu egitimler
SIRKET’in gosterecegi lokasyonda yapilacaktir.

b) Bu egitimler asgari olarak asagidaki konulari igerecek fakat bunlarla sinirh
kalmayacaktir;

l.

Il.
1.
V.
V.
VI.
VII.

Sistem tasarimi ve detayli agiklamasi,

SCADA Uygulamalari ve kullanimlari,

DMS Uygulamalar1 ve kullanimlari,

OMS Uygulamalari ve kullanimlart,

Raporlamalar,

Donanimlara yonelik bakim ve ariza giderme.

Tiim ekipmanlarin koruyucu ve diizeltici bakimlarinin pratik olarak

egitimi.

13. Lisanslar

YUKLENICI Sunulacak altyap1 igin gerekli veri taban1 (ADKM dahil) lisanslarmi fiyata dahil
etmelidir. Tlgili lisanslar sistem ile uyumlu, miimkiin olan en giincel siiriim ile teslim edilecek
olup donanim kurulumu sonrasi giincelleme hakki en az 3 yil gecerli olmalidir. Lisanslar
siirsiz siireli ve embedded (gomiilii) olacaktir.

14. Raporlama

a) YUKLENICI, siirekli olarak proje zaman planinin takipgisi olacak ve haftalik ilerleme
raporlar1 diizenleyecektir. Haftalik ilerleme raporu, Sézlesmenin imzalanmasini takip
eden ilk aym sonundan itibaren her haftanin son ¢alisma giinii icerisinde SIRKET’e
teslim edilecektir. Bu raporlar her bir gegen hafta yapilan ilerlemeleri ve programlanan
bitise gore kiimiilatif ilerlemeyi yiizde olarak ifade edecek, proje zaman planinda
belirtilen maddeler dogrultusunda gdsterecek ve bdylece SIRKET ilerlemenin en son
durumundan haberdar edilecektir.

b) Haftalik ilerleme Raporlarinda ayrica asagidaki basliklar bulunacaktir:

l. Kapsam,

Il.  Haftaya ait faaliyetleri ve ilerleme bilgileri,

I1l.  Malzeme temin durumu,

IV.  Calisan ekip durumu,

V.  Sorunlar/Co6ziim bekleyen isler,

VI.  Gelecek haftanin temel faaliyetleri,
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c)

d)

VII. s programina gore ilerleme durumu,
VIIl.  Kapsam degisiklikleri,

Aylik veya ihtiyag halinde uygulanabilecek yama/versiyon raporu YUKLENICI
tarafindan paylasilacaktir.

SIRKET ve YUKLENICININ katilimiyla SIRKET’in belirleyecegi lokasyonda iki (2)
haftada bir proje degerlendirme toplantis1 yapilacaktir. Toplantilarda YUKLENICININ
Proje Yéneticisi hazir bulunacaktir. SIRKET gerekli gordiigii takdirde toplanti zamanini
ve sikligini degistirebilecektir.

15. Garanti ve Kabul

15.1 Garanti Sartlar ve Siiresi
15.1.1 Genel

a) Garanti siiresi sdzlesme siiresi isin tamamlanmasi sonrasi 24 aydir.

b) YUKLENICI, SIRKET hizmet alaninda bulunan; dagitim merkezlerinin uzaktan
izlenmesi ve kumandasini saglayan SCADA/DMS/OMS sisteminin, kontrol, destek ve
ariza giderme hizmetlerinin yapilmasi, garanti siiresince arizali donanimlara ait parca
degisimi, yenilenmesi islerini S6zlesme konusu is kapsaminda ve ayrica bir bedel talep
etmeksizin s6zlesme siiresi boyunca gerceklestirecektir.

c) Destek ve ariza giderme hizmetleri, mevcut sistemdeki higbir {iriiniin garanti kapsam ve

stiresini  genisletmemekte olup sadece bu sartnamede tanimlanan hizmetleri
kapsamaktadir.

15.1.2 Ariza Miidahale Siirecleri

a)

b)

d)

YUKLENICI, Proje S6zlesmesi ve Garanti siiresi iginde yaptig1 ya da yapmay1 ihmal
ettigi herhangi bir ¢alisma nedeniyle veya kurulumu yapilan sistemlerden kaynakli
ortaya cikacak kusur ya da hasarin meydana gelmesi durumunda asagida belirtilen
stireler igerisinde sorunu gidermekle sorumlu olacaktir.

Malzeme degisimi gerektiren arizalarda; YUKLENICI tarafindan stokta malzeme
tutulmamasindan veya YUKLENICI tarafindan siparisi verilen malzemenin tedarik
sliresinin uzamasindan kaynakli gecikmeler, asagida belirtilen miidahale siirelerinin
uzamasina sebep teskil edemez.

SIRKET ariza bildirimini yapacag1 yontemi (yazili,mail vb) secme hakkinda sahiptir.
Tiim siirecler yiiklenici tarafindan kurulan sistemden ilerletilecektir. Olas1 gelistirmeler
icin onay mekanizmasi da Sirkete tanimlanacaktir.

Yiiklenici ariza bildirimini sistem iizerinden tarih saat bilgilerini igerecek ve hata
nedenlerinin detayini Sirkete aciklayici sekilde bildirecektir. Sirket hata nedenlerini
aciklanmamasi1 halinde Yiikleniciye sozlesmenin binde biri oraninda ceza
uygulanacaktir.

YUKLENICI, Sozlesme kapsaminda SCADA/DMS/OMS Sistemi iizerinden izlenmesi
ve kontrolii saglanan tiim merkezler ile alakali yazilimsal problemlere (haberlesme
arizalar1 vb.) asagidaki tablolarda belirtilen Hizmet Diizeyi Kriteri siireleri i¢erinde
miidahale edecektir. Ayrica entegrasyonlardan kaynakli problemlere ¢oziim ortaklar
ile birlikte asagidaki tablolarda belirtilen Hizmet Diizeyi Kriteri siireleri icerinde
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miidahale edecektir. SCADA Sunuculari ile saha arasindaki veri yolu trafiginin kontrolii
ve meydana gelecek sorunlarm diizeltilmesi YUKLENICI sorumlulugunda olacaktir.

Problem Tanim Miidahale | Miidahale

Seviyesi Siiresi Siiresinin

Asilmasi
Halinde
Uygulanaca
k Cezai
Sartlar

Cok Yiiksek + Sistemin tamamen islemez duruma | 1 Saat Asilan her bir

gelmesi ya da ¢aligmamast, saat i¢in 500€
% Sistemin O6nemli fonksiyonlarindan
birinin ¢alismamasi,
% Veri kayiplarinin yaganmasi.
% Sistemin iceriklerinin hi¢
goriintiilenememesi,
% Afet, Kriz ve acil durum aninda
performansa yonelik operasyonel
faaliyetlerin aksamasi

Yiiksek % Kullanicilarin %5 ya da daha | 4 Saat Asilan her bir
fazlasinin kullanimin1 engelleyen bir saat i¢in 400€
sorun ¢ikmasi,

% Sistemin bazi fonksiyonlarmin dogru
calismamasi ya da kullanilamayacak
kadar yavas caligsmasi,

% Sistem iceriklerinin dogru
goriintiilenememesi.

Orta % Kullanicilarin %5 ya da daha azmin | 8 Saat Asilan her bir
kullanimin1  engelleyen bir sorun saat i¢in 300€
¢ikmasi,

% Sistem iceriklerinin dogru
goriintiilenememesi.

Diisiik % Tekrarlanmayan hatalarin bulunmasi, | 1 Giin Asilan her bir

% Sistemin daha iyi c¢alismasi i¢in giin i¢in 200€
gerekli diizeltmelerin yapilmasi.

Tablo-3: Problem Kriterlerine Gore Miidahale Siiresi ve Cezai Kosullar Tablosu

f) Bildirilen arizalar, gelistirmeler i¢in YUKLENICI firma ile SLA raporunu igerecek
sekilde Ticket sistemi gelistirilecektir. Sistemin gelistirilmesi, lisans1 ve her tiirli
giderleri YUKLENICT ye aittir.

15.2 Kesin Kabul
a) Gegici kabul tutanagmm SIRKET tarafindan onaylanmasindan itibaren isleyecek 24
(yirmi dort) aylik garanti siiresinin bitiminden sonra Kesin Kabul yapilacaktir.

b) Kesin Kabul islemleri i¢in YUKLENICI, SIRKET’ine yazili bildirimde bulunmalidir.
YUKLENICI tarafindan yapilacak yazil bildirimin SIRKET ine ulasmasindan itibaren
30 (otuz) giin igerisinde kabul islemleri tamamlanacaktir.
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c) Eger Gegici Kabul bir eksik listesi ile yapildiysa s6z konusu eksikliklerin kesin kabule
kadar tamamlanmas1 YUKLENICI sorumlulugundadir. Gegici Kabul eksik listesinin
tamamlanmasi Kesin Kabul i¢in bir 6n sarttir.

d) YUKLENICI, s6z konusu kabule katilmakla yiikiimli olacaktir. Kesin Kabul
tutanaginin YUKLENICI tarafindan imzalanmamas: halinde, SIRKET tarafindan
tutulacak Kesin Kabul kayitlar1 YUKLENICI tarafindan kabul edilmis sayilir.

16. Isin Yiiriitiilmesi icin Gerekli Personel ve Arac, Gere¢ ve Malzemeler

Sozlesmeye konu olan ise iliskin gerekli makine, ekipman, igyerleri, malzemeler ve ¢alisanlarin
teminini saglamakla YUKLENICI sorumludur.

17. Diger
17.1 Proje Zaman Plani

YUKLENICI, taslak proje zaman planini paylasacaktir. Proje zaman planinda, bu sartnamede
belirtilen ig kalemlerini gerceklestirmek i¢in planlanan tarihleri sunacaktir.

17.2 Sapmalar

a) YUKLENICI, bu sartnameden var ise sapmalarini liste halinde paylasacaktir. Verilen
sapma listesi i$ bu sartnamenin ana ve alt basliklarinda/ maddelerinde belirtilen
fonksiyon 6zelliklerinin tamami i¢in olmaz.

b) Ayrica sapma listesi toplamda en fazla 10 (on) dzellik igin verilebilir. SIRKET bu sapma
listesini, mevcut isletme kosullarina ve bagli oldugu yonetmeliklere uygunluguna gore
kabul etmeme hakkini sakli tutar.

c) Bu listede agikga belirtilmeyen sartname maddeleri kabul edilmis sayilacaktir.

18. Ekler

EK-2.1. SCADA ve Uretim Tesisleri Tepiklerine Ait Sinyaller
EK-2.2. SCADA Kapsamindaki Mevcut Kabinler

EK-2.3. Elektrik Dagitim Sektéri Siber Guvenlik Yetkinlik Modeli Teknik Kontrol
Maddeleri

EK-2.4. EPDK Enerji Sektoriinde Siber Guvenlik Yetkinlik Modeli Referans Topoloji

EK-2.5.Tedarik Surekliligi Kayit Sistemi Kuruluna ve Entegrasyonuna iligkin
Yukumlulukler
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