WEB GUVENLIGI YAZILIM TEKNIK SARTNAMESI

1. isin Adi ve Tanimi
WEB guvenliginin sirket iginde kontrolll olarak saglanmasi.

2. Amag

Sirket tarafindan sdzlesmeye baglanan web givenligi isinin ylritilmesinde uygulanacak
genel esaslari tespit etmektir.

3. Isin Kapsami
Bu Sartname WEB guvenligini yazilimini kapsar.

4. Tanimlar

Teknik Sarthname icerisinde bahsi gecen asagidaki kelime ve deyimler bu bélimde
belirtilen anlamlari tasiyacaktir.

SIRKET: SAKARYA ELEKTRIK DAGITIM A.S. Orhangazi Caddesi Trafo Tesisleri
PK:160 54100/ SAKARYA

YUKLENICI: Sartname kapsamindaki isleri yiiritmekle gérevli firmadir.

HIZMET: Bu Teknik Sarthame kapsaminda Yklenicinin gerceklestirecedi butin
faaliyetlerdir.

KURULUM: Bu teknik sartname kapsaminda olan Urlin ve yazilimlarin belirtilen

sekilde, proje planinda belirtilen surelerde, belirlenen Veri Merkezinde calisir
duruma getirilmesi.

5. ig Yeri: Sakarya Elektrik Dagitim A.S.
6. lIsin siiresi: isin siiresi sdzlesme imzasi ile baslayacak olup 3(ii¢) yil olacaktir.

7. Bildirimler ve Kalite Parametreleri

YUKLENICI, SIRKET tarafindan iletlen tim bildirimlerin  ¢éziimlenmesi,
siniflandiriimasi, ¢o6zimlenmek Uzere yonlendiriimesi ve ¢6zimin takip edilmesi icin
YUKLENICI'NIN ya da SIRKETIN yardim masasi uygulamasini kullanir. Hangisinin
kullanilacag SIRKET tarafindan belirlenir ve degistirilebilir.

S6z konusu Yardim Masasi Uygulamasi sayesinde SIRKET sorunlar kaydedilir,
tekrarlayan hatalar belirlenerek bunlar i¢in kalici ¢ézimler gelistirilir veya daha 6nce ¢ikan
sorunlar taranarak daha hizli ¢ézimlenir. Bdylece sistemlerin ve sunulan hizmetlerin tarihgesi
de kaydedilerek problem ydnetimi ve degisiklik yonetimi stireci altyapisi olusturulur.

Hizmet Detaylan Aciklama Miktar
Yillik Bildirim Sayisi | Talep ve ariza bildirimleri Sinirsiz
7X24 Uzaktan | Telefon, E-Posta, Uzak Masaulstl Baglantisi vb. Sinirsiz
Destek

7x24 Yerinde Destek | ihtiyag halinde yerinde destek Sinirsiz
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Bildirim Onceligi Aciklama Bildirimden
itibaren
CGozum
Siuresi
Acil Seviye Ariza | Hizmetin butinuyle hizmet disi kalmasina sebep olan 2 Saat
problem.
Yiksek  Seviye | Hizmetin bir alt pargasinin hizmet disi kalmasi veya
Ariza batinun normal hizmetini vermesine engel olan problem
e . . 4 Saat
(bUtdndn normal hizmet vermesine engel performans
problemleri acil 6ncelikli olarak degerlendirilir).
Orta Seviye Ariza | Hizmetin butinindn normal igleyisini engellemeyen
ancak gerek performans gerekse az dnemli alt servislerin | 1 GUln
hizmet vermesini engelleyen problem.
Dusuk Seviye | Sistemin bitindndn veya alt hizmetlerin normal igleyisini
Ariza engellemeyen ancak ileride olabilecek bir problemi isaret | 2 Gln
eden sistem hatalari.
Acil Seviye Talep | Yasal ve regilasyon zorunluluktan dolayi olusan ve 1 Gij
. e L an
yapilacak ise kritik dizeyde etkisi olan talepler.
Yilksek  Seviye | ileride problem olusturabilecek riskler tasiyan ve .
) o . - 3 Gun
Talep yapilacak ise ylksek dizeyde etkisi olan talepler.
Orta Seviye Talep | Alternatif bir ¢6zim uygulanabilecek durumlar ve .
) . AT 5 Gln
hizmetin ana 6zelliklerini etkilemeyen talepler.
Dusuk Seviye | Servis fonksiyonlarina herhangi bir etki olmadigi durum | 10 is gini
Talep veya bilgilendirme sorulari. veya
karsilikl
mutabakat

8. Teknik Ozellikler

Teklif edilecek ¢ézumlerin yerel kurulum yada guincel teknolojileri destekleyecek sekilde
calisabilecek 6zellikte olmalidir.
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8.1. WEB GUVENLIGI ve URL FILTRELEME SiSTEMI

8.1.1. Yazilim 750 kullanici lisansina sahip olacak ve bu lisans sdzlesme tarihinden
itibaren 3 yil stireyle kuruma teslim edilecektir.

8.1.2. SIRKET, yaziimin 3 yil siiresince tim giincelleme ve yeni yayinlanacak
versiyonlarini (mindr ve majér versiyonlar) bedelsiz olarak kullanim hakkina sahip
olacaktir.

8.1.3. Herhangi bir lisans gereksinimi olmadan sistem Vmware Sanal Sistemler
Uzerinde galisabilmelidir. Bunun i¢in herhangi bir lisans limitasyonu veya ekstra
maliyet bulunmamalidir.

8.1.4. Yerel kurulum olmasi durumunda yedekli yapida calistirimak (zere yUk
dengeleme (load balancing) cihazlariyla, Layer 4- 7 anahtarlama cihazlaryla,
WCCP protokollyle veya round robin dns ile galistirilabilir olmahdir. Transparent
Proxy olarak kurum agina konumlandirilabilmelidir.

8.1.5. Web Gilvenlik bileseni proxy/cache 6zelligine sahip olmali ve tzerinden gecen
web trafiginin Anti virus/malware kontrolinu saglamalidir.

8.1.6. Yazilim, tim web trafigi icerisindeki zararl uygulamalar, script tabanli kodlar ve
sayfa icerisine gizlenmis (obfuscated) kodlara karsi koruma saglamalidir. Web
sayfalari igerisinde bulunan ve koéti amagl icerik bulunduran sitelere verilen
linkleri tespit edebilmeli ve bloklayabilmelidir.

8.1.7. Hem Inbound hem de Outbound trafiklerin analizlerini yapabilmelidir. Bu sayede
bilgisayarlarin disariya dogru olusan baglantilarini tespit edebilmeli, Malware,
Botnet ve Komuta Kontrol Merkezlerine dogru olusan trafikleri bloklamahdir.
Sistem bu aktivitelere ait detayh kayitlar tutmali ve bu durumdan etkilenmis
bilgisayarlar dashboard ekranlarinda ve loglar icerisinden kolayca
gOralebilmelidir.

8.1.8. Zararli kodlar igeren (spyware, web_borne viruses, Trojan horses, worms, script
attacks, rogue internet code, botnet) web sayfalarina; data ve bilgi toplama ve
tranfer etme, elektronik posta adresleri ve sifrelere erisme hakkina sahip olma gibi
Ozellikler igeren sitelere erisimi kategorize edebilme, bloklama, izin verme veya
sinirli sire baglanti imkani saglama gibi 6zelikler bulunmalidir.

8.1.9. Guvenlik ile ilgili en az asagidaki kategorilere sahip olacaktir.

e Advanced Malware Command and Control
e Advanced Malware Payloads
o Compromised Websites

o Custom-Encrypted Uploads
o Files Containing Passwords
e Bot Networks

e Keyloggers

e Malicious Embedded Link

e Malicious Embedded iFrame
e Malicious Web sites

e Mobile Malware
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e Phishing and Other Frauds

e Potentially Unwanted Software
e Potentially Exploited Documents
e Spyware

e Suspicious Embedded Link

8.1.10.Web guvenlik bileseni, web Uzerinden download edilen dosyalarin da anti-virts
kontrolini yapabilmelidir. Anti-virus kontrolinde devre disi birakilacak web
siteleri tanimlanabilmelidir.

8.1.11.Yazilim, tehdit icerdigi dnceden bilinen URL'ler igin genis bir veri tabanina sahip
olmalidir. Sistemi glvenlik tehditlerine kargi slrekli gincel olmalidir, Uretici
internet Gzerinde yeni kesfedilen glvenlik tehditleri icin masterilerindeki sistemleri
surekli glincel tutacak gelismis yeteneklere sahip olmaldir.

8.1.12.En az 95 degisik kategori icerisinde guncel tehditleri barindirabilecek sekilde
bloklama yapabilecek 6zellikte olmalidir.

8.1.13.Yerel kurulum olmasi durumunda dinamik olarak ger¢cek zamanh web sayfasi
taramasi yapabilen ve kategorize edebilen motorlara sahip olmali ve URL veri
tabaninda bulunmasa bile Ozellikle Web2.0 siteleri ve tehdit iceren siteler
bloklanabilmeli, kurum URL filtreleme politikalari dogru bir sekilde
uygulanabilmelidir. Dinamik kategorizasyon islemi proxy bileseni Uzerinde gergek
zamanl olarak yapilabilmeli, bu islem sirasinda herhangi bir dis (bulut sorgusu
gibi) destege ihtiyagc duymamalidir.

8.1.14.Politikalara uygun bir Web sayfasi igerisinde, politikalari ihlal eden igerikler
ayrica bloklanabilmelidir.

8.1.15.SSL uzerinden gelebilecek zararli kodlarin tespitinin yapilabilmesi igin sistem
SSL Decryption yapabilmelidir. Bu sayede SSL trafigi ile gidilen proxy siteleri
tespit edilebilmelidir. Ayrica belirli URL ve kategoriler SSL decryption isleminden
hari¢ tutulabilmelidir. Bu is igcin ayri bir donanim ve/veya lisans gereksinimi
olmamalidir.

8.1.16.GhostSurf, BitTorrent, BoxCloud, JAP, Toonel, Tor, TeamViewer, VNC,
LogMeln gibi uygulamalar versiyon bilgilerinden bagimsiz olarak tespit
edilebilmeli ve bloklanabilmelidir.

8.1.17.Web hosting yapan sitelerde tim siteyi degil, sadece istenmeyen sayfalari
bloklamak icin gerekli ayrimi yapabilmelidir.

8.1.18.izin verilen aninda mesajlagsma yazilimlarinin igerisindeki dosya transferlerini
algilayip bloklayabilmelidir. (6rn: MSN, Yahoo!, AOL, ICQ, NateOn Messenger
Attachments)

8.1.19. Ayni site hem URL adresi hem de IP adresi bazinda taninabilmelidir. Kullanicilar
web sitesinin URL'’i yerine IP adresini yazarak URL filtrelemeden kagamamalidir.

8.1.20.Politika tanimlari icin hazir gelen politikalar olmal ayrica sistem ydneticileri
kendi politikalarini olusturabilmelidir. Politika tanimlari karisikiga sebep
olmayacak sekilde sade olmali, agiklamalar igermelidir. Politikalar, haftanin belirli
glnlerinde belirlenecek zaman dilimlerinde farkl erisim politikalari atanabilmesine
izin vermelidir. Zaman tanimlamasi gun ve saat olarak tanimlanabilmelidir.
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8.1.21.Kullanici ve gruplara 6zel politika tanimlanabilmesi i¢in kullanici bilgisayarlarina
ek bir yazilim gerektirmeden Active Directory ve LDAP sunuculari ile entegre
calisabilmelidir.

8.1.22.Yazilim vyerel kurulumda Kerberos, NTLMv2 ve LDAP authentication
desteklemelidir. AD entegrasyonu ile kisi grup bazl kural yazilabilmelidir.

8.1.23.Mobil cihazlar igin sertifika bazli authentication desteklemelidir.

8.1.24.Kategorize edilmemis, az hit alan siteleri, kullanici kategorize edebilmelidir.
Mevcut database igerisinde kategorize edilmis bir site, bagka bir kategori altina
kolaylikla taginabilmelidir.

8.1.25.Kullanicilarin gln igerisinde belirlenen kategoriler icin kota (sinirli slre)
kullanmasina imkan verecektir.

8.1.26.Search Filtering 6zelligi sayesinde Google, Yandex, Yahoo, Bing gibi gugli
arama motorlari icerisinde filtreleme yapabilmelidir. Bu arama motorlari igerisinde
aranan sozcukler icin kullaniciya filtrelenmis sonuclar getirmeli, istenmeyen
iceriklere ait sonuglar hi¢ sunulmamaldir.

8.1.27.Yazihm, web filtreleme, guvenlik ve sistem yoneticisi kayitlarini loglamaladir.
Blokladigi/izin verdigi sitelere erisim isteklerinin detayli logunu tutmal ve
istediginde bu loglardan istatistiksel raporlar Uretebilmelidir.

8.1.28.Log kayitlari, kullanici aktiviteleri, kullanici bilgileri ve hedef URL detaylarini
icerecek sekilde gergek zamanli gorunttlenebilir olmalidir.

8.1.29.Yerel kurulumda yazilim, etkin raporlama igin tim bilesenlerinin destekledigi
ortak bir veri tabani kullanmalidir. Raporlama veri tabani i¢in satir limitasyonu
bulunmamalidir. Veri tabani olarak MS SQL 2008/2012/2014/2016 veri
tabanlarini kullanabilmelidir.

8.1.30.Yerel kurulumda raporlamalar hem erigim sayisi (hit) hem de bant genisligi
(bandwidth) kullanimi cinsinden olabilecektir.

8.1.31.Yazilim uGzerinde kullanicilarin, gruplarin ve lokasyonlarin aktivitelerini,
egilimlerini gosterebilecek hazir raporlar bulundurmaldir. Gunlik, haftalik aylik
otomatik rapor Uretilebilmeli ve belirli kriterlere gére olusturulan bu raporlar,
otomatik olarak istenilen e-posta adreslerine gdnderilebilmelidir. Sistem
yoneticileri, tim loglar Uzerinden esnek bir gekilde gereksinimlerine uygun
raporlar Uretebilmelidir. Raporlar html, pdf veya xIs formatinda yada api
entegrasyonu ile hazirlanabilmelidir.

8.1.32. Sistem yonetimi Uzerinde kullanicilara ait browser ve igletim sistemi versiyonlari
izlenebilmeli ayrica user agent bilgileri gérulebilmelidir.

8.1.33.COzum, kullanicilarin bulut uygulamalari kullanimlarini gésterebilen raporlara
sahip olacaktir. Web erigim politikalari gibi, bulut uygulamalarina 6zel politikalar
tanimlayarak kullanicilarin  bulut uygulamalarina erigimlerini kontrol altina
alabilecek yeteneklere sahip olacaktir.

8.1.34.Sistemin yonetimi ve raporlari gérmek Uzere farkli yénetici seviyeleri ve roller
tanimlanabilmelidir. Sadece raporlar ve istatistikleri kontrol etmek amagli idari
yoneticiler icin farkh rollerde yonetici tanimlari yapilabilmelidir. Farkli kullanici
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9.

10.

gruplarinin, lokasyonlarinin politika ve rapor yonetimi ilgili yoneticilere delege
edilebilmelidir.

isin ifasi ile ilgili Sartlar (YUKLENICi Sorumluluklari)

Lisans tanimi, kurulumu YUKLENICI tarafindan saglanacaktir. isin ifasi asamalarinda
higbir islem adedi siniri bulunmadan hizmet surdurulecektir. YUKLENICI destegiyle beraber
SIRKET’IN talep etmesi durumunda higbir bedel talep edilmeden Uretici destedi saglanacaktir.

Web guvenligi yazilimi lisans kapsamindaki tum 6zellik ve entegrasyonlarin ¢caligir duruma
getirilmesi ve sdrekliliginin saglanmasindan Yuklenici sorumludur. Yuklenici Web guvenligi
yazilimi giincel tehditlere karsi alinmasi gereken konfiglirasyon degisikliklerini Sirkete sunmak
ve uygun gorulmesi halinde gerekli galismalarin yapilmasindan sorumludur. Yuklenici Web
guvenligi kapsaminda Sirket'in talep edecedi kural degisikliklerini ve/veya yeni kural
calismalarini Sirket yapisini degerlendirerek yerine getirmekle yukimluddr.

9.1.

9.2.

9.3.

9.4.

9.5.

Ariza ve problemler ile ilgili bildirim, telefon veya elektronik posta ile SIRKET ‘in talebi
dogrultusunda, normal calisma saatleri disinda da YUkleniciye iletilebilecektir.
SIRKET, telefon ile destek hizmetlerini, YUKLENICI ‘nin bildirecegi cep/cagri merkezi
telefonundan 7 gin 24 saat esasinda saglayacaktir.

YUKLENICI sdézlesmenin imzalanmasindan itibaren 2-4 hafta iginde Urinlerin
teslimatini gergeklestirecektir.

YUKLENICI, uygulamas:i tim arayiizleri ile ¢alisir hale getirilerek SIRKET 'e teslim
edilecektir.

YUKLENICI kurulan yapiy! ve yapinin ¢aligirhgini ayrintili bir sekilde anlatan dizayn
dokimanini olusturarak SIRKET ‘e teslim edecektir.

YUKLENICI, planli bakim, yenileme, vb. gibi ¢alismalarin yapilmasi durumunda
SIRKETE en az 3 giin dénceden haber verecektir. Acil bakim ve yenileme
durumlarinda ise siire kisiti olmamakla birlikte SIRKET’E mutlaka énceden haber
verilecektir.

Egitim

Sartname kapsamindaki drdnler ile ilgili katihmci sinin olmadan yonetici egitimi
YUKLENICI tarafindan dcretsiz saglanmalidir. SIRKET'IN tekrar talep ettigi zamanlarda
katiimci sinin olmadan YUKLENICI tarafindan saglanacaktir. Yiklenici sartname
Ozelindeki Urtnler kapsaminda en fazla 2 adet ile sinirli olmak sarti ile Uretici sertifikali
egitimi saglayacaktir.

11. Lisanslar
750 lisans YUKLENICI tarafindan saglanacaktir.

12. Raporlama

12.1. Yuklenici 6 aylhk periyotlar halinde Grunlerin olgunluk seviyesi 6lgcimu yapmali

ve SIRKET ile rapor paylasiimalidir.
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13.

12.2. Yuklenici 3 aylik periyotlar ile Urdnlerin saglik kontrollerini yaparak sistemlerin
tum yetenekleri ile ¢alisir durumda oldugu hakkinda rapor hazirlayacak ve SIRKET ‘ e
sunacaktir.

12.3. Urlin 6zelinde takip edilmesi gereken raporlar Yiklenici tarafindan hazirlanarak
uriin tarafindan belirtilen e-posta gruplarina periyodik olarak génderimi saglanacaktir.

Garanti, Bakim ve Kabul

Garanti suresince  YUKLENICI SIRKETten higbir Ucret talep edemez. Garanti
kapsaminda bakim, onarim, parga degisimi ve nakliye de dahil olmak Gzere tum masraflar
YUKLENICI tarafindan karsilanir.

Garanti suresince Urine mudahale yapilmasi gerektiginde, mumkun ise Urtnin
kullanim yerinde gerekli midahale yapilir.

13.1. Garanti Sartlar1 ve Siiresi

Urlin s6zlesme siiresi boyunca YUKLENICI garantisi altinda olup tiim talepler herhangi
bir ek maliyet talep edilimeden YUKLENICI tarafindan karsilanacaktir.

13.2. Bakim
Uriiniin glincellenmesi, yama gegilmesi vb. islemler SIRKET talepleri dogrultusunda

YUKLENICI tarafindan sézlesme kapsaminda yapilacaktir.

14.

15.

16.

17.

18.

19.

13.3. Kesin kabul
Uriiniin tim entegrasyonlari birlikte kurulmasi ve aktif olarak galisir hale getirilmesi

sonrasinda SIRKET’in yazili onayiyla kesin kabul yapilacaktir. Yayginlastirma islemleri
kesin kabul sonrasinda devam edecektir.

Birim Fiyatlar ve Birim Fiyat Tarifeleri

isin Yiiriitiilmesi igin Gerekli Personel ve Arag, Gereg ve Malzemeler

Teklif Fiyatina Dahil Olan/Olmayan Hususlar

Teslimat

Fiyat Farklan ile ilgili Hususlar

Yuklenicinin Caligtirdigi Personel

19.1. Gevre saghgi

Yiiklenici SIRKET lokasyonlarda gerceklestirecedi isler esnasinda tim cevre kanun ve
yonetmeliklerine uyarak, cevreyi koruyacak sekilde iglerini yaritmekle yakamladdr.

19.2. ig Saghgi ve Giivenligi

YUKLENICI,

e Kanun ve yonetmeliklerde &6ngoérilen her turli 6nlemin yaninda, o igyerinde is
guvenligini saglamak icin gerekli olan ve bilimin, tecrubenin, teknolojinin imkan verdigi
her tarlG dnlemi mevzuatta hikme baglanmamis olsa da almakla,

e Isyerinde is saghg ve glvenligi organizasyonu kurmak is kazasi ve meslek hastaligi
risklerini tespit etmek ve bunlara karsi tedbir alinmasini saglamak,
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e isyerinde glvenli bir sekilde c¢alisiimasini sadlamak Uzere gerekli kontrollerin
yapilmasini koordine etmek,

e Hizmete konu olan igle ilgili calisanlarina mevzuatin zorunlu kildigi siire ve nitelikte ISG
egitimi ve mesleki egitimleri vermek,

e isin yuritilmesi esnasinda gerekli her tirli saglik ve glvenlik dénlemlerini (ortam
glvenligini saglamak, uygun kisisel koruyucu donanimlari temin etmek vb.) almak,

e Periyodik kontrol ve muayene gerekliligi olan malzeme, ekipman, KKD bulunmasi
durumunda, gerekli kontrollerin periyodik olarak yapilmasini saglamak ve kayit altina
almak,

e Calisanlarin sahada tanimlanmig iSG kurallarini uygulamalarini giivence altina almak
icin gozetim ve denetimler yapmak ve istendiginde gosterilmek Uzere bu gdzetim ve
denetimleri kayit altina almis olmak,

e SIRKET tasinmazlari icerisinde goérev yapan calisanlarinin SIRKET Ziyaretci
Aydinlatma Metnini imzalamasini saglamak,

e ISG mevzuati geregi tiim kayitlari muhafaza etmek,

o Sdzlesmeye uygunlugu takip etmek ile yakimltudur.

19.3. Ayrim

YUKLENICI, elemanlari kisilik 6zelikleri veya inancglari temelinde degil, isi yapabilme
becerilerini esas alarak; din, dil, irk, renk, cinsiyet, uyruk, yas, hamilelik veya medeni durum
ayirimi yapmaksizin istihdam edecektir.

Ayni zamanda tum calisanlarina Ucret ve sosyal haklar saglarken; din, dil, irk, renk, cinsiyet,
uyruk, yas, hamilelik veya medeni durum ayirimi yapmayacaktir.
19.4. Zorla Caligtirma

YUKLENICI, herhangi bir sekilde insan ticaretine istirak edemez, zorla, goniilsiiz ve kole
isci calistiramaz ve bu tir eleman caligtiran sirketlerden malzeme veya hizmet satin
alamaz.

19.5. Cocuklarin Caligtiriimasi

YUKLENICI, 18 yasini doldurmamis g¢alisani kesinlikle istihdam etmeyecektir.

19.6. Birlik Kurma Ozgiirliigii
YUKLENICI calisanlari; yasalara uygun sekilde birlik kurma veya kurulmus olanlara katiima
Ozgurlugune sahiptirler.
20. Yonetim Sistemi

YUKLENICI, yurirlikte bulunan yasalara, diizenlemelere ve SIRKET’IN ilkelerine uygun bir
yonetim sistemine sahip olmali, bu sistemin surekli bir sekilde gelistiriimesi ve degisen
yasalara ve duzenlemelere uyacak sekilde uyumlulugu saglamalari gerekmektedir.

SIRKET hizmet saglayan Yiiklenicilerine, Kalite (ISO9001), Cevre (ISO14001), is Saghgi ve
Guvenligi (ISO 45001) vb. sistemleri saglamalarini tavsiye etmektedir.
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