Genel

YETKILI HESAP YONETIMi (PAM) HiZMET TEKNIK SARTNAMESI

1. isin Ad/ Tanimi

Bu Teknik Sartname, Sakarya Elektrik Dagitim A.S. (SEDAS)'In yetkili hesap yonetimi (PAM)
saglanmasi igin gerekli yazilim teminini kapsamaktadir.

2. Amag

Bu teknik sartname; yetkili hesap yonetimi (PAM), bilgi teknolojileri envanterinin
sikilastiriimasi, agiklik tespiti, network kontrol ve izleme, aktif envanter taramasi 6zelliklerine
sahip yaziliminin alimini ve kurulumunu tanimlar.

3. Isin Kapsami

SIRKET bu sartname kapsaminda, asagida detaylari verilmis olan yazilimi yetkili hesap
yonetimi (PAM), bilgi teknolojileri envanterinin sikilastiriimasi, aciklk tespiti, network kontrol
ve izleme, aktif envanter taramasi icin kullanilacaktir.

4. Tanimlar

Teknik Sartname icerisinde bahsi gegen asagidaki kelime ve deyimler bu bélimde
belirtilen anlamlari tasiyacaktir.

SIRKET: SAKARYA ELEKTRIK DAGITIM A.S. Orhangazi Caddesi No:258 SAKARYA

YUKLENICI: Sartname kapsamindaki isleri yiriitmekle gérevli firmadir.

HIZMET: Bu Teknik Sartname kapsaminda Yiiklenicinin gerceklestirecegi biitiin
faaliyetlerdir.

KURULUM: Bu teknik sartname kapsaminda olan Grin ve yazilimlarin belirtilen sekilde,
proje planinda belirtilen slrelerde, belirlenen Veri Merkezinde calisir duruma
getirilmesi.

PAM: Yetkili Hesap Yoénetimi
5. Ig Yeri: Sakarya Elektrik Dagitim A.S.
6. lIsin siiresi: isin siiresi sézlesmenin imzalanmasi itibariyle 3 yildir.

7. Bildirimler ve Kalite Parametreleri

YUKLENICI, SIRKET tarafindan iletilen tim bildirimlerin  g¢ézimlenmesi,
siniflandiriimasi, ¢ézimlenmek Uzere yonlendirimesi ve ¢6zimin takip edilmesi igin
YUKLENICI'NIN ya da SIRKETIN yardim masasi uygulamasini kullanir. Hangisinin
kullanilacag SIRKET tarafindan belirlenir ve degistirilebilir.

S6z konusu Yardim Masasi Uygulamasi sayesinde SIRKET sorunlari kaydedilir,
tekrarlayan hatalar belirlenerek bunlar igin kalici ¢ézumler gelistirilir veya daha 6nce ¢ikan
sorunlar taranarak daha hizli ¢éziimlenir. Béylece sistemlerin ve sunulan hizmetlerin tarihgesi
de kaydedilerek problem ydnetimi ve degisiklik yonetimi stireci altyapisi olusturulur.
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Hizmet Detaylari Agiklama Miktar

Yilhk Bildirim Sayisi Talep ve ariza bildirimleri Sinirsiz

7x24 Uzaktan Destek Telefon, E-Posta, Uzak Masalistl Baglantisi vb. Sinirsiz

7%x24 Yerinde Destek ihtiyac halinde yerinde destek Sinirsiz

Bildirim Onceligi Agiklama Bildirimden
itibaren
Cozim
Siiresi

Acil Seviye Ariza Hizmetin batindyle hizmet disi kalmasina sebep olan problem. | 2 Saat

Yiiksek Seviye Ariza | Hizmetin bir alt parcasinin hizmet disi kalmasi veya bitlinin
normal hizmetini vermesine engel olan problem (bitinln
normal hizmet vermesine engel performans problemleri acil
oncelikli olarak degerlendirilir).

4 Saat

Orta Seviye Ariza Hizmetin bitininin normal isleyisini engellemeyen ancak
gerek performans gerekse az 6nemli alt servislerin hizmet | 1 Gin
vermesini engelleyen problem.

Disuk Seviye Ariza | Sistemin bitininin veya alt hizmetlerin normal isleyisini
engellemeyen ancak ileride olabilecek bir problemiisaret eden | 2 Giin
sistem hatalari.

Acil Seviye Talep Yasal ve regilasyon zorunluluktan dolayi olusan ve yapilacak .
. s . 1 Gin
ise kritik diizeyde etkisi olan talepler.

Yiiksek Seviye Talep | ileride problem olusturabilecek riskler tasiyan ve yapilacak .
. . .. . 3 Gln
ise yuksek dizeyde etkisi olan talepler.

Orta Seviye Talep Alternatif bir ¢6zim uygulanabilecek durumlar ve hizmetin 5 Giin

ana ozelliklerini etkilemeyen talepler.

Diisiik Seviye Talep | Servis fonksiyonlarina herhangi bir etki olmadigi durum veya | 10 is giini
bilgilendirme sorulari. veya
karsilikh
mutabakat

PAM sisteminin (365 guin, 24 saat) calistiriimasi esastir. Yuklenici buna gére malzeme,
cihaz saglayacak ve hizmet sunacaktir.

8. Teknik Ozellikler

8.1. Uriin asagidaki platformlar igin Center of Internet Security (CIS) tarafindan
yayinlanmis sikilastirma (Benchmark) dokimanlarinda belirtilen kontrolleri 6zet ve
detayl olarak raporlayabilmeli ve skorlayabilmelidir.

- Cisco ag anahtarlari

- Cisco ag yonlendiricileri
- Checkpoint Firewall

- Aruba ag anahtarlari,

- Fortinet ag anahtarlari,
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- Fortinet ag yonlendiricileri,

- Fortinet Firewall

- Microsoft Windows Server igletim Sistemi (Server 2022, Server 2019, Server
2016, Server 2012_R2, Server 2008_R2)

- Microsoft Windows 10,11 istemci

- Linux Sunucu (RedHat 6, 7, 8; Centos 6, 7, 8, stream; Ubuntu 16.04, 18-04,
20.04, 24.04)

- Web sunucusu (Microsoft IIS, Apache, Nginx)

- Veritabani sunucusu (Microsoft SQL, Oracle, MongoDB, Postgresql)

8.2. Urin CIS Sikilastirma Kontrollerinin  haricinde asagidaki marka ag

anahtarlarina sikilagtirma kontrolleri yapabilmelidir.
- Dell
- HP
- Aruba
- Huawei

8.3. Uriin desteklenen ag anahtar ve yénlendiriciler icin CIS’in yayinlamis oldugu
sikilastirma kontrollerindeki eksiklikleri giderecek konfiglirasyonu otomatik olarak
uretebilmeli ve cihazlar tek tek veya topluca uygulayabilmelidir.

8.4. Uriin desteklenen Windows ve Linux sunucularda Turkiye Cumbhuriyeti
Cumbhurbaskanh@i Dijital Donisim Ofisi (CBDDO) tarafindan yayinlanan Bilgi ve
iletisim Guvenligi Rehberi (Rehber) sikilagtirma isterlerini ézet ve detayl
raporlayabilmelidir.

8.5. Urlin desteklenen Linux sunucularda CBDDO Rehberi tarafindan istenen
sikilastirma isterlerindeki eksiklikleri giderecek konfiglirasyonu otomatik olarak
uretebilmeli ve sunuculara tek tek veya topluca uygulayabilmelidir

8.6. Uriin desteklenen platformlarda CIS ve CBDDO Rehber sikilastirma
skorlamalarini ayri ayri gosterebilmelidir.

8.7. Uriin sikilagtirma uygulayabildigi platformlarda yapilan aksiyonlari kullanici ve
kaynak bazl raporlayabilmelidir.
8.8. Urln desteklenen atak tirlerinde guvenlik 6zelligi olan aj anahtarlari ve

yoénlendiricilerinde L2, L3 ve uygulama ataklarini port ve vlan bazinda 6zet ve
detayli raporlayabilmelidir. Urlin asagidaki atak tiirlerine karsi yapilacak kontrolleri
desteklemelidir.

- MAC Flooding Atagi

- CDP Atagi

- LLDP Atagi

- ISDP Atagi

- STP Manipulation Atagi

- DHCP Starvation Atagi

- ARP Spoofing Atagi

- VLAN Hopping Atagi

8.9. Uriin desteklenen atak tirlerinde giivenlik 6zelligi olan ad anahtarlari ve
yonlendiricilerinde L2, L3 ve uygulama ataklarini port ve/veya vlan bazinda eksikligi
giderecek konfigurasyonu otomatik olarak Uretebilmeli, cihazlara tek tek veya
topluca uygulayabilmelidir.

8.10. Urlin belirlenen bir sayi (izerinde olusan MAC adres isteklerinde alarm
uretebilmelidir.

8.11.  Urlin glivenlik sikilastirma skorlamalarini gésterebilmelidir.

8.12.  Urun glvenlik kisminda yapilan aksiyonlari kullanici ve kaynak bazli
raporlayabilmelidir.

8.13.  Urlin ag cihazlarindan syslog mesaijlarini toplayabilmeli ve kullanici tarafindan
yazilan kelimeler tespit edilmesi durumunda alarm olusturabilmelidir.
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8.14. Urlin ag anahtarlarinda isletim sistemi sirim kontrolli yaparak National
Institute of Standards and Technology (NIST) Zafiyet veri tabanina goére zafiyet
raporlari Uretebilmelidir.

8.15.  Uriin Windows ve Linux igletim sistemlerinde Build Number (tam sirim
numarasi) kontroli yaparak NIST zafiyet veri tabanina gore zafiyet raporlarini
Uretebilmelidir.

8.16.  Uriin sifre kasasi olarak galisabilmelidir.

8.17.  Uriin sistem yéneticilerine sifre girmeden ve sifre bilmeden SSH, Microsoft RDP
ve VNC erisim destegi sunmalidir.

8.18.  Urlin SSH erisimlerini karakter bazli kaydedebilmeli ve kayitlar icerisinde arama
yapma imkani sunmalidir.

8.19.  Uriin Microsoft RDP ve VNC erisimlerini video olarak kaydedebilmelidir.

8.20. Uriin RDP ve VNC erisimlerinde Optik Karakter Tanima (OCR) &zelligi
kullanilabilmeli ve kayitlar icerisinde arama yapma imkani sunmaldir.

8.21.  Urlin rol bazh kullanici erigim tanimi yapilabilmelidir.

8.22.  Uriin TACACS sunucu olarak kullanilabilmelidir.

8.23.  Uriin Microsoft Active Directoy LDAP entegrasyonu desteklemelidir.

8.24.  Urin ikili Dogrulamali Kimlik Kontroliinii (2FA) Google Authenticator, Microsoft
Authenticator, SIRKET’in sahiplinde olan, ya da E-Mail ile ikinci bir dogrulama ile
oturum acilmasini desteklemelidir.

8.25. Urlin paralel oturum ile birden g¢ok kaynaga c¢oklu konfiglirasyon
uygulayabilmelidir.

8.26. Uriin ag cihazlarin yedeklerini degisiklik kontrolii yaparak alabilmelidir. Tespit
edilen degisiklikler sistem yoneticilerine uyari olarak gosterilmelidir.

8.27. Urinin TFTP sunucu destedi olmalidir ve ag cihazlarinin yazilim
guncellemelerini yapabilmelidir.

8.28.  Uriin yapilan tim degisikliklerin iz kayitlarini tutabilmelidir.

8.29.  Urlin detayl kullanici rol yapisini desteklemelidir. En az 30 kullanici rolii destegi
olmahdir.

8.30.  Urlin kullanici yénetiminde alarm yapisi sunmalidir.

8.31.  Urln kullanicilar tarafindan ézel kontrol veya komutlar gelistirip Gretici destegi
olmadan urine ekleyebilmesine olanak saglamalidir.

8.32.  Urlin belirli bir siire kullaniimayan ag anahtari portlarini otomatik olarak
kapatabilmelidir.

8.33.  Urlin kullanici tarafindan dzellestirilebilir izlieme ekranlari sunmahdir.

8.34.  Urlin lokasyon bazinda harita (izerinde sistemleri izleme imkanina sunmalidir.

8.35.  Urliniin manuel ag topolojisi gizme destegi olmaldir.

8.36.  Urlin LLDP protokoliinii destekleyerek otomatik ag topoloji gizebilmelidir.

8.37.  Urlinn uyarlanabilir gésterge paneli destedi oimalidir.

8.38.  Uriiniin Windows ve Linux igletim sistemleri igin performans izleme dzelligine
sahip olmalidir.

8.39.  Urlin Microsoft Active Directory ile LDAP entegrasyonunu desteklemelidir.

8.40.  Uriin log toplama ve korelasyon (SIEM) uriinlerine CEF ve syslog formatinda
log gonderebilmelidir.

8.41.  Urlinin CyberArk ve Centrify PAM Urlnleri ile entegrasyonu olmalidir.

8.42.  Uriinlin Rest API destegi olmalidir.

8.43.  Urlin Mikroservis mimarisinde ¢alismalidir.

8.44. Urin  Kubernetes, Docker Swarm, Openshift, Mesos gibi kontayner
orkestrasyonlarinda calisabilmelidir.

8.45.  Urin yiiksek erisilebilirlik (High Availability) sunmalidir.

8.46. Urlin desteklenen ag cihazlarinin kullanici sifrelerini belirlenen sirelerde
otomatik ya da manuel degistirebilmelidir.

8.47.  Urlin Linux isletim sistemi sifrelerini belirlenen siirelerde otomatik ya da manuel
degistirebilmelidir.
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8.48.  Uriin Windows isletim sistemi sifrelerini belirlenen siirelerde otomatik ya da
manuel degistirebilmelidir.

8.49. Urlin desteklenen ag cihazlarinin  kullanicilarini  otomatik  olarak
kesfedebilmelidir.

8.50.  Uriin Linux isletim sistemlerinin kullanicilarini otomatik olarak kesfedebilmelidir.

8.51. Urlin Windows isletim sistemlerinin kullanicilarini  otomatik olarak
kesfedebilmelidir.

8.52.  Uriin cihaz tiplerine bagl olarak sifre politikasi olusturabilmelidir.

8.53. Uriin Windows, Linux igletim sistemlerinde agik port kesfi yapabilmeli ve agilan
ya da kapanan portlar igin alarm olusturulabilmelidir.

8.54.  Urilin yetkili yéneticinin kullanici adi ve sifre bilmesine gerek kalmadan ag
cihazlari, Windows ve Linux igletim sistemlerine Telnet, SSH, RDP ve VNC erigimi
gerceklestirebilmelidir.

8.55.  Urlin sisteme oturum acilan Windows Active Directory kullanicisini kullanarak
Ag cihazlari, Windows ve Linux isletim sistemlerine Telnet, SSH, RDP ve VNC
erisimi gergeklestirebilmelidir.

8.56.  Uriin sisteme oturum acilan Windows Active Directory kullanicisi (zerine
tanimlanmis ikinci bir Windows Active Directory kullanicisini kullanarak Ag
cihazlari, Windows ve Linux igletim sistemlerine Telnet, SSH, RDP ve VNC erigimi
gerceklestirebilmelidir. Tanimlanan ikinci Windows Active Directory kullanicisinin
sifresi sistem tarafindan kullaniimali ve belirlenen sirelerde otomatik olarak
degistirmelidir.

8.57.  Uriin Telnet ve SSH oturumlarini kaydedebilmeli, kullanici tarafindan yazilan
komutlar ek olarak gosterebilmeli ve metin bazli arama yapabilmelidir.

8.58.  Urlin RDP ve VNC oturumlarini kaydedebilmeli, grafik araylzindeki yazilari
text formatina gevirebilmeli (OCR) ve metin bazli arama yapabilmelidir.

8.59.  Uriin kaydedilen RDP ve VNC oturumlarini indirebilmelidir.

8.60.  Urlin kaynak ve 6zellik bazli yetki dagilimi yapabilmelidir.

8.61. Urlin icin alinan lisans adedi kadar Windows istemci lisansi Ucretsiz olarak
verilmelidir. Bu lisans ile Windows istemcilere sikilastirma (hardening), izleme
(monitoring), local hesap ydnetimi, VNC erisimi desteklenmeli ve oturum kaydi
yapilabilmelidir.

8.62. Windows istemcilerdeki local hesaplarin ydnetimi saglanabilmeli, manuel,
otomatik veya sire bazli olarak degisimi saglanabilmelidir.

8.63.  Sistem kurulumlari YUKLENICI tarafindan licretsiz saglanmalidir.

8.64. Sartname kapsamindaki tim &zelliklerin devreye alinmasi ve SIRKET'in
belirledigi tim kaynaklar igin yayginlagtirma islemleri YUKLENICI tarafindan
Ucretsiz saglanmalidir.

8.65.  Alinan Urunlerle ilgili kisi sinir olmadan yonetici egitimi ve kullanici egitimi i¢in
gerekli Tirkce egitim videolarinin temini YUKLENICI tarafindan (cretsiz
saglanmalidir.

9. Isin ifasi ile iigili Sartlar (YUKLENICI Sorumluluklari)

) isin_ ifasi agamalarinda hicbir islem adedi sinir bulunmadan hizmet surdUrilecektir.
YUKLENICI destegiyle beraber SIRKET'IN talep etmesi durumunda hicbir bedel talep
edilmeden Uretici destegi saglanacakir.

9.1. Bakim ve destek anlagsmasi kapsaminda, kurulmus olan sistemin sorunsuz
calismasi igin gerekli olabilecek degisiklik, guncelleme vb. islemleri ve yeni
yazilim/bilesenlerin kurulumu ve devreye alimi SIRKET 'in vyetkili personeli
gbzetiminde Firma tarafindan gergeklestirilecektir.

9.2. Ariza ve problemler ile ilgili bildirim, telefon veya elektronik posta ile SIRKET
‘in talebi dogrultusunda, normal c¢alisma saatleri disinda da Firma ’‘ya
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iletilebilecektir. SIRKET, telefon ile destek hizmetlerini, YUKLENICI ‘nin bildirecegi
cep/cagri merkezi telefonundan 7 gun 24 saat esasinda saglayacaktir.

9.3. YUKLENICI, tiim yazilim Grinlerinin, onarim, yama (patch) ve temel strimleri
dahil, glncellestirilmis veya degistirilmis butiin yeni versiyonlarini, SIRKET e
sunacaktir. Bu hizmete, yenilenmis kullanim kilavuzlari ve sirim notlarinin temini
de dahildir. YUKLENICI‘nin ¢alismakta olan sisteminde yazilim giincellestirmesinin
yapilip yapilmayacagi karari, SIRKET tarafindan verilecektir.

9.4. YUKLENICI, olugturulacak yapiyla ilgili bilgilerin saglanmasinin yani sira,
SIRKET‘in gelecekteki ihtiyaclari dogrultusunda konfigiirasyon degisiklikleri,
donanim/yazilim degisiklikleri/glincellestiriimesi, var olan yapiya entegrasyonu
konularinda danismanlik hizmetlerini verecektir.

9.5. SIRKET, destek ihtiyacinin karsilanmasi igin sinirsiz gagri acabilme hakkina
sahip olacaktir.
9.6. YUKLENICI, uygulamanin basarili bir sekilde hizmete hazir ve calisir hale

getirilmesi icin gerekli plan, techizatin tagsima ve bosaltiimasinin detaylari, yer tetkiki
ve hazirlanmasi, kurma ve konfiglirasyonu, sistem entegrasyonu, isletime alinmasi
ve egitimi ile ilgili tam bir uygulama planini SIRKET ‘e verecektir.

9.7. YUKLENICI sézlesmenin imzalanmasindan itibaren 2-4 hafta icinde Grinlerin
teslimatini gergeklestirecektir.

9.8. YUKLENICI, uygulamasi tiim arayizleri ile galisir hale getirilerek SIRKET 'e teslim
edilecektir.

9.9. Donanimlar ve yazilimlara iligkin CD’ler ve ilgili tim dokimanlar ile lisans bilgileri
SIRKET ‘e eksiksiz teslim edilecektir.

9.10.  YUKLENICI kurulan yapiyi ve yapinin galisirhgini ayrintil bir sekilde anlatan
dizayn dokumanini olugturarak SIRKET ‘e teslim edecektir.

9.11.  Tum egitimler, YUKLENICI tarafindan saglanacak olup, egitimler YUKLENICI
tarafindan sertifikalandiriimis yetkin personel tarafindan verilecektir.

9.12. YU_KLENiCi tarafindan verilen egitimlerin yetersiz veya basarisiz bulunmasi
durumunda SIRKET 'in talebi Gzere egitimler Ucretsiz olarak tekrarlanacaktir.

9.13.  YUKLENICI, SIRKETE sagladigi hizmetler icin 7 giin 24 saat hizmet veren
musteri hizmetleri servisi sunacaktir.

9.14.  YUKLENICI, hizmeti etkileyen bir ariza veya hata tespit ederse SIRKET'in
ihparlna _ge_rek duymaksizin, _SIRKET’e bildirerek arizaya mudahale edebilecektir.
YUKLENICI, gerektiginde SIRKET’le isbirligi icerisinde arizanin sebebini ve
niteligini belirlemek icin testler yapacak, arizayi tespit etmek ve sorunu gidermek
icin yapilmasi gereken faaliyetler hakkinda mutlaka SIRKET’I bilgilendirecektir.

9.15. YUKLENICI, planli bakim, yenileme, vb. gibi calismalarin yapiimasi durumunda
SIRKET'E en az 3 gln Onceden haber verecektir. Acil bakim ve yenileme
durumlarinda ise sure kisiti olmamakla birlikte SIRKET'E mutlaka dnceden haber
verilecektir.

9.16. Talep edilen hizmetler kapsaminda YUKLENICI tarafindan SIRKETE temin

edilen tim donanim, yazilim ve ekipmanlar sézlesme siiresince YUKLENICi'nin
bakim ve destek garantisinde olacaktir.

10. Egitim
Sartname kapsaminda alinmis olan Urunlere yonelik gerekli egitimler SIRKET'IN talep
ettigi zamanlarda katilimci sinin olmadan YUKLENICI tarafindan SIRKET faaliyet alaninda

bulunan lokasyonlarda veya SIRKET ‘in uygun bulmasi durumunda online olarak
saglanacaktir.
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11. Lisanslar
Lisans bilgileri SIRKET’e eksiksiz teslim edilecektir.
12. Raporlama
YUKLENICI tarafindan saglanacak hizmet kapsaminda ele alinan alt hizmetler ve/veya
birimler icin kullanilabilirlik (erigsim), élcim, raporlama, ¢agri cevaplama, bakim ve istisnai
durumlar igin gerekli detaylar talep edilmesi durumunda saglanabilir.
12.1. Hizmet Olgiimii

YUKLEN:ICI tarafindan saglanacak hizmet kapsaminda ele alinan alt hizmetler ve/veya
birimler icin kullanilabilirlik (erisim), élgiim, raporlama, ¢agri cevaplama, bakim ve istisnai
durumlar igin gerekli detaylar talep edilmesi durumunda saglanabilir.

12.2. Hizmet Raporlamasi _
YUKLENICI kendine iletilen arizalara iliskin detayli raporlari SIRKET'in talep etmesi
durumunda periyodik olarak SIRKET e iletecegini taahhit eder.

12.3. Hizmet Destegi
YUKLENICI sistemlerin 7/24 calisir durumda olabilmesi igin gerekli hizmet destegi
saglayacagini taahhut eder.
13. Garanti, Bakim ve Kabul
Garanti siiresince YUKLENICI SIRKET ten higbir (icret talep edemez. Garanti kapsaminda
bakim, onarim, parca degisimi ve nakliye de dahil olmak tizere tiim masraflar YUKLENICI
tarafindan karsilanir.
Garanti slresince trline midahale yapilmasi gerektiginde, mimkun ise Grindn kullanim
yerinde gerekli mudahale yapilir.
13.1. Garanti Sartlari ve Siiresi
Uriin s6zlesme siiresi boyunca YUKLENICI garantisi altinda olup tiim talepler herhangi
bir ek maliyet talep ediimeden YUKLENICI tarafindan karsilanacaktir.
13.2. Bakim
Uriiniin glincellenmesi, yama gegilmesi vb. islemler SIRKET talepleri dogrultusunda
YUKLENICI tarafindan sézlesme kapsaminda yapilacaktir.
13.3. Kesin kabul
Urliniin tim entegrasyonlar birlikte kurulmasi ve aktif olarak calisir hale getirimesi
sonrasinda SIRKET’in yazili onayiyla kesin kabul yapilacaktir. Yayginlastirma islemleri kesin
kabul sonrasinda devam edecektir.

14. Birim Fiyatlar ve Birim Fiyat Tarifeleri

15. isin Yiiriitilmesi icin Gerekli Personel ve Arag, Gere¢ ve Malzemeler

16. Teklif Fiyatina Dahil Olan/Olmayan Hususlar
Sozlegsmenin amir hiikiimleri gegerlidir.

17. Teslimat
Sozlegsmenin amir hukiimleri gegerlidir.

18. Fiyat Farklar ile ilgili Hususlar
Sozlegsmenin amir hukiimleri gegerlidir.

19. Yiiklenicinin Galistirdigi Personel

19.1. Cevre saghgi

Yiiklenici SIRKET lokasyonlarda gerceklestirecegi isler esnasinda tiim cevre kanun ve
yonetmeliklerine uyarak, gevreyi koruyacak sekilde iglerini yurutmekle yakamladur.

SED.FRM.201.R00



Genel

19.2. ig Saghgi ve Giivenligi
YUKLENICI,

e Kanun ve yonetmeliklerde ongorulen her turld onlemin yaninda, o igyerinde is
guvenligini saglamak icin gerekli olan ve bilimin, tecriibenin, teknolojinin imkan verdigi
her tirli 6nlemi mevzuatta hiikme baglanmamis olsa da almakla,

e lIsyerinde is saghg! ve giivenligi organizasyonu kurmak is kazasi ve meslek hastalig
risklerini tespit etmek ve bunlara karsi tedbir alinmasini saglamak,

e lsyerinde givenli bir sekilde calisiimasini saglamak (izere gerekli kontrollerin
yapilmasini koordine etmek,

e Hizmete konu olan isle ilgili calisanlarina mevzuatin zorunlu kildig sure ve nitelikte
ISG egitimi ve mesleki egitimleri vermek,

e lsin ylritilmesi esnasinda gerekli her tiirlii saglik ve giivenlik énlemlerini (ortam
gluvenligini saglamak, uygun kisisel koruyucu donanimlari temin etmek vb.) almak,

o Periyodik kontrol ve muayene gerekliligi olan malzeme, ekipman, KKD bulunmasi
durumunda, gerekli kontrollerin periyodik olarak yapilmasini saglamak ve kayit altina
almak,

e Calisanlarin sahada tanimlanmis iSG kurallarini uygulamalarini giivence altina almak
icin gdzetim ve denetimler yapmak ve istendiginde gésterilmek tzere bu gdzetim ve
denetimleri kayit altina almis olmak,

e SIRKET tasinmazlari igerisinde goérev yapan calisanlarinin SIRKET Ziyaretci
Aydinlatma Metnini imzalamasini saglamak,

e iSG mevzuati geregi tim kayitlari muhafaza etmek,

e Sozlesmeye uygunlugu takip etmek ile yakumladur.

19.3. Ayrim

YUKLENICI, elemanlari kigilik ozelikleri veya inanglari temelinde degil, isi yapabilme
becerilerini esas alarak; din, dil, irk, renk, cinsiyet, uyruk, yas, hamilelik veya medeni durum
ayirimi yapmaksizin istihdam edecektir.

Ayni zamanda tim ¢alisanlarina Ucret ve sosyal haklar sadlarken; din, dil, irk, renk, cinsiyet,
uyruk, yas, hamilelik veya medeni durum ayirimi yapmayacaktir.

19.4. Zorla Calistirma

YUKLENICI, herhangi bir sekilde insan ticaretine istirak edemez, zorla, géniilsiiz ve kéle
is¢i calistiramaz ve bu tlr eleman calistiran sirketlerden malzeme veya hizmet satin
alamaz.

19.5. Cocuklarin Galistiriimasi
YUKLENICI, 18 yasini doldurmamis calisani kesinlikle istihdam etmeyecektir.

19.6. Birlik Kurma Ozgiirliigii

YUKLENICI calisanlari; yasalara uygun sekilde birlik kurma veya kurulmus olanlara
katilma 6zgurligune sahiptirler.
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20. Yonetim Sistemi

YUKLENICI, yururliikte bulunan yasalara, diizenlemelere ve SIRKET'IN ilkelerine uygun bir
yonetim sistemine sahip olmali, bu sistemin surekli bir sekilde gelistirimesi ve degisen
yasalara ve duzenlemelere uyacak sekilde uyumlulugu saglamalari gerekmektedir.

SIRKET hizmet saglayan Yiiklenicilerine, Kalite (ISO9001), Cevre (1ISO14001), is Saghgi ve
Guvenligi (ISO 45001) vb. sistemleri saglamalarini tavsiye etmektedir.
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