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BiLGI TEKNOLOJILERI DIS KAYNAK HiZMET ALIMI TEKNIK SARTNAMESI

1. isin Adi ve Tanimi

Bilisim hizmetlerinin "Bilgi Teknolojileri Dis Kaynak Hizmeti" modeli ile saglanmasi.

2. Amag

Talep edilen hizmet ile SIRKET’in kullanmakta oldugu (Sozlesme’de yer alan) Ek-4 Envanter Listesi’nin
tamami ve/veya yeni devreye alacagl sunucu, network, storage, yedekleme, veri tabani, glvenlik,
uygulama gibi teknolojik altyapilarin yonetim, isletim, glincelleme ve destek hizmetlerinin "Bilgi
Teknolojileri Dis Kaynak Hizmeti" modeli ile saglanmasi amacglanmaktadir.

3. lIsin Kapsami
SIRKET yerleskelerinde yer alan sunucu, network, giivenlik, uygulamalar ve son kullanici talepleri igin,
asagidaki hizmetler sunulacaktir.

Bolgesel Kullanici Destegi Hizmeti

Veri Merkezi Periyodik Bakimlari

Sistem Altyapi Yonetimi

Network Yonetimi

Guvenlik ve Uyumluluk Yénetimi

Uygulama Gelistirme ve Entegrasyon Yonetimi
SAP Sistemleri Yonetimi

Veri tabani Yonetimi

is/Sitire¢ Analizi Hizmeti

WooNOULRWNE

Bu sartname kapsaminda yapilacak olan tiim isler SIRKET siire¢ ve prosediirleri dogrultusunda
gerceklestirilecektir. Bilgi Teknolojileri siiregleri asagidaki gibidir.

e BT Talep Yonetimi

e BT Olay Yonetimi

e BT Yedekleme ve Kurtarma Yonetimi
e BT Problem Yonetimi

e BT Yetki ve Kullanici Yonetimi
e BT Operasyon Yonetimi

e BT Guvenlik Yonetimi

e BT Acil Durum Yonetimi

e Bilgi Guvenligi Yonetimi

e BT Hizmet Surekliligi

e BT Degisiklik Yonetimi

SIRKET’in Sozlesme akdedildigi tarihte halihazirdaki envanterin Ek-4 Envanter Listesi’nde yer
verilmistir.

SIRKET Bilgi Teknolojileri kapsaminda Bilgi Giivenligi Yonetim Sistemi kurularak 1SO 27001
sertifikasl alinmis durumdadir. Bu nedenle is sartname, sdzlesme ve eklerinde belirtilen hizmetlerin,
ISO 27001 sertifikasyon gerekliliklerine uyumlu olarak slirdlirmesi gerekmektedir.

S6z konusu hizmetlere yonelik servis kesintisi ihtimali olan kurulum, konfigilirasyon, giincelleme,
planli bakim gibi iyilestirici ve ariza giderici tiim ¢alismalar SIRKET’in onayi ile telafisi imkansiz ya da ¢ok
giic zarar dogma ihtimali olan 6zel bir durum olusmadigi siirece SIRKET’in mesai saatleri disinda (Hafta
ici 08:30-17:30 saatleri disinda, hafta sonu tam giin ve resmi tatiller) SIRKET’in uygun gérdigi saatlerde
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ve yerde, YUKLENICI calisanlarinin katilimi ile yapilacaktir. $6z konusu galismalarin etkiledigi kullanici
sayisl, yeri ve niteligi gdzetilerek SIRKET calisanlari da bu ¢alismalara refakat edecektir.

4. Tanimlar

Tanim

Aciklama

Hizmet Zamani

Sistemin garantiye alinacagi ve kullanicilara belirtilen kalitede ve
kapsamda hizmet saglanacagi zaman arahgi.

Destek Zamani

Sistemin garantiye alinacagl ve kullanim fonksiyon destegi
saglanacagl Saat Dilimi. Destek Zamani belirtilen destek
seviyelerine gore Saat Dilimine bdlinebilir.

Sistem Surekliligi

Bir servisin, 6nceden belirlenmis saat dilimleri icerisinde istenen
diizeyde erisilebilir ve kullanilabilir durumu (minimum yilzde
olarak tanimlanmistir).

Olay / Hata

Beklenmedik anlarda hizmeti kullanirken ortaya ¢ikan,
muhtemel hizmet kalitesinde bozulmaya ve gegerliligine
(donanim arizasi veya bilgi sistemlerinde yazilim hatalari, son
kullanici cihazlari, data kaybina) neden olabilecek hatalar.

Olay Cozum Suresi

Probleme miidahalenin basladigli zaman ile ¢6ziimin saglandigi
zaman arasinda gegen azami siire. Eger SIRKET ¢c6ziimi yeterli
bulmazsa, talep yeniden acilir ve bir dnceki siire kaldigl yerden
devam eder

Olay / Hata Seviyeleri

Hatalarin ¢o6zimlenmesi o6nceligi seviye durumuna baglidir.
Asagida belirtilen bes seviye tanimlanmistir.

Cok Onemli

Sistem ve uygulamalari kullanilamaz durumda olmas1 (genel
problem), yapilacak ise kritik diizeyde etkisi (kirmizi alarm) ve
VIP (Ust Diizey Yonetici) problemler.

Onemli

Sistem ve uygulamalarin calismasina yiksek oranda engel, ¢ok
sayida kullaniciy1 etkileyen ve yapilacak ise yiksek seviyede
etkisi olmasi.

Normal

Sistem ve uygulamalarin ¢calismasina hali hazirda engel olmayan
ancak ileride engel olabilecek riskler tasiyan problemler. Ayrica
tek bir kullanicinin calismasina engel olan problemler.

Az 6nemli

Tek bir kullaniciy1 ilgilendiren ancak isleyisini durdurmayan,
minor seviyede donamim, yazilim, uygulamaya erisim
problemleri ve yetki talepleri.

Onemsiz

Sistem ve uygulamalarin ¢alismasina hali hazirda ve ileride engel
olmayacak olan problemler. Kullanicinin c¢alismasina engel
olmayan problemler.

Talep

Hata ile ilgili olmayan destek talebi veya yeni istekler.

Talep Cozim Siiresi

Talebin bildirildigi zaman ile talebin ¢6ziime ulastirildigl zaman
arasinda gecen azami siire. Eger SIRKET ¢6zimi vyeterli
bulmazsa, talep yeniden acilir ve bir 6nceki stire kaldigi yerden
devam eder

Talep Seviyeleri

Taleplerin ¢oziimlenme 06nceligi seviye durumuna baghdir.
Asagida belirtilen bes seviye tanimlanmistir

Cok Onemli

Yasal ve regiilasyon zorunluluktan dolayi olusan ve yapilacak ise
kritik diizeyde etkisi olan talepler ve VIP (Ust Diizey Yonetici)
talepler.
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Onemli ileride problem olusturabilecek riskler tasiyan ve yapilacak ise
yuksek dizeyde etkisi olan talepler.
Normal Alternatif bir ¢c6zim uygulanabilecek durumlar ve hizmetin ana
ozelliklerini etkilemeyen talepler.
Az Onemli Herhangi bir isleyisi etkilemeyen, iyilestirmeye yonelik talepler.
Onemsiz Servis fonksiyonlarina herhangi bir etki olmadigi durum veya
bilgilendirme sorulari.
5. is Yeri:

6. lIgin siiresi: isin siiresi sozlesme imzast ile baslayacak olup 2 (iki) y1l olacaktir.

7. Bildirimler ve Kalite Parametreleri

YUKLENICI, SIRKET tarafindan iletilen tiim bildirimlerin gézﬁm}enmesi, siniflandirilmasi,
coziimlenmek {izere yonlendirilmesi ve ¢Oziimiin takip edilmesi i¢in SIRKET’in yardim masasi

uygulamasini kullanir,

S6z konusu Yardim Masas1 Uygulamasi sayesinde SIRKET sorunlari kaydedilir, tekrarlayan
hatalar belirlenerek bunlar i¢in kalict ¢ozlimler gelistirilir veya daha 6nce ¢ikan sorunlar taranarak daha
hizli ¢oziimlenir. Bdylece sistemlerin ve sunulan hizmetlerin tarihgesi de kaydedilerek problem
yonetimi ve degisiklik yonetimi siireci altyapisi olusturulur.

Hizmet Kalitesi beklentisi asagidaki tablolar ile 6zetlenmistir.

Hizmet Detaylan Aciklama Miktar
Yillik Bildirim Sayisi Talep ve ariza bildirimleri Sinirsiz
7x24 Uzaktan Destek Telefon, E-Posta, Uzak Masalistii Baglantisi vb. Sinirsiz
7x24 Yerinde Destek intiyag halinde yerinde destek Sinirsiz

Hizmet Zamani 7 x24
Olay (Hata) Coziim Seviye Cok Onemli 4 Saat
Suresi Onemli 6 Saat
Normal 1is Gunu
Az Onemli 2 is Gini
Onemsiz 5is Gini
Talep Coziim Siiresi Seviye Cok Onemli 1is Gunu
Onemli 3 is Gini
Normal 5is Gini
Az Onemli 7 is Gini
Onemsiz 10 is glinii veya karsilikli mutabakat

Gelistirme Talepleri

Tiim gelistirme talepleri karsihkli mutabakat ile stire konusunda anlasmaya
varilir ve siire buna gore belirlenir.
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Sistem Siirekliligi * Yedekleme Sistemleri 99,00%
BT Giivenlik Sistemleri 99,40%
SAP Sistemleri 99,40%
Sunucu Sistemleri 99,40%
Veritabani Sistemeleri 99,00%
Kurumsal Web Sitesi 99,40%
E-mail Sistemi 99,00%
APN Sistemi 99,40%
Veri Depolama Sistemleri 99,00%
Saha Sistemleri 99,40%

* SIRKET personelleri tarafindan yapilan ¢alismalar sonucunda, Telekom sirketleri kaynakli
kesintiler ve YUKLENICI kontroliinde olmadigi yazili olarak SIRKET’e bildirilen ve SIRKET
tarafindan kabul edilen (elektriksel, su baskini vb.) kesintiler hesaplamaya dahil
edilmeyecektir.

8. Teknik Ozellikler

9.

isin ifasi ile ilgili Sartlar (YOKLENICi Sorumluluklar)

Sartname kapsamindaki tiim isler gegerli olan genel maddeler;

YUKLENICI olusturacagi gézlem ekibi ile 7x24 esasina gore izleyecektir. YUKLENICI izledigi
sistemlerde olusan problemlere hizla miidahale edecek ve SIRKET’i problem ile ilgili
bilgilendirecektir.

YUKLENICI, calisan personelin izin, hastalik, isten ayrilma vb. durumlarda islerin devamliligini
saglayacaktir.

YUKLENICI personelinin sorumluluk alanlari icerisindeki olusabilecek saha gérevlerinde gerekli
ulasim SIRKET veya YUKLENICI tarafindan saglanacaktir. Bu kapsamda tiim personelin aktif
olarak arag kullanmasi zorunluluktur. YUKLENICI arag sagladig) taktirde SIRKET e ilave bir bedel
¢ikarmayacaktir.

YUKLENICI personelinin kullanacagi notebook, calisma ofisleri, monitér, cep telefonu (GSM
hattiyla birlikte) vb. ihtiyag duyulan ekipmanlar SIRKET veya YUKLENICi tarafindan
saglanacaktir. Bu karar SIRKET tarafindan verilecek olup sdzlesme siiresince degisiklik yapma
hakki sakhdir.

Sartname kapsamdaki tim maddeler icin Ek-4 Envanter Listesi’'nde verilmis ve sozlesme
sonrasinda temin edilecek tiim donanim, yazilim, uygulamalar icin yama (update), versiyon
glncelleme (upgrade), lisans siire ve kapasite takibi, sistemlerin isletimi vb. gibi tim sirecler
YUKLENICI tarafindan yapilacaktir.

SIRKET tarafindan hali hazirda devam eden ve yeni yapilacak olan tigiincii partilerle s6zlesme
yonetimi ve takibi YUKLENICI tarafindan yapilacaktir.

YUKLENICI’nin Sakarya bolgesinde en az 250 m2 yerlesik bir ofisi olmasi veya s6zlesme imzasi
itibariyle 15 (on bes) giin igerisinde yerlesik bir ofis tutmasi gerekmektedir.

YUKLENICI galisanlari SIRKET talebine istinaden SIRKET ofislerinde calistirilabilir ve bunun igin
ek bir bedel talep edilemez.
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e YUKLENICI’nin 2021 ve 2022 yillarina ait bagimsiz denetim yapmaya yetkili kuruluslar
tarafindan Tiirkiye Finansal Raporlama Standartlarina uygun olarak denetlenmis
oldugunu gosterir bagimsiz denetim raporunu sunmasi gerekir.

9.1. Bolgesel Kullanici Destegi Hizmeti

Bolgesel kullanici destegi hizmeti Sirketin tiim faaliyet alanlarini kapsayacaktir. YUKLENICI
personeli (Gebze, Kocaeli, Sakarya, Diizce ve Bolu) binalarinda fiili olarak c¢alisacak olup, faaliyet
alanindan tiim ilgce vb. icin hizmet verecektir. Gerekli durumlarda SIRKET faaliyet alani disindaki
bolgeler icinde gorevlendirme yapabilecektir.

Bu kapsamda;

e  YUKLENICI, SIRKET Lokasyonlarinda son kullanici destegini verecektir.

e YUKLENICI personeli daimi olarak hafta ici 08:30 — 17:30 mesai saatlerinde SIRKET bélge
mudurlakleri ofislerinde calistiracaktir.

e SIRKET e ait olan servis ydnetim sistemi tizerinden ariza/talep bildirimleri ydnetilecektir.

YUKLENICI Personelinin iistlenecegi gérevler asagidaki gibidir.

o Sirketin bilgisayar ve iletisim sistemlerinin belirlenmis standartlara uygun ve giivenli sekilde
calismasini saglamak,

e Ustlenilen hizmet seviyeleri dahilinde son kullanici destegini vermek, (Hizmet Seviyeleri
SIRKET’e ait prosediirlerde belirlenmistir.)

e Sesve veri iletisim sistemleri ile iliskili ekipmanlarin yonetilmesi igin gerekli destegi vermek,

e Bilgisayarlarda ¢alisan tiim uygulamalarin (glivenlik, yedekleme, son kullanici uygulamalari vb.)
surekliligini saglamak,

e SIRKET donanimlarinin sigorta ve envanter yénetimini siirecine destek olmak,

e Son kullanici yazilimlarinin lisans kontrolil ve yonetimini destek olmak,

e Sorumluluk alani dogrultusunda planli ve anlik raporlamalari hazirlamak ve sunmak,

e SIRKET’in uyguladigi is siirecleri, prosediirler, talimatlar, metot ve hedefler dogrultusunda
cahsmak,

e SIRKET Bilgi Teknolojileri Muidiirligii tarafindan talep edilen gérevlerin yerine getirilmesi.

9.2. Veri Merkezi Periyodik Bakimlari

SIRKET’e ait Gebze ve Sakarya’da bulunan veri merkezleri yaklasik olarak Tier 2 diizeydeki
standartlari karsilamaktadir. Her iki veri merkezinde bulunan detaylari asagida verilmis olan yardimci
bilesenler YUKLENICI tarafindan yonetilecek olup ayni zamanda periyodik bakim ve kontrolleri de
yapilacaktir.

Periyodik bakim kapsami ayri ayri belirlenmis olup, periyodik bakim haricinde olusacak ariza, parca
degisimi, onarim vb. ihtiyaclar sartname kapsami disinda degerlendirilecektir.

9.2.1. UPS Periyodik Bakim
e Periyodik bakim yapilacak olan bilesenler Ek-4 Envanter Listesi’nde verilmistir.

e Bakim doénemlerinde SIRKET ile mutabik kalinacak bakim programina uygun hareket
edilmesi zorunludur.

e Ariza onarim durumunda 8 (sekiz) saatlik miidahale siiresinin asiimamasi gerekmektedir.

e Periyodik bakim yilda 2 defa yapilacaktir.
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YUKLENICI Sézlesme imzalanmasi sonrasi bakim dénemi icin bakim programini olusturacak
ve SIRKET onayina sunacaktir.

YUKLENICi bakim ve onarim sonrasinda olusturacagi servis formunda eksiksiz olarak
yapilan islemleri belirtecek ve demirbas numarasi yazilacaktir. ilgili bina sorumlusuna
servis formu imzalatilacaktir.

YUKLENICI’ ye 6denecek hak edisler bu servis formlari (izerinden hazirlanacagi icin yapilan
islemlerin eksiksiz belirtilmesi ve imza altina alinmasi sarttir.

YUKLENICI Sézlesme” den kaynakh yiikiimliiliiklerini 7 giin 24 saat esasina gore kesintisiz
olarak yerine getirecektir.

YUKLENICi bakim ve onarim c¢alismalarini yiiriitecek personellerin listesini SIRKET e
calismalar 6ncesinde bildirecektir.

YUKLENICI calisanlarn firma kimlik kartini tim calismalarda yanlarinda bulunmasi
gerekmektedir.

YUKLENICI ariza tespiti sonrasi yapilmasi gerekli islemler ve maliyeti SIRKET e bildirecektir.

YUKLENICI onarim igin atdlyeye alinmasi gereken bir UPS veya parca oldugunda SIRKET
onayi ile hareket edecektir.

UPS eneriji giris ve cikis gerilimleri , bypass gerilimleri ve toprak voltaji , giris akimlari ve
¢ikis akimlari 6lglimleri yapilacaktir.

UPS genel temizligi ve filtre kontrolleri yapilacaktir.
Akl nominal voltaji, float voltaji ve akim degerleri 6l¢limleri yapilacaktir.

Akl grubu ekonomik kullanim émri kontrol edilecek ve degisim zamani gelen akdler tespit
edilerek SIRKET e bilgilendirme yapilacaktir.

9.2.2. iklimlendirme Cihazi Periyodik Bakim

Periyodik bakim yapilacak olan bilesenler Ek-4 Envanter Listesi’nde verilmistir.

Bakim dénemlerinde SIRKET ile mutabik kalinacak bakim programina uygun hareket
edilmesi zorunludur.

Ariza onarim durumunda ise 48 (kirk sekiz) saatlik mudahale siresinin asiimamasi
gerekmektedir.

Periyodik bakim yilda 4 defa yapilacaktir.

YUKLENICi Sézlesme imzalanmasi sonrasi bakim dénemi icin bakim programini
olusturacak ve SIRKET onayina sunacaktir.

YUKLENICiI bakim c¢alismalari icin servis bedeli talebinde bulunmayacaktir. Bakim
sirecinde gerceklestirilen onarimlarda da servis bedeli talep edilmeyecek olup sadece
onarimi s6z konusu olan malzemelere ait bedel talep edilebilecektir.

YUKLENICI bakim ve onarim sonrasinda olusturacagi servis formunda eksiksiz olarak
yapilan islemleri belirtecek ve demirbas numarasi yazilacaktir. ilgili bina sorumlusuna
servis formu imzalatilacaktir.

YUKLENICi'ye &denecek hak edisler bu servis formlari (izerinden hazirlanacagi igin
yapilan islemlerin eksiksiz belirtilmesi ve imza altina alinmasi sarttir.

YUKLENICI Sé6zlesme’den kaynakli yiikiimliiliiklerini 7 giin 24 saat esasina gore kesintisiz
olarak yerine getirecektir.

YUKLENICi bakim ve onarim calismalarini yiiriitecek personellerin listesini SIRKET’e
calismalar 6ncesinde bildirecektir.
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YUKLENICI cahsanlari firma kimlik kartini tiim calismalarda yanlarinda bulunmasi
gerekmektedir.

YUKLENICI ariza tespiti sonrasi yapilmasi gerekli islemler ve maliyeti SIRKET’e
bildirecektir.

YUKLENICIi onarim icin atélyeye alinmasi gereken bir klima veya parca oldugunda SIRKET
onayi ile hareket edecektir.

Klima bakim veya onarimlarinda gaz degisimi s6z konusu olur ise Florlu Sera Gazlarina
iliskin Yonetmelik ve Ozon Tabakasini incelten Maddelere iliskin Yonetmelik kapsaminda
kullanimi yasak olan veya belirli bir siire icin kullanimina izin verilen gazlar
kullanilmayacaktir. Gaz degisimi yapilmasi gerekir ise, 6ncelikle SIRKET e degisim ile ilgili
bilgi verilecek, gazin giivenlik bilgi formu paylasilacak ve onay alindiktan sonra islem
gerceklestirilecektir.

YUKLENICI, SIRKET’in talebi halinde gaz degisimi sirasinda olusacak atik gazlarin
mevzuata uygun sekilde bertarafina iliskin bilgi ve belgeleri SIRKET e sunacaktir. Klima
bakim veya onarimlarinda gaz degisimi s6z konusu olur ise Florlu Sera Gazlarina iliskin
Yénetmelik ve Ozon Tabakasini incelten Maddelere iliskin Yonetmelik kapsaminda
kullanimi yasak olan veya belirli bir siire icin kullanimina izin verilen gazlar
kullanilmayacaktir. Gaz degisimi yapilmasi gerekir ise, &ncelikle SIRKET e degisim ile ilgili
bilgi verilecek, gazin giivenlik bilgi formu paylasilacak ve onay alindiktan sonra islem
gerceklestirilecektir.

YUKLENICI, SIRKET’in talebi halinde gaz degisimi sirasinda olusacak atik gazlarin
mevzuata uygun sekilde bertarafina iliskin bilgi ve belgeleri SIRKET e sunacaktir.

9.2.3. Ortam Denetleme Periyodik Bakim

Periyodik bakim yapilacak olan bilesenler Ek-4 Envanter Listesi’nde verilmistir.

Bakim ddnemlerinde SIRKET ile mutabik kalinacak bakim programina uygun hareket
edilmesi zorunludur.

Ariza onarim durumunda 48 (kirk sekiz) saatlik mudahale stiresinin asilmamasi
gerekmektedir.

Periyodik bakim yilda 1 defa yapilacaktir.

YUKLENICI Sézlesme imzalanmasi sonrasi bakim dénemi i¢in bakim programini olusturacak
ve SIRKET onayina sunacaktir.

YUKLENICi bakim ve onarim sonrasinda olusturacagi servis formunda eksiksiz olarak
yapilan islemleri belirtecek ve demirbas numarasi yazilacaktir. ilgili bina sorumlusuna
servis formu imzalatilacaktir.

YUKLENICI’ ye 6denecek hak edisler bu servis formlari (izerinden hazirlanacagi icin yapilan
islemlerin eksiksiz belirtilmesi ve imza altina alinmasi sarttir.

YUKLENICI Sézlesme” den kaynakh yiikiimliiliiklerini 7 giin 24 saat esasina gore kesintisiz
olarak yerine getirecektir.

YUKLENICi bakim ve onarim c¢alismalarini yiiriitecek personellerin listesini SIRKET e
¢alismalar 6ncesinde bildirecektir.

YUKLENICi calisanlari firma kimlik kartini tim calismalarda yanlarinda bulunmasi
gerekmektedir.

YUKLENICI ariza tespiti sonrasi yapilmasi gerekli islemler ve maliyeti SIRKET’e bildirecektir.

Sicaklik, Nem, Cig Noktasli, Ups ve Sebeke voltaji, Toprak Notr, Hava kalitesi ve Su baskini
sensor ve modaillerin cahsirhiginin kontrol edilecek, genel temizligi ve kalibrasyonlari
yapilacaktir.
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Ortam denetleme uygulamasinin bakimi yapilacaktir. Yeni bir versiyon mevcut ise bakim
kapsaminda Ucretsiz versiyon gegisi ve glincelleme yapilacaktir.

Ortam denetleme sistemi GSM modiillinlin sms ve arama testleri yapilacaktir.
Ortam denetleme uygulamasinda tanimli olan mevcut esik degerleri kontrol edilecektir.

9.2.4. Kamera Sistemi Periyodik Bakim

Periyodik bakim yapilacak olan bilesenler Ek-4 Envanter Listesi’'nde verilmistir.

Bakim donemlerinde SIRKET ile mutabik kalinacak bakim programina uygun hareket
edilmesi zorunludur.

Ariza onarim durumunda 48 (kirk sekiz) saatlik mudahale sliresinin asilmamasi
gerekmektedir.

Periyodik bakim yilda 1 defa yapilacaktir.

YUKLENICI Sézlesme imzalanmasi sonrasi bakim dénemi i¢in bakim programini olusturacak
ve SIRKET onayina sunacaktir.

YUKLENICi bakim ve onarim sonrasinda olusturacagi servis formunda eksiksiz olarak
yapilan islemleri belirtecek ve demirbas numarasi yazilacaktir. ilgili bina sorumlusuna
servis formu imzalatilacaktir.

YUKLENICI’ ye 6denecek hak edisler bu servis formlari (izerinden hazirlanacagi icin yapilan
islemlerin eksiksiz belirtilmesi ve imza altina alinmasi sarttir.

YUKLENICI Sézlesme’ den kaynakli yiikiimliliklerini 7 giin 24 saat esasina gore kesintisiz
olarak yerine getirecektir.

YUKLENICi bakim ve onarim calismalarini yiriitecek personellerin listesini SIRKET’e
¢alismalar 6ncesinde bildirecektir.

YUKLENICi calisanlari firma kimlik kartini tim calismalarda yanlarinda bulunmasi
gerekmektedir.

YUKLENICI ariza tespiti sonrasi yapilmasi gerekli islemler ve maliyeti SIRKET’e bildirecektir.
Kameralarin lens temizligi yapilarak kayit alani goris acilari kontrol edilecektir.

Ip kameralarin ve kamera kayit uygulamasinin genel kontrolleri yapilacaktir. Yeni bir
versiyon mevcut ise bakim kapsaminda Ucretsiz versiyon gecisi ve glincelleme yapilacaktir.

9.2.5. Jenerator Periyodik Bakim
e Periyodik bakim yapilacak olan bilesenler Ek-4 Envanter Listesi’nde verilmistir.

e Periyodik bakim yilda 4 defa yapilacaktir.
e Garanti kapsami disindaki degisimleri licretli olacaktir.

e Revizyon yapilacaksa ayrica licretlendirilecektir.

e Yilda en az 1 kez ya da 200 saat ¢alismadan sonra filtreli bakim yapilacaktir.

e Jeneratérlerin fabrikaya gitmesi gerektigi durumlarda nakliye ve sigorta SIRKET e aittir.
e Cihazlarin Belirli donemlerde kontrolleri asagidaki sekilde yapilacaktir;

MOTOR KONTROLLERI:

Radyator ve su seviyesi uygun olup olmadiginin kontrol edilmesi.
Radyato6r peteklerinin kontrol edilmesi, gerekiyorsa temizlenmesi,
Sicak su hortum kelepcelerinin kontrolQ,

Blok suyu isiticisinin kontrol edilmesi,

SED.FRM.201.R00 Sayfa 8/21



Genel

Isitici termostatlarini 50-60 C° ayarlarinin yapilmasi,

Blok suyu antifriz oraninin kontrol edilmesi, gerekiyorsa ayarlarinin yapilmasi,
Yag seviyesinin kontrol edilmesi, gerekiyorsa eklenmesi,

Mazot seviyesinin kontrol edilmesi,

Hava filtresinin kontrol edilmesi,

Hortumlarinin yirtik olup olmadiginin kontrol edilmesi,

Yag, su ve yakit sizintisi olup olmadiginin kontrol edilmesi,

Kayislarin tansiyonunun kontrol edilmesi,

Kayislarin kontrol edilmesi, gerekiyorsa degisikliginin yapilmasi,

Karter havalandirma nefesliginin kontrol edilmesi, motor calisiyorken tfleme var mi
kontrollerinin yapilmasi,

Magnetik Pick-Up’i kontrol edip temizligini yapilmasi,

Motor devrinin kontrol edilmesi, gerekiyorsa ayarlarinin yapilmasi,

Motor, hidrolik governorlii ise yag seviyesinin kontrol edilmesi.

GRUP & ELEKTRiK KONTROLLERIi:

Jenerator calistyorken olagan disi vibrasyon olup olmadiginin kontrol edilmesi ve baglanti
civatalarinin kontrol edilmesi,

Yakit borularinin, hortumlarinin ve baglantilarinin kontrol edilmesi,

Motor yaginin gerekiyorsa degistirilmesi,

Yakit filtresini gerekiyorsa degistirilmesi,

Hava filtresini gerekiyorsa degistirilmesi,

Sogutma suyu filtresini gerekiyorsa degistirilmesi,

Dizel Gen-Set calisiyorken gosterge degerlerini kontrol edilmesi,

Motor — Alternatér ve Saseyi temizlenmesi,

Alternator ¢ikis voltaji uygun olup olmadiginin kontroliiniin yapilmasi, gerekiyorsa ayarlarinin
yapilmasi,

Kablo baglanti klemenslerinde gevseklik olup olmadiginin kontrol yapilmasi,

Jenerator asiri yiike maruz kalip kalmadigini kontrol edilmesi,

Jenerator gliciini kaldirtyor mu bakilip kontrollerinin yapilmasi,

Jenerator alarm — emniyet devrelerini kontrol edilmesi,

Redresor sarj voltaji uygun olup olmadigi kontrol edilmesi,

Akl bonesi sarji uygun olup olmadigi kontrol edilmesi,

AkU su seviyesini kontrol edilmesi gerekiyorsa saf su ilave edilmesi Akl kutup baslari temiz
olup olmadigi kontrol edilmesi, gerekiyorsa temizlenmesi veya degistirilmesi.

9.2.6. Yangin Sondiirme Sistemi Periyodik Bakim

Periyodik bakim yapilacak olan bilesenler Ek-4 Envanter Listesi’nde verilmistir.

Bakim dénemlerinde SIRKET ile mutabik kalinacak bakim programina uygun hareket edilmesi
zorunludur.

Ariza onarim durumunda 8 (sekiz) saatlik miidahale siiresinin asilmamasi gerekmektedir.
Periyodik bakim yilda 4 defa yapilacaktir.

YUKLENICI Sézlesme imzalanmasi sonrasi bakim dénemi icin bakim programini olusturacak ve
SIRKET onayina sunacaktir.

YUKLENICI bakim galismalari igin servis bedeli talebinde bulunmayacaktir. Bakim siirecinde
gerceklestirilen onarimlarda da servis bedeli talep edilmeyecek olup sadece onarimi s6z
konusu olan malzemelere ait bedel talep edilebilecektir.
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e YUKLENICI’ ye 6denecek hak edisler bu servis formlari (izerinden hazirlanacagi icin yapilan
islemlerin eksiksiz belirtilmesi ve imza altina alinmasi sarttir.

e YUKLENICI Sézlesme’ den kaynakh yiikiimliiliiklerini 7 giin 24 saat esasina gore kesintisiz
olarak yerine getirecektir.

e YUKLENICI bakim ve onarim ¢alismalarini yiiriitecek personellerin listesini SIRKET e ¢alismalar
oncesinde bildirecektir.

e  YUKLENICI ¢ahsanlari firma kimlik kartini tiim calismalarda yanlarinda bulunmasi
gerekmektedir.

e  YUKLENICI ariza tespiti sonrasi yapilmasi gerekli islemler ve maliyeti SIRKET e bildirecektir.

e Cihazlarin Belirli donemlerde kontrolleri asagidaki sekilde yapilacaktir;

ELEKTRONIK KONTROLLER:

e Cross zone testi

o Dedektor testi

o Dedektor temizligi

e Alarm, ikaz 15181, zil ve falsor testleri
e Manuel bosaltma

e Manuel durdurma

e Akl kontroli ve aki ylk testi

e Kontrol panel testleri

MEKANIK KONTROLLER:

o Gaz miktari

e Tip basinci ve genel kontrol

e Selenoid ve tetikleyici vana kontrolii
e Esnek baglanti hortumlari kontrolii
e Kapi, pencere sizdirmazlik kontroli

9.3. Sistem Altyapi Yonetimi

SIRKET tarafindan talep edilmesi durumunda ek bir bedel olusmadan yerinde hizmet, farkl
lokasyonda gorevlendirme ve 7/24 destek prensibine gére hizmet alinacaktir.

9.3.1. Sistem Odasi Operasyonu

SIRKET e ait sistemler Gebze ve Sakarya merkez sistem odalarinda bulunmaktadir. Merkez
sistem odalari haricinde Kocaeli, Diizce ve Bolu il binalarinda da sunucu odalari ve belirtilen bélge
miudurlUkleri haricinde 43 Ug nokta sistem odasi bulunmaktadir. Mevcut haricinde sozlesme siiresi
boyunca sayi artabilecek olup s6zlesme kapsaminda yeni agilacak bolgelere de destek verilecektir.
Merkez Sistem odalari yaklasik olarak Tier 2 diizeydeki standartlari karsilamaktadir. YUKLENICi’nin,
teklife esas teskil edecegi icin, Datacenter’lari ve mevcut envanteri inceleyerek teklif vermesi
beklenmektedir. Tim sistem odalarinda kullanilan yardimci ekipmanlar (jenerator, UPS, Klima, Ortam
denetleme vb.) YUKLENICI tarafindan y&netilecek olup ayni zamanda periyodik bakim ve kontrolleri de
yapilacaktir.

9.3.2. Sunucu Yonetimi

Sunucu Yonetimi hizmeti ile YUKLENICI’nin ITIL temelleri (izerine kurulu isletim modeli kullanmasi
talep edilmektedir. Tim sunucular uygun bir yazilim ile gdzlemlenecek ve Yardim Masasi uygulamasi
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ile entegrasyon saglanarak ITIL slreclerine uyumlu bir sistem ydnetimi altyapisi olusturulacaktir. Bu
altyapinin kurulumu ile asagidaki kazanimlarin elde edilmesi beklenmektedir:

e  Aktif envanter ve konfiglirasyon yonetimi.

e Sistemler lizerinde olusan hatalar, loglar veya olaylar ile ilgili otomatik olarak ¢agri kayitlarinin
aciimasi ve ilgili sistem yonetimi grubuna atanmasi ve envanter bazinda geriye donik olarak
kayitlara hizh bir sekilde ulasilabilmesi.

o Sistemler ile ilgili gelen isteklerin ve degisikliklerin kaydi, atanmasi, takip edilmesi,
yonlendirilmesi, raporlanmasi ve geriye doniik takibi.

e Problem ve slirlim yonetimi kayitlarinin tutulmasi ve takibi.

e Standart prosedirlere gore is akislarinin olusturulmasi ve otomasyonu.

e Periyodik islerin sistematik olarak ¢agrilarinin agilmasi, takibi ve raporlanmasi.

o Sistem yonetimi ile ilgili her tlrli yapilan isin ITIL siireglerine gore kayit altina alinmasi,
Olcimlenerek ve raporlanabilir hale gelmesi. Boylelikle sistem yonetimi sirecinde
iyilestirmelerin strekli yapilabilir hale getirilmesi beklenmektedir.

Maddelerde belirtildigi islerin 6zeti olarak sunucu sistemleri ile ilgili tim slireg¢ ve islemler
YUKLENICI tarafindan yapilacaktir.

SIRKET tarafindan baslatilan ve/veya baslatiimasi planlanan projelerde ihtiya¢ halinde
YUKLENICI tarafindan destek verilecektir. Bu kapsamda yapilacak olan calismalara/toplantilara ilgili
YUKLENICI personelinin katilmasi beklenmektedir.

9.3.3. Igletim Sistemi Yonetimi
SIRKET’in calismasini aksatacak sistem ve performans sorunlarinin ortaya ¢ikmasina firsat
vermeden YUKLENICIi gerekli 6nlemleri almalidir.
Bu amacla;

e isletim Sistemlerinin genel performansi ve loglar izlenir.

e Sistemin ve ag altyapisinin isler durumda oldugu stirekli kontrol altinda tutulur.

e Disk alani kullanimi sirekli gézlem altinda tutulur, diizenli temizlenecek alanlarin bakimi
yapilir; ek disk alani ihtiyaci bildirilir.

e isletim Sistemi genel performans kriterlerinin takibi yapilir.

e Olumsuz performansa neden olan darbogazlari tespit etmek igin belirli araliklarla isletim
Sistemi performans analizlerini gerceklestirilecek ve iyilestirme 6nerileri sunulacaktir.

e Performansi olumsuz etkileyebilecek potansiyel donanim ya da sistem yazilimlari problemleri
tespit edilerek gerekli 6nlemler alinacaktir.

e Sunucularda isletim sistemi giincellemesi YUKLENICI tarafindan yapilacaktir. Giincelleme
ihtiyact YUKLENICI tespiti sonrasi SIRKET talebi ve/veya dogrudan SIRKET talebi ile yapilabilir.

e isletim sistemleri icin gerekli olan yama ya da yama gruplari sisteme yiiklenir. Bu amacla
Sunucu ve client yama yonetimi icin Manage Engine Desktop Central trind kullanimaktadir.
Bu Uriinlerin isletimesi de YUKLENICi'ye aittir.

e Toplanan tiim veriler YUKLENICI tarafindan degerlendirilir, yorumlanir ve daha iyi performans
icin yapilmasi gerekenler belirlenerek SIRKET e sunulur.

SIRKET tarafindan baslatilan ve/veya baslatilmasi planlanan projelerde ihtiya¢c halinde
YUKLENICI tarafindan destek verilecektir. Bu kapsamda yapilacak olan calismalara/toplantilara ilgili
YUKLENICI personelinin katiimasi beklenmektedir.

9.3.4. Sunucu Donanim ve Yazilim Bakim, Giincelleme ve Yonetimi

Sunucularin bakim ve destek anlasmalari SIRKET tarafindan ayri bir sézlesme ile belirlenmistir.
Ekipmanlarin bakim ve yonetim ile ilgili olusabilecek her tiirli konuda s6zlesmenin karsi tarafi ile olan
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iliskileri, SIRKET’in talimat verme hakki sakli kalmak ve SIRKET’in verecegi talimatlara aykiri olmamak
kaydi ile YUKLENICI ydnetecektir.

SIRKET tarafindan baslatilan ve/veya baslatilmasi planlanan projelerde ihtiya¢ halinde
YUKLENICI tarafindan destek verilecektir. Bu kapsamda yapilacak olan calismalara/toplantilara ilgili
YUKLENICI personelinin katilmasi beklenmektedir.

YUKLENICI, teknoloji kullanimi ile ilgili SIRKET’e teknoloji danismanhgi hizmeti, SIRKET e yonelik
glncel teknolojilerle ilgili bilgi ve teknoloji kullanimi ile ilgili 6nerileri yilda en az 2 kere sunum yapmasi
gerekmektedir.

Ugiincii kisilerden alinan bakim ve destek hizmetlerinin mevcut sézlesmelerinin ayni
firmalardan alinmaya devam edecegi, YUKLENICi’nin bu siire zarfinda li¢lincii kisi yénetimi yapacagi
varsaylimistir.

Asagida belirtilen hizmetler YUKLENICi tarafindan SIRKET’e saglanan hizmet kapsaminda
sayllmaktadir(SIRKET’in Gglincii kisilerle mevcut bakim ve destek hizmeti sdzlesmelerinin kosullari
altinda)

e Sunucu ile ilgili arizalarin giderilmesi

e Sunucu disk arizalarinin giderilmesi

e Gerekli durumlarda parca degisimi (SIRKET’in mevcut bakim anlasmal oldugu firmadan
temin edilecektir)

e Gerekli durumlarda sunucunun tekrar kurulumu

e isletim sistemleri sorunlarinin ¢dziimlenmesi

e Donanim arizalarindan kaynaklanan uygulama sorunlarinda veritabaninin kurtariimasi
veya yedeklerden geri doniilmesi

e Firmware ylikseltimleri ve ilave tanimlarinin yapilmasi

e Uciincii seviye destek icin Ureticilerle iletisimin stirdiiriilmesi.

e Yedekleme operasyonlarinin yani sira ginlik sistem performansi ve glivenlik takibinin
gercgeklestirilmesi.

e Kullanici hesaplarinin olusturmasi, degistirilmesi ve silinmesi ve gereken sekilde destek
saglanmasi.

e Sorunlari tespiti ve giderilmesi.

e Donanim/ Yazihm arizalarinin onarimi ve giderilmesi. Musterilere atanan temsilci ile
koordinasyon ve iletisim saglanmasi.

e Donanim/ Yazihm giincellemelerinin yapilmasi. Versiyon ylikseltme islemlerinin yapilmasi.

e Yeni sunucularin kurulmasi ya da varolanlarin yeniden olusturulmasi ve gerekli yama ve
gincellemelerin uygulanmasi.

e Gereken sekilde performans ayarlanmasi, donanim ylklenmesi ve kaynak optimizasyonu
gerceklestirilmesi.

e Sistemlerin kurulmasi, konfiglirasyonu yapilmasi.

e Kapasite planlamasi, veritabani performansini takibi ve analizi, gereken ayarlamalarin
yapilmasi.

o Yedekleme ve kurtarma planlari gelistiriimesi, bunlarin yonetimi ve test edilmesi.

9.3.5. Microsoft (MS) Uygulamalari Yonetimi

Microsoft uygulamalarinin yonetimi (Intune, EDR, Bitlocker,AIP,Domain, Exchange, Teams, SQL
v.s.) ve Uretici firma iliski ydnetimi YUKLENICI tarafindan yapilacaktir.

Bu amacla;
e Yonetilen sistemlerde yetkilendirme ve erisim kontrolii ¢calismalari.
e Yetkilendirme, kimlik erisim ve kontrol kurallarinin uygulanmasi.
e Kullanicilarin tanimlanmasi ve yetki profillerinin olusturulmasi.
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e  Kullanici/sistem admin sifre tanimlamasi/silinmesi/resetlenmesi.

e Kullanici parametrelerinin degistirilmesi, yetkilendirmenin yapilmasi/ kaldiriimasi

e MS uygulamalarinin kapsaminda olan tim islemler, donanim, yazilim, kural olusturma,
raporlama vb. islemler YUKLENICI tarafindan yapilacaktir.

9.3.6. Storage Sistem Yonetimi

Storage sistemlerininin yénetimi YUKLENICIi tarafindan yapilacaktir. Hali hazirda kullanilan
storage teknoloji ve sistemleri EK-4 Envanter Listesi’nde verilmistir. Storage sistemlerinde performans
takibi, kapasite yonetimi, yedeklilik, giincelleme, sorun giderme vb. tiim siirecler YUKLENICI tarafindan
yapilacaktir.

9.3.7. Sunucu Yedekleme

Yedekleme, yedekten geri déniis ve yedekten geri dénis testleri YUKLENICI tarafindan
yapilacaktir. Tim yedekleme altyapisi SIRKET tarafindan saglanacaktir. Yedekleme altyapisi (yazilm ve
donanim) ile ilgili bakim anlasmalari SIRKET tarafindan ayri bir sézlesme ile belirlenmistir. Yedekleme
altyapisinin bakim ve yonetimi ile ilgili olusabilecek her tirlii konuda S6zlesme’nin karsi tarafi ile olan
iliskileri SIRKET’in talimat verme hakki sakli kalmak ve SIRKET’in verecegi talimatlara aykiri olmamak
kaydi ile YUKLENICI yénetecektir

YUKLENICI, yedekleme isleminin yapilmasini ve herhangi bir nedenle yedekleme isinin
yapilamamasi durumunda, SIRKET’in yazili olarak bilgilendirilmesini saglayacaktir. Yedekleme islemleri,
sistemin performansini en az etkileyecek sekilde, sisteme erisimin en az oldugu zamanlarda
yapilacaktir. Yedekleme zamani belirlenirken, yedekleme isleminin alacagi zaman da g6z Online
alinacaktir.

Geri donustmlerde, oncelikle glinlik operasyonlarin yiritilmesi icin gerekli olan veriler ilk
once hayata gecirilir. Geri donisiim icin en son alinan veya istenilen yedek kullanilir.

SIRKET’in talebi dogrultusunda gerceklestirilen (problem harici) geri dénisiim islemi icin gegen siire
hizmet kesintisi olarak ele alinmayacaktir. Hali hazirda kullaniimakta olan kaset yedekleme sistemi de
YUKLENICI tarafindan yénetilecektir.

SIRKET tarafindan baslatilan ve/veya baslatilmasi planlanan projelerde ihtiya¢ halinde
YUKLENICI tarafindan destek verilecektir. Bu kapsamda yapilacak olan calismalara/toplantilara ilgili
YUKLENICI personelinin katilmasi beklenmektedir.

Yedeklemeler hem storage hemde kaset (initesine alinacak ve takip edilecektir. Tim bunlarin
haricinde mail yedekleme, son kullanici bilgisayarlarini yedeklenmesi gibi islemlerde YUKLENICI
tarafindan yapilacak ve takip edilecektir.

YUKLENICi BGYS kapsaminda yedekleme ve yedekten dénis islemlerini yiritecektir. Ayrica
SIRKET tarafindan belirlenmis sistemler ve siiregler icin belirlenen siklikta “Kriz durumu senaryosu”
isletecektir.

9.4. Network Yonetimi

SIRKET tarafindan talep edilmesi durumunda ek bir bedel olusmadan yerinde hizmet, farkli
lokasyonda gorevlendirme ve 7/24 destek prensibine gore hizmet alinacaktir.

SIRKET’in mevcut network donanim ve teknolojileri EK-4 Envanter Listesi’'nde verilmistir. Tim
envanterin yonetilmesi YUKLENICi tarafindan yapilacaktir.

e  YUKLENICI, SIRKET binalari ve DataCenterlar arasi veri ses iletisimi saglayan TTVPN , ME vb.
Uzerinde ¢alisan genis ag baglantisi (LAN/WAN) altyapisinin isletimi , yonetimi, takip edilmesi
ve ¢ikan problemlerin ¢6ziminu saglayacaktir.
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e YUKLENICI, Scada binalarina baglantisini saglayan GSHDSL, ADSL,VDSL altyapisi (izerine ¢alisan
genis ag baglantisi (LAN/WAN)altyapisinin uzak erisim yontemiyle isletimi , yonetimi , takip
edilmesi ve ¢ikan problemlerin ¢ozimini saglayacaktir.

e LAN/WAN cihazlarinin siirekli olarak izlenmesi ve calisabilirliginin saglanmasi (Event ve
alert’lerin izlenmesi) , LAN/WAN performans yonetimi yapilmasi ve Performans dustklGgu
belirlenirse, sorunlarin arastiriimasi ve gerekli 6nlemlerin alinmasi .

e LAN/WAN lzerinde gerekli degisikliklerin yapilmasi ve konfiglirasyon yonetimi, gerektiginde
yeni kurulumlarin yapilmasi.

e Kullanicilardan gelen erisim problemlerinin uzaktan incelenerek ag ile iliskili olup olmadig
degerlendirilmesi ve ag ile ilgili problemlerin giderilmesi.

e YUKLENICI, SEDASIn herhangi bir lokasyonunun ag baglantisinda bir sikinti olsa bile diger
lokasyonlarin birbirine erisiminde bir aksama yasanmamasi i¢in SEDAS’'In lokasyonlarini OSI
referans modeline gore 3. katmanda kuracagi kapali bir VPN agi ile birbirine baglayacaktir

e YUKLENICI’nin altyapisi, SEDAS lokasyonlarina kuracagi kendi ug cihazlari ile SEDAS’In cihazlari
arasinda dinamik yonlendirme protokolleri ¢alistirabilecek yapida olacaktir. Boylelikle SEDAS,
merkez lokasyonu ve uc lokasyonlari arasinda calisacak dinamik yonlendirme protokolleri
sayesinde YUKLENICI'nin herhangi bir miidahalesi gerekmeksizin istedigi anda lokasyonlarda
yapilandirdigl alt aglar (subnet) igin gerekli yonlendirmeleri ekleyip ¢ikarabilecektir.
YUKLENICI’nin SEDAS’a sunacagi dinamik yénlendirme protokolii yénlendirme bilgisi aktarimi
sirasinda kimlik dogrulamasi kullanabilen bir protokol olacaktir.

9.5. Giivenlik ve Uyumluluk Yonetimi

SIRKET tarafindan talep edilmesi durumunda ek bir bedel olusmadan yerinde hizmet,
farkl lokasyonda goérevlendirme ve 7/24 destek prensibine gére hizmet alinacaktir.

9.5.1. Giivenlik YOonetimi

SIRKET’in mevcut giivenlik teknolojileri EK-4 Envanter Listesi’nde verilmistir. Tim envanterin
yonetilmesi YUKLENICI tarafindan yapilacaktir.

Yilda en az bir defa uzman bir ekip tarafindan sizma testi yaptirilmakta ve bunun yénetiminin
(acik kapatilmasi, koordinasyon vs) de bu sdzlesme kapsaminda YUKLENICI tarafindan yapilmasi
beklenmektedir.

SIRKET tarafindan baslatilan ve/veya baslatilmasi planlanan projelerde ihtiya¢ halinde
YUKLENICI tarafindan destek verilecektir. Bu kapsamda yapilacak olan calismalara/toplantilara ilgili
YUKLENICI personelinin katiimasi beklenmektedir.

Bu kapsamda Ek-4 Envanter Listesi’'nde verilmis tim donanim, yazilim, uygulamalar icin yama
(update) ve versiyon giincelleme (upgrade) islemleri YUKLENICI tarafindan yapilacaktir.

YUKLENICI, giivenlik yénetimini bir biitiin olarak gérmelidir. Bu amagla YUKLENICI, yénetim
yazilimlari ile entegrasyonunu saglayarak 7x24 giivenli bir operasyonu yapmayi ve standartlarina
uyumluluk icin gerekli altyapiyr olusturmayi planlamalidir.

Asagida detaylari sunulmus hizmetler, giivenlik iriinleri cihazlari icin SIRKET e saglanan hizmet
kapsaminda YUKLENICI tarafindan sunulacaktir:

e Arizalarin tespiti ve giderilmesi

e Gerektiginde parca/aktif cihaz degisim islemleri

e Yazilim ve donanim desteginin yerine getirilmesi

e Konfiglirasyon ve hata yonetimi

e Uciincii partilerle sdzlesme yonetimi ve takibi

e Periyodik bakim

e Sizma testi islemlerine refakat ve acik kapatma islemleri

e Tehdit ve atak anlarinda tiim kaynaklar ile defans ve koruma islemleri
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e SOC hizmeti veren firma ile slirekli koordinasyon ve gelistirme

e Glincelleme ve yama yonetimi islemlerinin yapilmasi.

e Gelen taleplerin siniflandirilmasi ve karsilanmasi.

e Entegre masalistl glvenlik sistemleri (Antiviriis, masaistl firewall (Windows Firewall))
yOnetimi

e TUm masalstl sistemler ve dosya sunucular lizerindeki entegre glivenlik programlarinin
kurulmasi, konfiglirasyonu ve giincel tutulmasi. Gerektiginde client sistemleri icin
kurulmasi gereken uygulamalarin kurulmasi.

e Antivirls veri tabani ve uygulamanin giincellenmesi.

e Antivirls alarmlarinin izlenmesi, ataklarinin tesbiti ve miidahalesi (Fixlerin aktivasyonu)

e Virls tespiti halinde tim temizlik islemleri ve gerekirse isletim sisteminin kurulmasi.

e Sistem glvenlik agiklarinin takibi ve iyilestirme.

e Gerekli yama ve giincellestirmelerin yapilmasi.

e Sunucularin antiviris sistemleri yonetimi.

e EK-4 Envanter listesinde bulunan tim givenlik Urinlerinin yonetilmesi, glincellenmesi,
isletilmesi vb. tim islemler YUKLENICI tarafindan yapilacaktir.

9.5.2. Uyumluluk Yonetimi

SIRKET’in hali hazirda tabii oldugu ve sézlesme siiresi boyunca gelebilecek yeni
yonetmelik, karar, usiil-esas vb. uyumluluk adina tiim teknik siirecler YUKLENICI
tarafindan yapilacaktir.

Hali hazirda yiritilmekte olan uyumluluk siirecleri su sekildedir;

e BGYSISO 27001 (Bilgi Guivenligi Yonetim Sistemi)

e SOME (Siber Olay Miidahale Ekipleri)

e KVKK Teknik Uyum

e |SO 27019 (Enerji Altyapilari Bilgi Glivenligi Standardi)

e CBDDO (Cumhurbaskanligi Dijital Donlisim Ofisi)

e EKS Olgunluk Modeli (Enerji Sektoriinde Siber Guvenlik Yetkinlik Modeli)
e 1SO 22301 (is Surekliligi Yonetim Sistemi) Uyumluluk &nerisi

9.6. Uygulama Gelistirme ve Entegrasyon Yonetimi

SIRKET tarafindan talep edilmesi durumunda ek bir bedel olusmadan yerinde hizmet,
farkl lokasyonda gorevlendirme ve 7/24 destek prensibine goére hizmet alinacaktir.

9.6.1. Kurumsal Uygulama ve Entegrasyonlarin Yonetimi

SIRKET’in mevcut uygulamalari EK-4 Envanter Listesi’nde verilmistir. Tim envanterin
yonetilmesi YUKLENICI tarafindan yapilacaktir. Sozlesme siiresi boyunca yeni alinan ya da
kurulan tim uygulamalarin yénetimi de YUKLENICI tarafindan yapilacaktir.

Uygulama yonetimi kapsaminda glincelleme, yama yonetimi, uygulama glivenliginin
saglanmasi, kullanici/yetki yonetimi vb. gibi tiim islemler YUKLENICi tarafindan yapilacaktir.
Ayrica son kullanicidan gelen tiim taleplerde YUKLENICI tarafindan karsilanacak ve ¢éziime
ulastirilacaktir.

Gelistirilen ve yonetilen uygulamalarin diger sistemler ile hali hazirda kullanilan ve yeni
gelistirilecek entegrasyonlarin yénetimi YUKLENICI tarafindan yapilacaktir.
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9.6.2. Uygulama Gelistirme Hizmeti (Non-SAP)

SIRKET’in mevcut durumda gelistirme yapilan uygulamalari EK-4 Envanter Listesi’'nde
verilmistir. Sifirdan bir gelistirme yapilacagi gibi hali hazirdaki bir yazihm/mobil ile ilgili
gelistirme talepleri de YUKLENICI tarafindan yapilacaktir. Ayrica entegrasyonlarin yapilmasi bu
kapsamda YUKLENICI sorumlulugundadir.  Gelistirmeler asagidaki Web ve mobilde yazilim
altyapilarinda yapiimahdir;

e .netcore MVC

e HTML5

e XHTML

e ASP.NET

e .Net Framework
o CH#,

e CSS

e Angular

e JavaScript

e JQuery

e |0S (Swift)

e Android (Java - Kotlin)
e React Native

9.7. SAP Sistemleri Yonetimi

SIRKET tarafindan talep edilmesi durumunda ek bir bedel olusmadan yerinde hizmet, farkl
lokasyonda gorevlendirme ve 7/24 destek prensibine gére hizmet alinacaktir.

SAP sistemlerin sirekliligi, taleplerin detaylandiriimasi ve gerekli durumda dis kaynak ile
calisiimasi YUKLENICI tarafindan yapilacaktir. SAP sistemleri altinda bulunan tiim modiiller icin islemler
ve gelistirmeler YUKLENICi tarafindan yonetilecektir. Ayrica kullanicilardan gelen taleplerin
karsilanmasi, siniflandiriimasi, dis kaynaga iletilmesi vb. islemlerin tamami da YUKLENICI tarafindan
yapilacaktir.

SAP sistemlerindeki kapsam su sekildedir;

SAP ERP (ECC) Sistemleri

SAP FI

SAP CO

SAP TRM
SAP MM
SAP SD

SAP IMPS
SAP PM

SAP HR
Successfactors
SAP Fiori

SAP BASIS
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e SAPPO
Exadata Platformu Database Y Onetimi

Raporlama Sistemi

SAP BI/BW
BW4HANA

SAP CRM

SAP CRM
SAP Portal

SAP IS-U

e DM (Cihaz Yonetimi)

e FICA (So6zlesme Muhasebesi)

e MD (Ana Veri Yonetimi)

e BI-IN (Tahakkuk ve Faturalama)

e WM (is Yonetimi)

e IDE (Sirketler arasi veri aktarimi)

e WFM (isglicii Yonetimi)

e Mobil (Saha is Giicli Yénetimi Uygulamasi)

9.7.1. Uygulama Destek Hizmeti Bildirimleri Kapanisi

e YUKLENICI, test ortaminda uyguladigi ¢ézim ile ilgili SIRKET Cagri/Proje Ydneticisi
ve anahtar kullaniciyr gagri sistemleri Gzerinden ve mail yoluyla bilgilendirir.

Saglanan ¢dziim ile ilgili SIRKET anahtar kullanicisindan asagidaki kosullara uygun
geri bildirim/teyit beklenir:

- Cozum sistemde bir degisim (change request) icermiyorsa ve;
o CG6zum SAP Test sisteminde uygulandiysa SAP Test sistemi Uzerinden teyit/onay

alinir.
o Co6zim SAP Canli sistemde uygulanmak zorunda kalindiysa, SAP Canli sistem
Uzerinden teyit/onay alinir.

- Sistemde bir degisim (change request) s6z konusuysa ve;

o Go6zum SAP Gelistirme sisteminde uygulanip, degisimin Test sistemine tasinmasi
sonrasinda SAP Test sistemi Uzerinden teyit/onay alinir,

o C6zim SAP Canli sistemde uygulanmak zorunda kalindiysa, degisimin Gelistirme,
Test ve Canli sistemlere taginmasi sonrasinda SAP Canli sistem Uzerinden
teyit/onay alinir.

e SIRKET anahtar kullanicidan alinan nihai teyit sonrasi, YUKLENICI danismanlari ya
da destek yoneticisi, ¢ozum, sureg ve sure ile ilgili gerekli verileri girerek bildirimi kendi
sistemlerinde kapatir ve SIRKET Proje/Cagri yoneticisine bilgi aktarir.

e SIRKET Cagri/Proje Yéneticisi, YUKLENICi’den gelen kapanis bilgisine istinaden,
sorunun veya operasyonel talebin ¢dztimlendigine iliskin geri bildirimde bulunur/teyit
eder.
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e YUKLENICI, kendisine bildirilen soruna veya operasyonel talebe midahale ve
¢6zimleme islemlerini bu dokiiman, sézlesme ve diger eklerinde belirtilen kosullarda
yapacaktir.

9.8. Veri Tabani Yonetimi

Veri tabani yonetimi kapsaminda verilecek hizmetler i¢in en az 1 personel ve/veya konusunda
uzman alt yiiklenici ile hizmet verilmelidir. SIRKET tarafindan talep edilmesi durumunda ek bir bedel
olusmadan yerinde hizmet, farkli lokasyonda gorevlendirme ve 7/24 destek prensibine gore hizmet
alinacaktir.

Verilen hizmetin amaci veritabanlarinin sirekliliginin ve saghkli ¢alisirhginin saglanmasi igin

proaktif olarak yonetimsel islevlerinin gergeklestirilmesidir.

e SIRKET’in talep ettigi veritabani islemlerinin gerceklestirilmesi. (Veri alanlarinin yaratilmasi,
kullanici tanimlarinin yapilmasi, diger veritabanlari ile baglantisinin saglanmasi vb.)

e Veritabani servislerinin, log dosyalarinin, veri alani doluluk oranlarinin izlenmesi.

e Veritabaniyla ilgili hatalarin analiz edilerek ¢6ziime ulastiriimasi.

e Veritabani biiylimesinin kontrol altinda tutulmasi ve gerektigi durumlarda SIRKET onayi ve
kontroll dahilinde gerekli veritabani yapilarina veri alani eklenmesi.

e Arsiv glinlik dizini doluluk orani kontrol altinda tutulmasi.

e SIRKET onayi ile veritabani erisimi, izinleri, imtiyazlari ve giivenligi tanimlanmasi ve kontrolii.

e Veritabani glincelleme ve yama uygulama calismalari yapilmasi.

e Veritabaninin gerekli durumlarda onarim (recovery) islemlerinin yapilmasi.

e Yedekleme/yedekleme glnliklerinin kontrol altinda tutulmasi.

o Gerekli durumlarda geri donUs (restore) islemleri yapilmasi.

e Veritabani performansini olumsuz etkileyebilecek potansiyel problemlerinin tespiti icin
veritabani konfiglirasyon, trace, istatistik ve alert log dosyalari incelenmesi, yorumlanmasi
ve uygun goriilenlerin SIRKET e énerilmesi.

e Periyodik olarak veri tabani tuning islemlerinin yapilmasi.

e Veritabani performans analizleri gerceklestiriimesi ve gerekiyorsa SIRKET bilgisi ile kontrolii
dahilinde iyilestirme g¢alismalari yapiimasi.

o Kaynak kodlari iginde en ¢ok kaynak kullanan sql cimleleri tespit edilerek éneriler
iletilmesi

o Indeks kullanimi ve eksik indekslerin kontrolili yapiimasi

o Veritabaniile ilgili parametre degisiklikleri gerceklestirilmesi

e Ucilincii kisilerden alinan bakim ve destek hizmetlerinin mevcut sdzlesmelerinin ayni
firmalardan alinmaya devam edecegi, YUKLENICi'nin bu siire zarfinda tgiincii kisi yonetimi
yapacagi varsayilimistir.

e SIRKET tarafindan tespit edilen ya da iletilen giivenlik tedbirlerinin uygulanmasi YUKLENICI
tarafindan yapilacaktir.

9.9. ig/Siire¢ Analizi Hizmeti

SIRKET tarafindan talep edilmesi durumunda ek bir bedel olusmadan yerinde hizmet, farkl
lokasyonda goérevlendirme ve 7/24 destek prensibine gére hizmet alinacaktir.

is birimleri tarafindan gelen taleplerin SIRKET’in biitiini icin degerlendirilmesi, etkilerinin analiz
edilmesi ve temas eden tiim slrecler icin bitlinsel bir yaklasim ile ele alinmasi gibi kritik analizler
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YUKLENICI tarafindan yapilacaktir. Analizler sonucunda kavramsal tasarimin ve CR dokiimaninin
olusturulmasi YUKLENICI tarafindan yapilacaktir. Hazirlanan tasarim ile ilgili gelistirme ekibini koordine
etmek, talep sahibi ile iletisimi kurmak, test stireglerini yonetmek ve canliya alim siirecini tamamlamak
YUKLENICI sorumlulugundadir. Yapilan tiim analizler i¢in hazirlanan ve yiiriitiilen siire¢ dokiimanlari
SIRKET’e génderilecektir.

10. Egitim
11. Lisanslar

12. Raporlama

Hizmet kapsaminda asagidaki raporlamalar SIRKET’in belirledigi format ve kapsamda
gergeklestirilecektir. Bu raporlar aylik olarak YUKLENICI tarafindan saglanacaktir.

e Verilen destek hizmetlerinin tanimlanan hizmet sirelerine gore raporlanmasi.

e (Ozum siurelerine iliskin raporlama.

e Taahhit edilen slrede giderilememis sorunlara iliskin raporlama.

e Periyodik olarak durum raporlamasi (kapasite ve kaynak kullanim oranlari, ortaya cikan
sorunlar/alarmlar ve ¢oziimleri).

e Kapsamdaki cihazlarin Hizmet Siirekliliginin raporlanmasi.

e Kapsamdaki aktif ag cihazlarinin konfigiirasyonlarinin aylik periyodlarda saklanmasi ve
raporlanmasi.

e Belirlenen glivenlik ihlallerinin raporlanmasi.

e Aylik faaliyet sunumunun hazirlanmasi.

13. Garanti, Bakim ve Kabul
13.1. Garanti Sartlari ve Siiresi
13.2. Bakim

13.3. Kesin kabul
Aylik olarak talepler gozden gecirilir ve karsilikl mutabakat ile kabul yapilir.

14. Birim Fiyatlar ve Birim Fiyat Tarifeleri

Birim fiyatlarin belirlenmesine yonelik aciklamalar ve Birim fiyat tarifleri ile ilgili varsa gerekli
diger aciklamalar eklenir.

15. i§in Yiiriitiilmesi icin Gerekli Personel ve Arag, Gereg ve Malzemeler

Soézlesmeye konu olan"i§e iIi§I§in_gerein makine, ekipman, isyerleri, malzemeler ve c¢alisanlarin
teminini saglamakla YUKLENICI sorumludur.

16. Teklif Fiyatina Dahil Olan/Olmayan Hususlar

Teklif fiyatina dahil olan/ olmayan hususlar belirtilir.

17. Teslimat

Urlnler, mudahale edilmemis ve acilmamis olmak kaydi ile orijinal ambalajlarinda teslim
edilmelidir. Urdnlerle birlikte kolay kullanimi ve islevi icin gerekli dokimanlar da teslim
edilmelidir. (Isin niteligine uygun olarak madde dizenlenmelidir)
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18. Fiyat Farklan ile ilgili Hususlar

Fiyat farklari ile ilgili varsa gerekli diger aciklamalar eklenir.
19. Yiiklenicinin Calistirdigi Personel

19.1. Cevre saghgi

Yuklenici Sirket lokasyonlarda gerceklestirecedi isler esnasinda tim c¢evre kanun, tizik ve
yonetmeliklerine uyarak, ¢evreyi koruyacak sekilde islerini yuritmekle yGkiamlidur.

19.2. is Saghg ve Giivenligi

YUKLENICI,

e Kanun ve yodnetmeliklerde 6ngorulen her turli onlemin yaninda, o igyerinde is
glvenligini saglamak icin gerekli olan ve bilimin, tecribenin, teknolojinin imkan verdigi
her tirli 6nlemi mevzuatta hikme baglanmamis olsa da almakla,

e isyerinde is sagligi ve glivenligi organizasyonu kurmak is kazasi ve meslek hastaligi
risklerini tespit etmek ve bunlara karsi tedbir alinmasini saglamak,

e isyerinde glvenli bir sekilde calisiimasini sadlamak Uzere gerekli kontrollerin
yapilmasini koordine etmek,

e Hizmete konu olan igle ilgili calisanlarina mevzuatin zorunlu kildigi siire ve nitelikte ISG
egitimi ve mesleki egitimleri vermek,

e sin yuritilmesi esnasinda gerekli her tirlii saglik ve glvenlik dénlemlerini (ortam
glvenligini saglamak, uygun kisisel koruyucu donanimlari temin etmek vb.) almak,

o Periyodik kontrol ve muayene gerekliligi olan malzeme, ekipman, KKD bulunmasi
durumunda, gerekli kontrollerin periyodik olarak yapilmasini saglamak ve kayit altina
almak,

e Calisanlarin sahada tanimlanmis iSG kurallarini uygulamalarini giivence altina almak
icin gozetim ve denetimler yapmak ve istendiginde gosteriimek Uzere bu gozetim ve
denetimleri kayit altina almis olmak,

o SEDAS tasinmazlar igerisinde gdrev yapan c¢alisanlarinin SEDAS Ziyaretgi
Aydinlatma Metnini imzalamasini saglamak,

e ISG mevzuati geregi tiim kayitlari muhafaza etmek,

e SoOzlesmeye uygunlugu takip etmek ile yakumladur.

19.3. Ayrim

YUKLENICI, elemanlar kisilik 6zelikleri veya inanglari temelinde degil, isi yapabilme
becerilerini esas alarak; din, dil, irk, renk, cinsiyet, uyruk, yas, hamilelik veya medeni durum
ayirimi yapmaksizin istihdam edecektir.

Ayni zamanda tum calisanlarina Ucret ve sosyal haklar saglarken; din, dil, irk, renk, cinsiyet,
uyruk, yas, hamilelik veya medeni durum ayirimi yapmayacaktir.
19.4. Zorla Calistirma

YUKLENICI, herhangi bir sekilde insan ticaretine istirak edemez, zorla, goniilsiiz ve kole
isci calistiramaz ve bu tlr eleman calistiran sirketlerden malzeme veya hizmet satin
alamaz.

19.5. CGocuklarin Galigtiriimasi
YUKLENICI, 18 yasini doldurmamis calisani kesinlikle istihdam etmeyecektir.
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19.6. Birlik Kurma Ozgiirliigi
YUKLENICI ¢alisanlari; yasalara uygun sekilde birlik kurma veya kurulmus olanlara katiima
Ozgurligune sahiptirler.

20. Yonetim Sistemi

YUKLENICI, yurirlilkte bulunan yasalara, diizenlemelere ve SEDAS’In ilkelerine uygun bir
yonetim sistemine sahip olmali, bu sistemin surekli bir sekilde gelistiriimesi ve degisen
yasalara ve duzenlemelere uyacak sekilde uyumlulugu saglamalari gerekmektedir.

SEDAS hizmet saglayan Yiklenicilerine, Kalite (ISO9001), Cevre (1ISO14001), is Saghg: ve
Guvenligi (ISO 45001) vb. sistemleri saglamalarini tavsiye etmektedir.
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