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1. AMAC

Ozel Nitelikli Kigisel Verilerin islenmesi Politikas'nin amaci, 6698 sayili Kisisel Verilerin
Korunmasi Kanunu (“Kanun”) ve “Ozel Nitelikli Kisisel Verilerin islenmesinde Veri
Sorumlularinca Alinmasi Gereken Yeterli Onlemler” ile ilgili Kigisel Verileri Koruma Kurulu’nun
31/01/2018 Tarihli ve 2018/10 Sayih Karar’'na uyum amaciyla mevcut ve potansiyel
magterilere, is ortaklarina, tedarikcilere, ziyaretcilere, c¢alisanlara, c¢alisan adaylarina ve
Uglinci sahislara ait 6zel nitelikli kisisel verilerin nasil islenecegdini ve korunacagini belirtmektir.
Sakarya Elektrik Dagitim A.S. bundan sonra “SEDAS” veya “Sirket” olarak anilacaktir.

Bu Politika, SEDAS bilnyesinde islenen, aktarilan ve saklanan tim 6zel nitelikli kisisel verileri
kapsamaktadir.

2. YONETIMIN TAAHHUDU

SEDAS, o6zel nitelikli kisisel verilerin guvenliginin saglanmasina ve gizliliginin korunmasina

yuksek dizeyde 6nem vermektedir. Bu sebeple;

— Basili veya elektronik formda olmasi fark etmeksizin, mevcut ve potansiyel misterilere, is
ortaklarina, tedarikgilere, ziyaretgilere, ¢alisanlara, ¢alisan adaylarina ve ¢lncl sahislara
ait 6zel nitelikli kisisel verilerin gizliligini korumayi ve glvenligini saglamayi,

— Gizli ve givenli islenmesini saglamak i¢in uygun idari ve teknik énlemleri almayi,

— Ozel nitelikli kisisel verileri giivenli bir sekilde, yasal ve mesru amaclara uygun olarak ve

gerekli 6zeni goéstererek elde etmeyi ve islemeyi taahhit eder.

3. KAPSAM

Bu politikada yer alan hikimler ve ilkeler, kimligi belirli veya belirlenebilir gergek kisilerle ilgili,
fiziksel veya dijital olarak erigilebilen her tlrlii hassas bilgi ve belge igin gecerlidir. Bu Politika,
mevcut ve potansiyel musterilere, is ortaklarina, tedarikcilere, ziyaretgilere, calisanlara, ¢alisan
adaylarina ve Uguncl sahislara, is ortaklarina, pay sahiplerine, sirket yoneticilerine, igbirligi
icinde bulunulan kurum galisanlar ve yetkililerine ait 6zel nitelikli kisisel verilerinin islenmesine

yoneliktir.

4. SORUMLULUKLAR

4.1. Cahisanlar

¢ Ozel Nitelikli Kisisel Verilerin islenmesi Politikas’’'na uyumlu davranmak,

e Gorev ve sorumluluklarini Ozel Nitelikli Kisisel Verilerin islenmesi Politikas’'nda yer alan

prensiplere uygun olarak yerine getirmek,
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e Ozel nitelikli kisisel verilerin islenmesi ile ilgili sorulari olmasi durumunda Kigisel Veri

Yoneticisi’ ne ve Hukuk Musavirligi'ne danigmak ile sorumludurlar.

4.2. Kigisel Veri Yoneticisi

e Ozel Nitelikli Kigisel Verilerin islenmesi Politikas’nin periyodik olarak glincellenmesi
amaciyla BGYS/KVK Komitesine Politikaylr sunmak, gbézden gecirilerek, gerekiyorsa
politikanin glncellenmesini koordine etmek,

o Ozel nitelikli kisisel verilerin islenmesinin KVK Kanunu ile uyumlu olup olmadigi konusunda

calisanlara destek olmak ile sorumludur.

4.3. Bilgi Guvenligi Yoneticisi

e Ozel nitelikli kigisel verilerin islendigi ve yonetildigi sistemlerin gizliligini, givenligini,
batunliguni korumak ve erisilebilirligini denetlemek icin bilgi teknolojileri kapsaminda

uygun idari, teknik ve fiziksel guivenlik kontrollerinin gelistirmesinden ve uygulanmasindan

sorumludur.

4.4, Kalite ve Cevre Mudura

e Ozel nitelikli kigisel veri islenen sireclerin bu politikaya gore diizenlenmesini koordine
etmek ve ilgili is birimlerince uygulanmasini i¢ tetkikler vasitasiyla denetlemekten,

o Mevzuati temel alarak, 6zel nitelikli kisisel verilerle ilgili gizlilik ve guvenlik kontrollerinin
risk yaklasimli denetiminin, degerlendirmesinin ve gbdzden gecirme c¢alismalarinin

periyodik olarak gerceklestiriimesini saglamaktan sorumludur.

4.5. Ust Yonetim

e Ozel nitelikli kisisel verilerin islenmesi ve giivenligine iliskin gerekli sartlarin saglanmasi

amaciyla teknik ve idari tedbirlerin alinmasini ve gézetimini saglar.
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5. TANIMLAR

Anonim Hale Getirme

Kisisel verinin, kisisel veri niteligini kaybedecek ve bu durumun
geri alinamayacag sekilde degistirimesidir. Ornegin; Maskeleme,
toplulastirma, veri bozma vb. tekniklerle kisisel verinin bir gercek
kisi ile iliskilendirilemeyecek hale getiriimesi.

Acik Riza Belirli bir konuya iligkin, bilgilendirimeye dayanan ve 0Ozgur
iradeyle agiklanan riza.

BGYS Bilgi Guvenligi Yonetim Sistemi

BT Bilgi Teknolojileri

imha Kisisel verilerin silinmesi, yok edilmesi veya anonim hale
getirilmesi.

Kayit Ortami Tamamen veya kismen otomatik olan ya da herhangi bir veri kayit

sisteminin parcasi olmak kaydiyla otomatik olmayan yollarla
islenen kisisel verilerin bulundugu her tirlt ortami

Fiziksel Ortam

Fiziki (hardcopy) arsiv ya da / arsivlik malzeme olan evraklarin
muhafaza edildigi ofis evrak dolabi ; arsiv vb. ortamlarin genel
adi

Kisisel Veri Yoneticisi

SEDAS biinyesinde Kisisel Veri Yonetimi sistemini hukuka uygun
olarak olusturmak, yurttilmesi ve sirekliligini saglamak, gdézden
gecirmek ve iyilestirmek icin gerekli calismalardan ve Ust yonetime

raporlama yapmaktan sorumlu kisidir.

Kigisel Verilerin

Silinmesi

Kisisel verilerin silinmesi; kigisel verilerin ilgili kullanicilar igin highir

sekilde erisilemez ve tekrar kullanilamaz hale getiriimesi.

Kigisel Verilerin Yok

Edilmesi

Kisisel verilerin hig kimse tarafindan higbir sekilde erisilemez, geri

getirilemez ve tekrar kullanilamaz hale getirilmesi islemi.

Kisisel Veri Sahibi

Kisisel verisi islenen gergek kisi. Ornegin; musteriler ve galisanlar.

Kisisel Verilerin

islenmesi

Kisisel verilerin tamamen veya kismen otomatik olan ya da
herhangi bir veri kayit sisteminin parcasi olmak kaydiyla otomatik

olmayan yollarla elde edilmesi, kaydedilmesi, depolanmasi,

muhafaza edilmesi, degistirimesi, yeniden dizenlenmesi,

aciklanmasi, aktariimasi, devralinmasi, elde edilebilir hale

getirilmesi, siniflandirimasi ya da kullaniimasinin engellenmesi

gibi veriler Gzerinde gerceklestirilen her tarlt islem.

KVK

Kigisel Verilerin Korunmasi
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KVKK Kisisel Verilerin Korunmasi Kanunu

Mahremiyet Etki Analizi | Gergek kisilerin mahremiyeti lizerinde gercek veya olasi etkileri
olacak olan faaliyet, eylem, Oneri, tasarim, teknoloji, sistem
uyarlamasi, etkinlik, projeler gibi siregleri hentz planlama
asamasindayken incelemek, riskleri, mevcut veya olasi sorunlari

tespit etmek ve sorunlari giderici veya &nleyici yollari belirleme

islemidir.
Ozel Nitelikli Kigisel Irk, etnik koken, siyasi duslnce, felsefi inang, din, mezhep veya
Veri diger inanclar, kilik kiyafet, dernek vakif ya da sendika tyeligi,

saglik, cinsel hayat, ceza mahkOmiyeti ve glvenlik tedbirleriyle

ilgili veriler ile biyometrik ve genetik veriler 6zel nitelikli verilerdir.

Veri Isleyen Veri sorumlusunun verdigi yetkiye dayanarak onun adina kisisel

veri isleyen gercek ve tizel kisidir.

Veri Sorumlusu Kisisel verilerin islenme amaclarini ve vasitalarini belirleyen,
verilerin sistematik bir sekilde tutuldugu yeri (veri kayit sistemi)

ydneten Kisi veri sorumlusudur.

Verbis Veri Sorumlulari Sicil Bilgi sistemi

6. OZEL NITELIKLI KiSISEL VERILERIN iSLENMESIYLE iLGILi KURALLAR

Kisilerin irki, etnik kdkeni, siyasi distincesi, felsefi inanci, dini, mezhebi veya diger inanclari,
kilik ve kiyafeti, dernek, vakif ya da sendika Uyeligi, saglgi, cinsel hayati, ceza mahkdmiyeti
ve guvenlik tedbirleriyle ilgili verileri ile biyometrik ve genetik verileri 6zel nitelikli kisisel veridir.
Ozel nitelikli kisisel verilerin, ilgilinin Kanun’da éngériilen hallerden biri olmaksizin islenmesi

yasaktir.

SEDAS, 6zel nitelikli kisisel verileri sadece ilgili is amaglariyla ve Kanun’da yer alan 6zel nitelikli
kisisel veri isleme halleri kapsaminda islemektedir. Bu politikada yer almayan hususlarda

Kisisel Verilerin islenmesi Politikasi hiikkiimleri uygulanir.
7. OZEL NITELIKLI KiSISEL VERILERIN AKTARILMASIYLA iLGILi KURALLAR

- SEDAS gerekli 6zeni gostererek, basta KVK Kurulu tarafindan belirlenen énlemler ile gerekli
guvenlik tedbirlerini alarak kisisel verileri mesru ve hukuka uygun olarak isleme amaclar
dogrultusunda ©Ozel nitelikli verileri Kanun'’da Ongorulen durumlarda dguncu Kigilere
aktarabilmektedir. Kanun uyarinca 6zel nitelikli kigisel veriler islemesi ancak (a) llgili kisinin

acik rizasinin olmasi, (b) Kanunlarda agikga 6ngoértlmesi, (c) Fiili imkansizlik nedeniyle
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rizasini agiklayamayacak durumda bulunan veya rizasina hukuki gecerlilik taninmayan kisinin,
kendisinin ya da bir baskasinin hayati veya beden butinlidinin korunmasi ic¢in zorunlu
olmasi, (¢) llgili kisinin alenilestirdigi kisisel verilere iliskin ve alenilestirme iradesine uygun
olmasi, (d) Bir hakkin tesisi, kullaniimasi veya korunmasi i¢in zorunlu olmasi,(e) Sir saklama
yukimllliga altinda bulunan kisiler veya yetkili kurum ve kuruluglarca, kamu sagliginin
korunmasi, koruyucu hekimlik, tibbi teshis, tedavi ve bakim hizmetlerinin yuratilmesi ile saghk
hizmetlerinin planlanmasi, ydnetimi ve finansmani amaciyla gerekli olmasi,(f) istihdam, is
saghgi ve givenligi, sosyal guvenlik, sosyal hizmetler ve sosyal yardim alanlarindaki hukuki
yukumlaliklerin yerine getirilmesi i¢in zorunlu olmasi,(g) Siyasi, felsefi, dini veya sendikal
amaclarla kurulan vakif, dernek ve diger kar amaci gitmeyen kurulus ya da olusumlarin, tabi
olduklari mevzuata ve amaglarina uygun olmak, faaliyet alanlariyla sinirli olmak ve tglncu
kisilere aciklanmamak kaydiyla; mevcut veya eski lUyelerine ve mensuplarina veyahut bu
kurulus ve olusumlarla dizenli olarak temasta olan kigilere yénelik olmasi, hallerinden birinin

varligi ile mimkin olacaktir.

8. OZEL NITELIKLI KiSISEL VERILERLE ILGILi GUVENLIK ONLEMLERI

SEDAS, 06zel nitelikli kisisel verilerin gizliligini, bUtinlGgini ve glvenligini saglamak,
erisilebilirligini denetlemek ve kontrol etmek ve bu verileri yetkisiz erigsim, imha, kullanma,
degistirme, ifsa etme veya kaybolma vb. risklerine karsi korumak amaciyla operasyonel,
fonksiyonel ve stratejik diizeyde uygun kontroller gerceklestirir. Elektronik veya fiziksel medya
araciligiyla 6zel nitelikli kisisel verileri isleme, saklama, aktarma ve kullanma islemleri

yapilirken yazilim ve donanim guvenligi ile ilgili tedbirlerin strekliligini saglar.

SEDAS’ da, KVK Kanunu ile “6zel nitelikli” olarak belirlenen ve hukuka uygun olarak islenen

Ozel nitelikli kisisel verilerin korunmasinda hassasiyetle davraniimaktadir.

Bu kapsamda, Sirketimiz tarafindan, kisisel verilerin korunmasi icin alinan teknik ve idari
tedbirler, 6zel nitelikli kisisel veriler bakimindan 6zenle uygulanmakta ve SEDAS bilnyesinde

gerekli denetimler saglanmaktadir. Bu kapsamda,;

- Ogzel nitelikli kisisel verilerin glivenligine yonelik olarak Bilgi Guivenligi Yénetim Sistemi’ndeki
prosedurler gergcevesinde ¢alisma yontemleri hazirlanmis ve uygulanmaktadir.

- Ogzel nitelikli kigisel veriler dahil tim verilerin gizlilik dizeyleri tanimlanmis olup gizlilik
dizeyine uygun belirlenen veriler, bu 6nlemlerle islenmekte, muhafaza edilmekte ve

aktariilmaktadir.
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- Ozel nitelikli kigisel verilerin islenmesi slreclerinde yer alan ¢alisanlara yonelik, Kanun ve
buna bagl yénetmelikler ile 6zel nitelikli kisisel veri givenligi konularinda dizenli olarak
egitimler verilir.

- Calisanlarla IM_FO011 Sirket Bilgilerini ve Kisisel Verileri Koruma Taahhitnamesi yapilir.

- Verilere erisim yetkisine sahip kullanicilarin, yetki kapsamlari ve slreleri net olarak
tanimlanir, periyodik olarak yetki kontrolleri gerceklestirilir, gbrev degdisikligi olan ya da isten
ayrilan ¢alisanlarin bu alandaki yetkileri derhal kaldirilir ve bu kapsamda, veri sorumlusu

tarafindan kendisine tahsis edilen envanter iade alinir.

Yukarida belirtilen dnlemlerin yani sira Kisisel Verileri Koruma Kurumu’nun internet sitesinde
yayimlanan Kisisel Veri Glvenligi Rehberinde belirtilen uygun givenlik dizeyini temin etmeye
yonelik teknik ve idari tedbirler de dikkate alinir. Teknolojik gelismeler takip edilerek surecler

surekli olarak iyilestirilir.

SEDAS’In 6zel nitelikli kisisel verileri isledigi, sakladigi, erisilen elektronik ortamlarda

uyguladigi énlemler asagida belirtiimektedir:

- Saklanma alanlarina yonelik teknik glivenlik sistemleri kurulmakta, alinan teknik énlemler
periyodik olarak Sirketimizce belirlenen denetim mekanizmasi tarafindan denetlenmekte,
risk teskil eden hususlar yeniden degerlendirilerek gerekli teknolojik ¢coztm Uretilmektedir.

- Kigisel verilerin glivenli bir bicimde saklanmasini saglamak icin hukuka uygun bir bicimde
tum gerekli altyapilar kullaniimaktadir.

-~ Ozel nitelikli kisisel verilerin islendigi, muhafaza edildigi ve/veya erisildigi ortamlar,
elektronik ortam ise veriler kriptografik yontemler kullanilarak muhafaza edilir,

- Kullanilan kriptografik anahtarlarin givenli ve farkli ortamlarda tutulmasi saglanmaktadir.

- Ozel nitelikli kisisel veriler Gzerinde gerceklestirilen tim hareketlerin islem kayitlarinin
guvenli olarak loglanmasi saglanmaktadir.

—  Ozel nitelikli kigisel verilerin bulundugu ortamlara ait giivenlik glincellemeleri siirekli takip
edilmektedir.

—  Ozel nitelikli kigisel verilerin bulundugu ortamlarda gerekli giivenlik testleri diizenli olarak
yaptiriimaktadir, test sonuglari kayit altina alinmaktadir.

—  Ozel nitelikli kisisel verilere erisilmesine yardimci olan yazilimlarda kullanic
yetkilendirmeleri yapilmaktadir.

- Bu yazilimlarin guvenlik testleri dizenli olarak yaptiriimakta, test sonuglari kayit altina

alinmaktadir.

Hazirlayan Go6zden Gegiren Onaylayan

Kigisel Veri Yoneticisi Kisisel Veri Yoneticisi icra Bagkan Yardimcisi icra Bagkani




sedas OZEL NITELIKLI KiSISEL VERILERIN

Dokiman

No Dokiiman ismi Sayfa No Rev. No

ONKVi_POL , , . 718 00
ISLENMESI POLITIKASI

Ozel nitelikli kigisel verilere uzaktan erisiimesi durumunda en az iki kademeli kimlik

dogrulama sistemi kullaniimaktadir.

SEDAS’In dzel nitelikli kisisel verileri igledigi, sakladigi, erisilen fiziksel ortamlarda uyguladigi

Onlemler asagida belirtiimektedir:

Ozel nitelikli kigisel verilerin bulundugu ortamin niteligine gore yeterli glivenlik dnlemlerinin
(elektrik kagagi, yangin, su baskini, hirsizlik vb. durumlara karsi) alindigindan emin olunur,
Ozel nitelikli kisisel verilerin bulundugu tesislerde, ortamlarda fiziksel ve gevresel guivenlik
Onlemleri alinmaktadir.

Bu ortamlarda fiziksel guvenlik tedbirleri alinarak yetkisiz giris cikiglarin gergeklesmesi
engellenmektedir.

Sirketimiz tarafindan 6zel nitelikteki kisisel verilerin saklanmasi konusunda teknik
gereklilikler sebebiyle disaridan bir hizmet alinmasi durumunda, kisisel verilerin hukuka
uygun olarak aktarildigi ilgili firmalar ile akdedilen sézlesmelere; kisisel verilerin aktarildigi
kisilerin, kisisel verilerin korunmasi amaciyla gerekli gtivenlik tedbirlerini alacagina ve kendi

kuruluslarinda bu tedbirlere uyulmasini saglayacagina iliskin hikiimlere yer verilmektedir.

SEDAS’In 6zel nitelikli kisisel verileri aktarirken aldigi 6nlemler asagida belirtiimektedir:

Ozel nitelikli kisisel verilerin e-posta yoluyla aktarildigi durumlarda sifreli olarak kurumsal e-
posta adresiyle veya Kayith Elektronik Posta (KEP) hesabi kullanilarak aktariimasi
saglanmaktadir.

Ozel nitelikli kisisel veriler taginabilir ortamlara (tasinabilir bellek, CD, DVD gibi) aktarilacak
ise, tasinabilir medyanin kriptografik yontemlerle sifrelenmis ve kriptografik anahtarin farkh
ortamda saklaniyor olmasi gerekmektedir.

Ozel nitelikli kisisel verilerin farkl fiziksel ortamlardaki sunucular arasinda aktariimasi
durumunda, sunucular arasinda VPN kurulmasi veya sFTP yontemiyle veri aktariimasi
gerceklestiriimektedir.

Ozel nitelikli kigisel verilerin k&dit ortami yoluyla aktarimi gizlilik derecelendirmeleri
yapilarak “gizlilik dereceli belgeler” formatinda ve fiziksel riskler g6z 6niinde bulundurularak

gerceklestiriimektedir.

9. YAPTIRIM
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Bu politikanin ihlali durumunda, BGYS/KVK Komitesi ve Kisisel Veri Yoneticisi derhal haberdar
edilir. SEDAS, kendi takdirine bagll olarak, politikay ihlal eden kisiler icin disiplin cezasi
uygulama, is akitlerini feshetme, askiya alma veya yargi yoluna basvurma ve politikayi ihlal

eden ve kisisel verilerin korunmasi ile alakal diger gereklilikleri yerine getirmeyen kisiler ile

ilgili iddiada bulunma hakkini sakli tutar.

10. iLGILi DOKUMANLAR

IM_FO011 Sirket Bilgilerini ve Kigisel Verileri Koruma Taahhutnamesi

Kisisel Verilerin islenmesi Politikasi
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